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Na czym polega rewolucja
przemystowa 4.0?

Czwarta rewolucja przemystowa, okreslana jako
Przemyst 4.0, to popularne pojecie w sektorze indu-
strialnym. Nadchodzqca rewolucja to efekt polqczenia
technologii i cyfryzacji zapewniajqcych niespotykang
dotqd wydajnos¢ w procesach produkcyjnych.

Kazda z dotychczasowych rewolucji charakteryzuja inne technolo-
gie. Pierwsza rewolucja przemyslowa byla zwigzana z napgdem pa-
rowym, ktéry zastepowal prace ludzkich mie$ni, natomiast druga
z wprowadzeniem energii elektrycznej, dzigki czemu powstaly
pierwsze seryjne linie produkcyjne. Trzecia rewolucja nastala wraz
z wprowadzeniem do fabryk zautomatyzowanych urzadzen, progra-
mowalnych sterownikéw PLC i oprogramowania (SCADA, MES,
ERP) umozliwiajacego diagnostyke, nadzoér i kontrole nad przebie-
gajacymi procesami.

Przemyst 4.0

Przemyslt 4.0 (z ang. Industry 4.0) to najnowsza rewolucja przemy-
stowa, ktéra swojg innowacyjnosé zawdziecza wykorzystaniu m.in.
sieci ethernetowych oraz dostgpu do Internetu, a takze analizie i ob-
studze duzej liczby danych w oparciu o odpowiednig infrastrukture
komunikacyjng. Zatem czwarta rewolucje przemyslowg mozna przed-
stawié jako potgczenie IIoT (Industrial Internet of Things) ze sztuczna
inteligencjg maszyn i wlasnie w oparciu o takie rozwigzania sg bu-
dowane tzw. Smart Factory.
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Rysunek 1. Rewolucje przemystowe
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Rysunek 2. Komunikacja na linii produkcyjnej
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IDUKOWAC TOWARY WEDLUG INDYWIDUALNYCH POTRZEB KLIEHT()W, JAK]
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Od strony zarzadzania z kolei mozliwe jest zbieranie i analizowanie

otrzymywanych danych w czasie rzeczywistym, a chcac wprowadzi¢
zmiany w produkcji, mozna bezposrednio i bezprzewodowo komu-
nikowac sie z poszczeg6lnymi urzadzeniami. Wszystko to przektada
sig na zwigkszenie produktywnosci, a zatem i zwigkszenie przycho-
déw oraz rentownosci.

Chcac opisa¢ zasade dziatania systemu pracujgcego w oparciu
o czwarta rewolucje przemystowa, najlepiej odnies¢ sie do kluczowej
kwestii, jaka jest sztuczna inteligencja maszyn bazujaca na danych
otrzymywanych z czujnikéw. Kazde z urzadzen jest wyposazone
w szereg r6znego rodzaju sensoréw, ktére pozwalajg na zbieranie in-
formacji. Nastepnie te dane sg lokalnie przetwarzane i analizowane,
a na ich podstawie jesteSmy w stanie np. dobra¢ najbardziej opty-
malne parametry zapewniajace najwyzsza sprawnos¢ danego urza-
dzenia. Ostatecznie dane z wszystkich maszyn sg przekierowywane
do centrum sterowania, co pozwala na zaprogramowanie linii pro-
dukcyjnej w odpowiedni sposéb.

Abywyjasni¢ nieco prace takiego systemu, sprébujmy sobie wy-
obrazié¢ sytuacje, w ktérej dane urzadzenie rozpoczyna wytwarzanie
produktu, nastepnie po ukonczeniu zadania wysyta sygnat do wézka
samojezdnego, ktory z kolei po otrzymaniu komunikatu podjezdza
pod dane stanowisko, zabiera p6iprodukt i przemieszcza sig wraz
znim do innej maszyny kontynuujacej proces produkcyjny. Wszystkie
procesy sg zautomatyzowane, pracujgce w oparciu o bezprzewodowe
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technologie, zapewniajace optymalny czas dziatania i wysokg wy-
dajno$c¢. Co wiecej, za pomocg odpowiedniego oprogramowania linie
produkcyjng mozna zwizualizowac, co pozwoli nam na wglad i ana-
lize kazdego z poszczeg6lnych proces6w w tatwy i przystepny sposdb.

Bezpieczenstwo

Przemyst 4.0 to rewolucja w duzej mierze oparta o komunikacje po-
miedzy urzadzeniami przy wykorzystaniu polaczen bezprzewodo-
wych z dostepem do chmury czy Internetu, zatem istotng kwestig
sg zabezpieczenia przed cyberatakami.

Celem atakéw zewnetrznych mogg by¢ systemy SCADA, ktére
czesto pracuja na przestarzalych, niewspieranych systemach opera-
cyjnych, a takze nieszyfrowane protokoty Modbus TCP, Ethernet/IP
czy Profinet. Nalezy pamigta¢ jednak réwniez o atakach pochodza-
cych z wewnatrz organizacji, ktérych zrédlem moze by¢ niepopraw-
nie przeszkolony personel nie§wiadomie wprowadzajacy zagrozenie
do sieci. Zabezpieczajac sig przed cyberatakami, na pewno w pierw-
szej kolejno$ci powinnismy skupi¢ sig na podstawowych zabezpie-
czeniach, ktérymi niewatpliwie sg aktualizacje urzadzen, autoryzacje
dostepu (np. zmiana standardowych haset czy definiowanie adres6w
IP), stosowanie standardu IEC 62243 oraz nieco bardziej zaawanso-
wanych jak np. tunelowanie VPN.

Sytuacja na rynku
Obecnie na rynku istnieje wielu producentéw oferujacych swoje roz-
wigzania w zakresie Przemystu 4.0.

Biorgc pod uwage przemystowsg transmisje danych, ciekawym pro-
ducentem wydaje si¢ Moxa, ktéra oferuje szeroki wachlarz mozliwo-
$ci. Swoja uwage skupia na 3 aspektach: tacznosci, zarzadzaniu oraz
cyberbezpieczenstwie, i na kazdym z nich proponuje interesujace
rozwigzania. W kontekscie fgcznosci bedg to urzadzenia na kazdej
warstwie infrastruktury sieciowej tzn. od urzadzen konicowych, cho-
ciazby takich jak kamery IP pozwalajace monitorowa¢ prace w hali
przemystowej czy urzadzenia I/O zapewniajace poprawny odczyt da-
nych poprzez calg infrastrukture ethernetowg — od najbardziej za-
awansowanych i najwydajniejszych switchy przemyslowych przez
routery, switche PoE, konwertery protokoléw, az po najprostsze me-
diakonwertery czy serwery portéw szeregowych.

W kwestii zarzgdzania wart uwagi jest proponowany pakiet
MXstudio skiadajacy sie z 3 aplikacji: MXconfig, MXview oraz
N-Snap. Pierwszy z nich jest odpowiedzialny za masowg konfigura-
cje urzadzen, co w kontekécie wigkszych systeméw wydaje sig dosy¢
istotne, natomiast drugi umozliwia odczyt i analize przetwarzanych
danych w czasie rzeczywistym, wizualizacje i raportowanie stanu
sieci, a takze jej konfiguracje.

Elmark Automatyka

Hamg Lacaton
Managad Resune - Swilch Localion
Manages Redund.. Switch Lacation
iy L ocaiia
‘switen Location
‘gwiten Location
witen Lacalion

Furvaes version
3 VA tunld 1050819
s RE-0720.0°08 4GTXSFP-T (¢33 bl 13080417
e eoscsieE 0 cabe 13090210
s EoscmE .0 b 13080210
ice
I

Eos-caME 440 cung 13080210
sos-GsBE |2 vt 13080210

| Redungancs

RownpTav |

i Forwardng Tao

VAN [ ——
| onfourston

Sstem haia

{I=

- e
!
|

gy NOKVIGW 5351 s 5
i — izl ey Wi B Sofirs
FI8Et telp j| VIGW [ieliisidsil platione bnsgamsni Soilifirs
el all a ; K
8la & gloles e
Wodan
i Eosan by 5 [
osErnz1c B
w EDS41 21em121, 5 &% Rool
8 Eoananesss il pusmn  192.166.127.61 SNHP Divice
. iz} i

- e S oy e pemrn 19216812791 10807752

- =T (e 5192,168.127.101 10567825

G ED: - 2 5 192.168.127.107 EDS 4084

1 Foa-ioah I . 030E8 12428 182.168.127.103 EDS-408A

@ E0s-4084 192188 1277 re— N TR OT 10l CORADRA

) EDS-404 1921601278 —— ¥ 192168127 10% EDBATA

) 054004 21w are —— 9192168.127.106 EDS-4084

) EDS-coa tzreenn nosensrscz 192188127111 165-67528

& EDS-0a 2 uetiopis b iy

@) [EDS-4084 15210812712 r—— AR s S o ”

i £0s-1094 02 168127 12 noaoestuiste Bl e g bl

) EDS-4054 192 18802714 pmees 0N 9182,168.127.115 EDS-408A -

4 Eosaom wesars  wwemos M [ oyiee o6 eos.0m

= — I -

et Minaged Redundint Svitch 066 Device Properties. Py

1P Adress 1900680275 "0 Allas 152168, 4| =

e mazk 255.255.253.0 O Hodelhiaze 1656775 |

Gateway 192.168.121.354 | O HAC Address 00302526

MAC Adduess 00-90-E3 - 15-A9-58 O sysbescr ICS-6775

T mos @ systbjeccrd L.3.6.10. e

iomars Vor. V3.1 build 1016 | 2 A!u:unt.nzb

s Sulteh Lacition Pt Ll

T )J ToRology has been saved successiuly 114818 M

Rysunek 3. Oprogramowanie Moxa MXstudio
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