PROJEKTY

Zamek szyfrowy ,,Lock”

Projekt zamka szyfrowego, jak to czesto bywa, powstat w wyniku potrzeby
chwili. Otéz dobry znajomy poprosil mnie o zaprojektowanie mozliwie
najtaniszego i prostego w uzyciu systemu kontroli dostepu, za ktérego po-
mocq mozna zabezpieczy¢ drzwi wejsciowe obiektu wyposazone w rygiel
elektromagnetyczny. Dodatkowym wymaganiem, ktéry miato spefniac¢
projektowane urzqdzenie, byla konieczno$¢ wyposazenia go w przyjazny,
a zarazem oryginalny interfejs uzytkownika, ktérym mialo sie odrézniac
od urzqdzen dostepnych w handlu. Tak oto narodzit sie projekt niniejszego
zamka szyfrowego, ktéry, mam nadzieje, speini zadanie wielu praktycz-
nych zastosowar.

Rekomendacje: zamek przyda sie w wielu zastosowaniach i uwolni nas
od koniecznosci noszenia przy sobie klucza.

Schemat ideowy proponowanego rozwig-
zania zamka szyfrowego pokazano na ry-
sunku 1. Jest to nieskomplikowany system
mikroprocesorowy, ktérego sercem jest
niewielki mikrokontroler ATtiny2313 re-
alizujacy calg zatozong funkcjonalnos¢. Mi-
krokontroler steruje pracg 7-segmentowego
wyséwietlacza LED (ze wspdlng anoda), wy-
korzystujac w tym celu wbudowany w struk-
ture uktad czasowo-licznikowy Timer0 oraz
przerwanie od poré6wnania wartosci licznika

DODATKOWE MATERIALY NA FTP:

W ofercie AVT*
AVT-5601

Podstawowe informacje:

e Liczba kombinacji kodu: 65536.

® Napiecie zasilania: 9..12 V DC/100 mA.

e Prad obcigzenia (tryb bezczynnosci/pra-
ca/zataczenie przekaznika): 7/55/70 mA.

Projekty pokrewne na FTP:

(wymienione artykuty s3 w catosci dostepne na FTP)

AVT-1919 Sterownik rygla
elektromagnetycznego
(EP 8/2016)

AVT-3129 Uniwersalny zamek
elektroniczny — immobilizer
(EdW 7/2015)

AVT-5186 Bezstykowy zamek RFID
(EP 5/2009)

AVT-969 Bezstykowy zamek RFID
(EP 2/2007)

AVT-522 Miniaturowy zamek cyfrowy.

Immobilizer (EP 9/2003)

* Uwaga! iczne zestawy do i montazu.
Wymagana umiejetnos¢ lutowania!
Podstawowg wersjg zestawu jest wersja [B] nazywana potocznie KiTem (z ang.
zestaw). Zestaw w wersji [B] zawiera elementy elektroniczne (w tym [UK] - je-
$li wystepuje w projekcie), ktdre nalezy samodzielnie wlutowa¢ w dotgczona
ptytke drukowana (PCB). Wykaz elementéw znajduje sie w dokumentacji,
ktora jest podlinkowana w opisie kitu.
Majac na uwadze rézne potrzeby naszych klientéw, oferujemy dodatkowe
wersje:
= wersja [€] zmontowany, uruchomiony i przetestowany zestaw [B] (elementy
wlutowane w ptytke PCB)
= wersja [A] ptytka drukowana bez elementéw i dokumentacja
Kity w ktorych wystepuje uktad scalony wymagajacy zaprogramowania,
posiadaja nastepujace dodatkowe wersje:
= wersja [A#] ptytka drukowana [A] + zaprogramowany uktad [UK]
i dokumentacja
= wersja [UK] zaprogramowany uktad
Nie kazdy zestaw AVT wystepuje we wszystkich wersjach! Kazda wersja ma
zataczony ten sam plik pdf! Podczas sktadania zaméwienia upewnij sig, ktérg
wersje zamawiasz! http://sklep.avt.pl
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PROJEKTY

z warto$cig rejestru OCROA, dzigki czemu
zapewniono realizacje dobrze znanego me-
chanizmu multipleksowania kolejnych cyfr
wys$wietlacza (czestotliwo$é przerwania wy-
nosi 240 Hz, co daje 60 Hz/cyfre), realizuje
obstuge elementu regulacyjnego, jakim jest
enkoder z wbudowanym przyciskiem, wyko-
rzystujac w tym celu przerwanie zewnetrzne
INTO inicjowane wystapieniem zbocza opa-
dajacego na wyprowadzeniu PD2/INTO mi-
krokontrolera oraz steruje praca przekaznika
REL (za pomoca tranzystora) stanowigcego
element wykonawczy. Jak wspomniano, ste-
rowanie pracg wy$wietlacza LED odbywa
sie sekwencyjnie, dzieki czemu do realiza-
cji tej funkcjonalnosci niezbedna stata sie
mniejsza liczba wyprowadzen mikrokon-
trolera. W tym rozwigzaniu katody wyswie-
tlacza LED podtaczono, poprzez rezystory
ograniczajace prad, bezposrednio do portu
PORTB mikrokontrolera, za$ cztery wspélne
anody, poprzez typowe stopnie tranzysto-
rowe (PNP), do portu PORTD. W przerwa-
niu od poréwnania warto$ci licznika Timer0
z wartoscig rejestru OCROA wywolywanym
€0 4,167 ms (ok. 240 Hz) wysylana jest przez
PORTB wartos¢ kolejnej cyfry przeznaczo-
nej do wyswietlenia, po czym jest zalaczana
(poprzez stopien tranzystorowy sterujacy
portem PORTD) odpowiednia wspélna
anoda wys$wietlacza LED i proces powta-
rza sie sekwencyjnie dla kazdej z cyfr. To
typowe rozwigzanie stosowane powszech-
nie w systemach mikroprocesorowych. Nie-
mniej jednak, ponizej przedstawie bardzo
czytelng realizacjg programowa wspomnia-
nego mechanizmu. Na poczatek niezbedne
definicje, ktére pokazano na listingu 1.
Dwie tablice umieszczone w pamieci Flash
upraszczajg funkcje obstugi przerwania

Wykaz elementow:
Rezystory: (miniaturowe 1/8 W)
R1, R13...R16: 2,2 k)
R2: 22 kQ)
R3...R10: 220 O
R11, R12: 10 kQ
Kondensatory: (raster 2,5 mm)
C1, C2, C4, C6, C7: 100 nF (ceram.)
€3, C5: 100 wF/16 V (elektrolit.)
Potprzewodniki:
U1: 7805 (TO-220)
U2: ATtiny2313 (DIP20)
T1: BC547 (TO-92)
T2..T5: BC560 (TO-92)
D1: IN4148 (DO35)
LED: wyswietlacz LED np. typu AF-5643
Inne:
CODE: enkoder z wbudowanym
przyciskiem
PWR: ztacze srubowe, 2 pola, raster 5 mm
LOCK: ztacze $rubowe, 3 pola, raster 5 mm
REL: przekaznik JRC-27F/012

Ustawienia fusebitow:

{ CKSEL3...0: 0100
{ SUT1...0: 10

i CKDIVS: 0

{ EESAVE: 0
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odpowiedzialnego za mechanizm mul-
tipleksowania, jednoczesnie zwiekszajac
czytelno$¢ samego kodu. Pierwsza z tablic
(DIGITSJ[17]) przechowuje kombinacje seg-
mentéw wy$wietlacza LED (A...G) odpowia-
dajacych obrazom poszczegélnych cyfr oraz
liter A...F (plus kombinacja odpowiedzialna
za wygaszenie wySwietlacza LED), natomiast

druga (COMS[4]) przechowuje wartosci, kt6-
rych przepisanie na port wspélnych anod
wyswietlaczy LED, PORTD powoduje za-
Iaczenie odpowiedniej cyfry wyswietlacza
(0...3, liczone od prawej). Dodatkowo zade-
klarowano niewielka tablice w pamieci RAM
Digit[4], ktéra przechowuje wartos¢ kolej-
nych cyfr przeznaczonych do wyswietlenia
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Rysunek 1. Schemat ideowy elektronicznego zamka ,,Lock”



Zamek szyfrowy ,Lock”
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Rysunek 2. Schemat montazowy elektro-
nicznego zamka ,,Lock”

na wys$wietlaczu LED. Definicje, o ktérych
mowa powyzej, pokazano na listingu 2.

Mamy juz niezbedne definicje — pora
na pierwszg funkcje, ktérej zadaniem jest
inicjalizacja procesu multipleksowania skta-
dajaca sie z konfiguracji portéw sterujacych
oraz konfiguracji i uruchomienia ukiadu
czasowo-licznikowego Timer0, w tym jego
przerwania od por6wnania wartosci licznika
z wartoScia rejestru OCROA. Wspomniang
funkcje inicjalizacyjng zamieszczono
na listingu 3. Pora na ostatni element ,,ukta-
danki”, tj. funkcjg obslugi przerwania uktadu
Timer0 odpowiedzialng za realizacje mecha-
nizmu multipleksowania wy$wietlaczy LED,
ktérag pokazano na listingu 4.

Zgodnie z tym, co obiecalem we wste-
pie, dzieki wprowadzeniu zmiennych DI-
GITS[17] i COMS[4] (w szczegdblnosci)
wspomniana funkcja stata sig bardzo krotka
i czytelna, co powinno by¢ gléwng zasadg
w wypadku implementacji jakichkolwiek
funkcji obstugi przerwan systemowych.
Co wigcej, wprowadzono dodatkowg funk-
cjonalnos$¢ w postaci obstugi migania cyfr
wyswietlacza LED wykorzystywang w pro-
gramie obstugi urzadzenia do sygnalizacji
faktu edycji wybranej pozycji. Funkcjonal-
no$¢ te uruchamiamy niezaleznie dla kaz-
dej z cyfr wy$wietlacza poprzez ustawienie
najbardziej znaczacego bitu odpowiadajace;j
jej zmiennej Digit[4].

To tyle, jesli chodzi o szczego6ly imple-
mentacyjne mechanizmu multipleksowa-
nia cyfr wyswietlacza LED. Z jednej strony
jest to zagadnienie do$¢ nieskomplikowane,
z drugiej, nie zawsze rozumiane przez po-
czatkujacych elektronikéw.

Montaz
Na rysunku 2 pokazano schemat montazowy
plytki zamka elektronicznego. Montaz nalezy

Plik nagiéwkowy mechanizmu multipleksowania wyswietlaczy LED

iListing 1.
i #define SEG_DDR DDRB

{ #define SEG_PORT PORTB

¢ //Definicje konfiguracji po
{ #define SEG_A PB7

¢ #define SEG_B PBO

{ #define SEG_C PB2

: #define SEG_D PB4

i #define SEG E PB5

{ #define SEG_F PB6

i #define SEG_G PB1
§#denne SEG_DP PB3

://P jako port wyjs
AS_OUTPUT SEG_DDR
egmenty (
H mi LED)

: #define SEG_BLANK SEG_PORT = OxFF
¢ #define COM_DDR DDRD

{ #define COM_PORT PORTD

: //Definicje konfiguracji po
i #define COM_DIGO PD6

¢ #define COM_DIGl PD4

{ #define COM_DIG2 PD5

i #define COM_DIG3 PD3

¢ //port 6lnych anod, jako

§ #define COM AS OUTPUT COM DDR

~zegblnych segmen

H #deﬁne <

czegdlnych

: //Definic j—lw 10 ego za miganie
¢ #define BLINKING_BIT 0b10000000

:: //T\ lex wygaszonej cyfry w tablicy DIGITS

Definicje cyfr v etlacza (ak
i LED)

i const uint8_t DIGITS[
i

] PROGMEM =

vny stan ,0”

ch anod

WY
(1<<(,()M DIGB) | (1<<COM_DIG2) | (1<<COM_DIG1) | (1<<COM_DIGO)

rujemy baza

»0”, gdyz st

1<<COM_DIG3) | (1<<COM_DIG2) | (1<<COM_DIG1) | (1<<COM_DIGO)
cyfry

ngstlng 2. Niezbedne definicje zmlennych mechanizmu multlpleksowanla wysw1etlaczy LED

gdyz sterujemy bezpos$rednio ka lami diod

(uint8_t) ~((1<<SEG_A) | (1<<SEG_B) | (1<<SEG_C) | (1<<SEG_D) | (1<<SEG_E) | (I<<SEG_F)), //0

(uint8 t) ~((1<<SEG B) | (1<<SEG C)), //1

(uint8_t) ~((1<<SEG_A) | (1<<SEG_B) | (1<<SEG_D) | (1<<SEG_E) | (I<<SEG_G)), //2

(uint8 t) ~((1<<SEG_A) | (1<<SEG_B) | (I<<SEG_C) | (1<<SEG_D) | (I<<SEG G)), //3

(uint8 t) ~((1<<SEG_B) | (1<<SEG _C) | (1<<SEG F) | (1<<SEG G)), //4

(uint8_t) ~((1<<SEG_A) | (1<<SEG_C) | (1<<SEG_D) | (1<<SEG_F) | (1<<SEG_G)), //5

(uint8 t) ~((1<<SEG_A) | (1<<SEG_C) | (I<<SEG D) | (1<<SEG_E) | (I<<SEG_F) | (1<<SEG G)), //6

(uint8 t) ~((1<<SEG_A) | (1<<SEG_B) | (I<<SEG C)), //7
(uint8 t) ~((1<<SEG_A) | (1<<SEG_B) | (1<<SEG_C) | (1<<SEG_D) | (1<<SEG_E) | (1<<SEG_F) | (1<<SEG

&), //8

(aints_t) ~((1<<SEG A) | (1<<SEG E)

Econst ulnt8 _t coMs[4] PROGMEM =

H
: (uint8_t) ~(1<<COM DIGO),
(uint8_t) ~(1<<COM_DIG1),
(uint8_t) ~(1<<COM_DIG2),
: (uint8 t) ~(1<<COM DIG3)

Ph

gvola’llc uint8_t Digit[4];
i volatile uint8_t dpON; //Zm

rozpoczaé od wlutowania 4 zworek, ktérych
polozenie zaznaczono graficznie na obwodzie
drukowanym. Nastepnie lutujemy rezystory
i kondensatory, kolejno elementy potprzewod-
nikowe, a na samym koncu elementy mecha-
niczne, jak ztacza PWR i LOCK, przekaznik
REL oraz enkoder CODE. Podczas montazu
wyswietlacza LED nalezy odsung¢ go od po-
wierzchni ptytki urzadzenia o okoto 2 mm,
aby goérna powierzchnia jego obudowy znaj-
dowala sig na tym samym poziomie, co gérna
powierzchna obudowy przekaznika REL.
Poprawnie zmontowane z uzyciem za-
programowanego mikrokontrolera urzadze-
nie nie wymaga zadnej regulacji i powinno
dziala¢ od razu po wlgczeniu zasilania.
W zaleznosci od zastosowanego koloru wy-
$wietlacza LED niezbednym moze okazac sie

ymi anodami wy

: (uint8_t) ~((1<<SEG_A) | (1<<SEG_B) | (1<<SEG_C) | (1<<SEG_D) | (I<<SEG_F) | (1<<SEG_G)), //9
(uint8 t) ~((1<<SEG_A) | (1<<SEG_B) | (1<<SEG C) | (I<<SEG E) | (I<<SEG_F) | (I<<SEG G)), //A
H (uint8_t) ~((1<<SEG C) | (1<<SEG D) | (I<<SEG_E) | (1<<SEG_F) | (1<<SEG G)), //b

(uint8 t) ~((1<<SEG_D) | (1<<SEG_E) | (1<<SEG_G)),

H (uint8 t) ~((1<<SEG B) | (1<<SEG C) | (1<<SEG D) | (I<<SEG E) | (I<<SEG G)), //d

: (uint8_t) ~((1<<SEG_A)| (1<<SEG D) | (I<<SEG_E) | (1<<SEG_F) | (1<<SEG G)), //E

| (1<<SEG_F) | (I<<SEG_G)), //F

§};

dobor warto$ci rezystoréw ograniczajgcych

prad poszczegélnych jego segmentéw (R3...
R10). Domy$lny kod uzytkownika wynosi
,0000”. Kod ten mozemy awaryjnie przywro-
ci¢ przez zwarcie wyprowadzenia nr 5 mi-
krokontrolera (oznaczonego na plytce jako
DEF) do masy zasilania podczas wigczania
urzadzenia (wylacznie).

Obstuga

Tworzac oprogramowanie, staratem sie
maksymalnie uprosci¢ obstuge zamka,
jednoczes$nie zachowujgc wymagang funk-
cjonalnosé. Ma to o tyle znaczenie, ze jedy-
nym elementem regulacyjnym jest enkoder
z wbudowanym przyciskiem, wigc dla uzy-
skania duzej ergonomii obstugi stosowne

zalozenia musiaty by¢ dobrze przemyslane.
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Po pierwsze, wprowadzony tryb konfigura-
cyjny, ktérego uruchomienie jest mozliwe
wylacznie podczas wlgczania urzadzenia
dzieki wcisnieciu przycisku wbudowanego
w oske enkodera. Ten tryb pozwala na usta-
wienie czasu zalaczenia (0...5 sekund) prze-
kaznika towarzyszacego odblokowaniu/
zablokowaniu zamka szyfrowego. W wy-
padku ustawienia czasu 0 s przekaznik po-
zostaje caly czas zalgczony po zablokowaniu
zamka szyfrowego, zas§ wylaczony po odblo-
kowaniu. W wypadku ustawienia warto$ci
z zakresu 1...5 s przekaznik jest zatgczany
chwilowo na czas odpowiadajacy ustawie-
niu (1...5 s) przy kazdym zablokowaniu/od-
blokowaniu naszego zamka szyfrowego.
Wyijscie z trybu konfiguracyjnego jest
mozliwe dzieki ponownemu wcidnigciu
przycisku wbudowanego w oske enkodera.
W tym momencie przechodzimy do trybu
bezczynno$ci urzadzenia (wyswietlacz
wygaszony). Co wazne, domy$lnie, po wig-
czeniu zasilania (lub wyjsciu z trybu konfi-
guracyjnego) zamek pozostaje odblokowany.
Weciénigcie oski enkodera powoduje
wejécie w tryb wprowadzania kodu uzyt-
kownika w celu zablokowania zamka.
Towarzyszy temu miganie pierwszej cy-
fry od prawej oraz mozliwo$¢ jej zmiany
dzieki krgceniu oskq enkodera (w zakresie
,0”...,9”, ,A”...,F”). Zatwierdzenia wpro-
wadzanej cyfry dokonujemy poprzez wci-
$nigcie przycisku wbudowanego w oske
enkodera. W tym momencie cyfra ta prze-
sunie sie w lewo o jedng pozycje i przesta-
nie migac, za$ cyfra pierwsza od prawej, jak
poprzednio, zacznie ponownie miga¢, suge-
rujac mozliwosc¢ jej edycji. Innymi stowy,
kod wprowadzamy od lewej do prawej (pa-
trzac na kod, zaczynajac od cyfry bardziej
znaczacej), przy czym biezaco edytowana
cyfra jest wySwietlana zawsze na pozycji
pierwszej od prawej, za§ poprzednio wpro-
wadzone cyfry przesuwane o odpowiednig
liczbe pozycji w lewo. Kroki te powtarzamy
4 razy, az do momentu wprowadzenia ca-
tego kodu, po ktérym nastapi zablokowa-
nie zamka szyfrowego (i stosowna reakcja
przekaznika), zapamigtanie kodu w nieulot-
nej pamigci EEPROM mikrokontrolera oraz
przejscie w tryb bezczynnosci urzadzenia.
Fakt zablokowania zamka jest sygnali-
zowany przez §wiecenie kropki dziesigtnej

www.ulubionykiosk.pl
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§Listing 3. Funkcja inicjalizacyjna mechanizmu multipleksowania wyswietlaczy LED

i void initMultiplex(void)

i

//Porty wspdlnych anod i katod, jako wyjsciowe ze stanami nieaktywnymi na wyjsciach

SEG_BLANK;
SEG_AS_OUTPUT;
COM_BLANK;

COM_AS_OUTPUT;

//Konfiguracja uktadu Timer0 w celu generowania przerwania do obsiugi multipleksowania

7Swietlacza LED (240 Hz)
TCCROA = (1<<WGMO1); //Tryb CTC
TCCROB = (1<<CS01) | (1<<CS00) ;
OCROA = 64; //240 Hz (co 4.167ms)
TIMSK |= (1<<OCIEOA) ;

: g 4. J tugi p

imultipleksowania wyswietlaczy LED

: ISR(TIMERO_COMPA_vect)

i

: static uint8_t Nr;

H static uint8_t timerdms;

{ etlacza LED

: register uint8_t currDigit
COM_BLANK; //Wylaczenie wsg
if (currDigit & BLINKING_BIT)

{gania (ustawiony 7. bit zmiennej)

{

Digit[Nr];
61lnych ano

//Uruchomienie przerwania Output C
for(uint8_t i=0; i<4; +4+i) Digit[i] = BLANK DIGIT_NR;

//Preskaler = 64

//Numer kolejnej cyfry przeznaczonej do wyswietlenia
//Timer programowy 4ms stuzacy do o

tugi migania cyfr wvéw1f§

//Optymalizacja volatile

ietlaczy LED

//Sprawdzamy, czy dla danej cyfry uruchomiono funkcje mi- i

if (++timerdms & 0x20) SEG_PORT = pgm_ read byte (&DIGITS[currDigit & (~BLINKING

{BIT)1); else SEG_BLANK; //Migamy

}
else SEG_PORT = pgm read byte (&DIGITS[currDigit & (~BLINKING BIT)]);

§jnej cyfry na port katod

if (Nr==0 && dpON) SEG PORT &= ~(I1<<SEG_DP);
//Wtaczenie odpowiedniej wspélnej anody (aktywny i

H COM_PORT &= pgm_read_byte (&COMS[Nr]) ;
¢ stan ,07)
: Nr = (Nr+l) & 0x03;

»Lock”
Komunikat

na pozycji 0 wySwietlacza nawet w czasie
bezczynnosci urzadzenia. Warto réwniez
podkreslié, ze dla wygody uzytkownika
wprowadzono dodatkowy mechanizm,
dzieki ktéremu mozemy poming¢ wprowa-
dzanie kodu uzytkownika stuzgcego do za-
blokowania zamka, przyjmujac domy$lnie
wczeéniej uzywany i zapamietany kod blo-
kady. W tym celu po wejsciu w tryb wpro-
wadzania kodu uzytkownika (ze stanu
bezczynnosci) nalezy przycisnaé i przy-
trzymac na dluzej oske enkodera, po czym
nastgpi zablokowanie zamka szyfrowego
(i stosowna reakcja przekaznika) oraz przej-
$cie w tryb bezczynnosci. W tym momencie
(po zablokowaniu zamka) wcisnigcie oski
enkodera powoduje wejécie w tryb wprowa-
dzania kodu uzytkownika (jak poprzednio),
lecz tym razem w celu odblokowania zamka.

//Pobranie kole-

//Obstuga kropki dziesietnej na pozycji 0

Wprowadzenie poprawnego kodu powo-
duje odblokowanie zamka (i stosowng re-
akcje przekaznika), za$ blednego, przejscie
do trybu bezczynno$ci urzadzenia w ocze-
kiwaniu na wprowadzanie nowego kodu
odblokowujgcego. Pozostawanie w trybie
wprowadzania kodu uzytkownika (miga-
jaca pierwsza cyfra od prawej) i nieukon-
czenie tego procesu w czasie 5 s powoduje
wyjscie do trybu bezczynnosci urzadze-
nia. Czas ten liczony jest kazdorazowo
od nowa po dokonaniu jakiejkolwiek edy-
cji. Ponadto, w celu sygnalizacji stanu
pracy, urzadzenie nasze wyswietla kilka
informacji tekstowych, ktérych zestawie-
nie, facznie z ich znaczeniem, umieszczono
w tabeli 1.

Robert Wotgajew, EP




