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Raspberry TOR Router

Korzystanie z sieci TOR nie jest specjalnie trudne, ale wymaga nieco zacho-
du. W praktyce kazde urzqdzenie, na ktérym chcemy puscié¢ ruch sieciowy
poprzez szereg anonimowych routeréw musi mie¢ zainstalowane odpo-
wiednie oprogramowanie. Da sie to jednak obejs¢ w catkiem latwy sposéb

— wystarczy tylko posiadac taki komputerek, jak Raspberry Pi.

Coraz czeSciej slyszy sie o problemie prywat-
noéci w sieci. Temat ten nabiera na znacze-
niu, gdyz juz bardzo istotna cze$¢ naszego
zycia wigze sig bezposrednio z korzysta-
niem z Internetu, a nowoczesne algorytmy
pozwalaja korporacjom sprawnie analizo-
wac i przewidywac nasze zachowania. Jed-
nym ze sposobéw na ukrycie przed osobami
postronnymi tego, co robimy w sieci jest wy-
korzystanie protokotu TOR (The Onion Ro-
uter). Nazwa nie jest przypadkowa i dobrze
obrazuje spos6b dziatania tego protokotu.
Bazuje on na tzw. trasowaniu cebulowym,
a wiec na wielokrotnym szyfrowaniu ru-
chu w taki sposéb, by zmyli¢ ewentualnych
,podstuchujacych”. Na sie¢ TOR sklada sig
szereg routeré6w — najczesciej komputerow,
ktére altruistycznie nastawieni uzytkow-
nicy udostepniaja, by inni mogli swobodnie
korzystaé z protokotu. Poszczegélne routery
szyfruja i deszyfrujg przenoszone przez sie-
bie pakiety w taki sposéb, ze osobie postron-
nej bardzo trudno odgadnaé, skad i dokad

przesylane sg dane. I o ile TOR nie jest nie
do rozgryzienia, to aby przesledzi¢ trase pa-
kietéw trzeba poswieci¢ dosy¢ duze $rodki,
w zwigzku z czym w wigkszosci przypad-
kéw staje sig to zwyczajnie nieoptacalne dla
ewentualnego ,,szpiega”.

Pudetko z TORem

Skoro zastosowanie protokotu TOR praktycz-
nie nic nie kosztuje, a préba jego pokona-
nia jest dosy¢ droga, to dlaczego nie wszyscy
z niego korzystaja? Saq dwa podstawowe pro-
blemy. Po pierwsze TOR znacznie spowalnia
dzialanie sieci — szczegoélnie tych szybkich.
Przesylanie pakietéw przez wiele routeré6w
wydtuza ich trase, znaczaco zwiekszajac
pingiiistotnie zmniejszajac przepustowos¢.
Druga trudnoécig jest instalacja TORa. O ile
na komputerze PC nie jest to bardzo skompli-
kowane, to jednak nie kazdy bedzie skionny
modyfikowaé ustawienia systemowe, aby
przekierowywacé ruch przez TORa. Doty-
czy to szczegblnie uzytkownikéw malo

zaawansowanych, dla ktérych przestawia-
nie sig pomiedzy normalna, szybka siecia,
a TORem bedzie po prostu zbyt skompliko-
wane. W konicu nie na kazdym urzadzeniu da
sie zainstalowac odpowiednie oprogramowa-
nie. Czasem uzytkownik chcacy skorzystaé
z TORa nie ma uprawnient administratora
do komputera, ktérego uzywa, a czasem
na dang platforme nie ma gotowych aplika-
cji, ktére w prosty sposéb mogtyby wymusié¢
komunikacje ,,cebulowg”. Warto przy okazji
wspomnie¢, ze dotyczy to m.in. zdecydowa-
nej wiekszosci urzadzen IoT, ktére majg je-
dynie proste interfejsy komunikacyjne i zbyt
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Fotografia 2. Raspberry TOR Router w obu-
dowie, ale bez potaczonych elementéw

malg moc obliczeniows (oraz pamiec) by zaj-
mowac sig zlozonym szyfrowaniem.

Rozwigzaniem drugiego z tych probleméw
jest wykorzystanie routera sieci TOR, ktéry
automatycznie kieruje caty ruch poprzez ser-
wery rozmieszczone w réznych miejscach
$wiata. Na rynku znalez¢ mozna gotowe ro-
utery tego typu w cenie od ok. 60 do 120 USD,
réznigce sie miedzy sobg szczegétami. Jed-
nakze praktycznie taki sam, a ponadto wy-
posazony w Wi-Fi, mozemy samodzielnie
wykona¢ w kilkanadcie minut, wykorzy-
stujac do tego, choc¢by stary Raspberry Pi.
Kompletny projekt tego typu zostal opubli-
kowany w serwisie Hackaday.io przez uzyt-
kownika o loginie Thomas (https://goo.gl/
VZs1fF), ktéry wykorzystal narzedzia opra-
cowane przez firme Adafruit. My publiku-
jemy spolszczong i zaktualizowang wersje
tego projektu, odtworzong na Raspberry PI
1 Model B+, ale z najnowszym oprogramo-
waniem Raspbian Jessie Lite.

Podzespoty

Do wykonania wlasnego Raspberry TOR
Routera nie trzeba wiele. Wystarczy stary
Raspberry Pi, 4-gigabajtowa karta pamieci
SD, zasilacz USB z kablem microUSB i bez-
przewodowa karta sieciowa. W naszym przy-
padku wykorzystaliémy niedroga (warta ok.
4 USD) karte 802.11n 150 Mb/s z interfej-
sem USB 2.0, opartg na chipsecie Realtek
RTL8188. Potrzebny jest tez przewdd do pod-
laczenia Raspberry Pi do sieci przewodowe;j.
Karty Wi-Fi nie nalezy poczatkowo podia-
czac¢ do urzadzenia.

Instalacja

Przygotowanie Raspberry TOR Routera
mozna podzieli¢ na trzy etapy. Pierwszy
to zapisanie obrazu Raspbiana na karte pa-
mieci i konfiguracja systemu. Konieczne jest
rozszerzenie partycji do maksimum, choé
aktualna wersja Raspbiana, ktérg pobrali-
$my (Jessie Lite 2017-04-10) sama wykonata
te operacje po pierwszym uruchomieniu sys-
temu. Sensowne bedzie tez zmienienie hasta
(w koficu chcemy uzyska¢ bezpieczny router
sieciowy). Mozna réwniez ustawi¢ kompu-
ter, by automatycznie logowat sie na konto

34 ELEKTRONIKA PRAKTYCZNA 6/2017
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Fotografia 3. Raspberry Pl jako hotspot TOR, przygotowany przez firme Adafruit

Fotografia 4. Nasz Raspberry TOR Router bez gornej czesci obudowy

uzytkownika po uruchomieniu (Boot Options
—> Console Autologin) i skonfigurowac dane
zwigzane z lokalizacjg: strefe czasowa, ro-
dzaj klawiatury, jezyk i spos6b prezentacji
niektérych informacji. Dzigki temu bedzie
wygodniej wprowadzalo sie wszelkie ko-
lejne polecenia. Mozna tez zmniejszy¢ ilosé
pamieci przydzielonej na karte graficzna,
gdyz ta w ogéle nie bedzie wykorzystywana,
poza prezentacja tresci w trybie tekstowym.
Wystarczy ustawic¢ ,Memory Split” w dziale
»Advanced Options” na 16 MB.

Na koniec dobrze bedzie zaktualizowaéd
oprogramowanie. W tym celu nalezy wyko-
nac kolejno polecenia”

sudo apt-get update

sudo apt-get upgrade

Router Wi-Fi

Drugim krokiem bedzie instalacja ste-
rownikéw do karty sieciowej Wi-Fi

i przelaczenie jej w tryb pracy punktu do-
stepowego. Mozna w tym celu skorzystac
z gotowego skryptu, ktéry automatyzuje
bardzo wiele ustawien. Mozna go pobrac
poleceniem wget https://cdn.hack-
aday.io/files/4223180676832/pifi.
sh. My przygotowaliémy jego spolsz-
czong, zaktualizowang wersje pod adre-
sem <XXXXXXXXXXXX>. Po pobraniu pliku
nalezy nada¢ mu uprawnienia do wykony-
wania chmod +x pifi.shimozna go uru-
chomi¢ sudo ./pifi.sh. Skrypt zapyta
kolejno o kilka parametréw i przygotuje
pliki konfiguracyjne. Gdy zakonczy prace
komputer sie sam zrestartuje, po czym na-
lezy go bezpiecznie wylaczyé. W tym celu
warto uzy¢ polecenia sudo shutdown
-a now

Dopiero wtedy nalezy podpia¢ karte Wi-Fi
do ztgcza USB i wigczy¢ zasilanie. Po po-
nownym uruchomieniu, w okolicy pojawi



Listing 1. Skrypt konfigurujacy Raspberry Pi do pracy jako punkt dostepowy
#!/bin/bash

apt-get update -gq -y
apt-get install hostapd
apt-get install isc-dhcp-server

cp /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.bak

sed -i -e ,s/option domain-name ,example.org”/# option domain-name ,example.org”/g’ /etc/dhcp/dhcpd.conf
sed -i -e ,s/option domain-name-servers nsl.example.org/# option domain-name-servers nsl.example.org/g’ /etc/dhcp/dhcpd.conf
sed -1 -e ,s/#authoritative;/authoritative;/g’ /etc/dhcp/dhcpd.conf

echo -e ,subnet 192.168.42.0 netmask 255.255.255.0 {

range 192.168.42.10 192.168.42.50;

option broadcast-address 192.168.42.255;

option routers 192.168.42.1;

default-lease-time 600;

max-lease-time 7200;

option domain-name \042local\042;

option domain-name-servers 8.8.8.8, 8.8.4.4;

}” >> /etc/dhcp/dhcpd.conf

cp /etc/default/isc-dhcp-server /etc/default/isc-dhcp-server.bak

sed -i -e ,s/INTERFACES=""/INTERFACES="wlan0”/g’ /etc/default/isc-dhcp-server

ifdown wlanO

mv /etc/network/interfaces /etc/network/interfaces.bak
echo ,auto lo

iface lo inet loopback
iface ethO inet dhcp

allow-hotplug wlan0

iface wlanO inet static
address 192.168.42.1
netmask 255.255.255.0

» > /etc/network/interfaces

ifconfig wlan0 192.168.42.1

echo ,$(tput bold ; tput setaf 2)Wprowadz nazwe (SSID) nowej sieci, Wi-Fi. Moze mie¢ od 1 do 32 znakdéw. Zakoncz wprowadzanie klawiszem [EN-
TER] :$ (tput sgr0)”

read ssid

echo ,$(tput setaf 6)Nazwa sieci zostala zapisana jako: $(tput bold)$ssid$ (tput sgr0 ; tput setaf 6). Mozesz edytowac¢ plik /etc/hostapd/
hostapd.conf by ja zmienié¢.$ (tput sgr0)”

pwdl="0"
pwd2="1"
until [ $pwdl == $pwd2 ]; do
echo ,$ (tput bold ; tput setaf 2)Wprowadz hasito dostepowe do stworzonej sieci w nacis$nij [ENTER]:$ (tput sgr0)”
read -s pwdl
echo ,$(tput bold ; tput setaf 2)Dla weryfikacji powtérz wprowadzone przed chwila hasto i naciénij [ENTER]:$ (tput sgr0)”
read -s pwd2
done

if [ $pwdl == $pwd2 ]; then
echo ,$(tput setaf 6)Hasto zostalo ustalone. Mozesz je zmieniéw pliku /etc/hostapd/hostapd.conf.$ (tput sgr0)”
fi

echo ,interface=wlan0
driver=rtl1871xdrv
ssid=$ssid

hw_mode=g

channel=6

macaddr_acl=0
auth_algs=1
ignore_broadcast_ssid=0
wpa=2
wpa_passphrase=$pwdl
wpa_key_mgmt=WPA-PSK
wpa_pairwise=TKIP
rsn_pairwise=CCMP” > /etc/hostapd/hostapd.conf

cp /etc/default/hostapd /etc/default/hostapd.bak

sed -i -e ,s/#DAEMON_CONF=""/DAEMON_CONF="\/etc\/hostapd\/hostapd.conf”/qg’ /etc/default/hostapd
cp /etc/sysctl.conf /etc/sysctl.bak

echo ,net.ipv4.ip forward=1"” >> /etc/sysctl.conf

echo ,up iptables-restore < /etc/iptables.ipv4.nat” >> /etc/network/interfaces

sh -c ,echo 1 > /proc/sys/net/ipv4/ip_forward”

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

iptables -A FORWARD -i eth0 -o wlan0 -m state --state RELATED,ESTABLISHED -j ACCEPT

iptables -A FORWARD -i wlan0O -o eth0O -j ACCEPT

sh -c ,iptables-save > /etc/iptables.ipv4.nat”

wget http://www.adafruit.com/downloads/adafruit_hostapd.zip
unzip adafruit_hostapd.zip

mv /usr/sbin/hostapd /usr/sbin/hostapd.ORIG

mv hostapd /usr/sbin

chmod 755 /usr/sbin/hostapd

rm adafruit_hostapd.zip

service hostapd start

service isc-dhcp-server start
service hostapd status
hostapd_result=$?

#if [ Shostapd result == 1; then

# echo ,ERROR: hostapd start failed.”
# exit 1

#1i

service isc-dhcp-server status
dhecp_result=$?

#if [ $dhcp_result == 3 ]; then

# echo ,ERROR: ISC DHCP server failed to start.”
# exit 1

#fi

update-rc.d hostapd enable
update-rc.d isc-dhcp-server enable
mv /usr/share/dbus-1/system-services/fi.epitest.hostap.WPASupplicant.service ~/

reboot

exit 0
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si¢ widoczna nowa sie¢ bezprzewodowa o na-
zwie SSID takiej, jaka zostala podana w trak-
cie konfigurac;ji.

Co robi skrypt pifi.sh? Gléwna cze$¢ przy-
gotowanej przez nas polskiej wersji zostala
umieszczona na listingu 1. Skrypt kolejno
aktualizuje informacje o dostepnych pakie-
tach, po czym instaluje dwa programy. Ho-
stapd, ktéry odpowiada wiasnie za prace
karty sieciowej jako bezprzewodowego
punktu dostepowego oraz isc-dhcp-server,
ktéry po prostu jest serwerem DHCP. Dzieki
temu punkt dostepowy moze automatycznie
przydzielaé adresy IP poszczegélnym podia-
czanym urzadzeniom.

Kolejne linijki odpowiadajg za konfigu-
racje serwera DHCP. Bedzie on rozdawal IP
w zakresie od 192.168.42.10 do 192.168.42.50.
Sam punkt dostepowy przyjmuje adres
192.168.42.1 i bedzie podawac sie za bramke
sieci bezprzewodowej. Serwery DNS zostatly
ustawione na googlowe 8.8.8.8 i 8.8.4.4,
dzieki czemu calo$¢ bedzie dziata¢ w prawie
dowolnym miejscu na $§wiecie (pewnie za
wyjatkiem Chin). Po tych operacjach rekonfi-
gurowane sg interfejsy sieciowe, az w konicu
serwer pyta o nazwe i hasto tworzonego
hot spotu.

Kolejny krok to konfiguracja programu ho-
stapd. Jak wida¢, wykorzystywany sterow-
nik nie odpowiada bezposrednio temu, ktory
mamy w naszej karcie sieciowej, ale to nie
szkodzi gdyz w praktyce ustawienia te dzia-
laty z kilkoma kartami, jakie podtaczylismy.
Nastepne kilka liniej odpowiada za wymu-
szenie uruchamiania programu hotspotu
zaraz po wlaczeniu systemu oraz za konfi-
guracje firewalla, tak by odpowiednio kie-
rowal ruchem. Wykorzystywany jest do tego
popularny program iptables. Gdy ta opera-
cja sig zakonczy, skrypt pobiera spakowane
dane zaktualizowanego programu hostapd
z serwera Adafruit, dzigki czemu mamy
pewno$¢, ze bedzie on poprawnie dziatal
z Raspberry Pi. Po instalacji skrypt restar-
tuje uslugi i sprawdza, czy sig uruchomity.
Jesli wszystko jest ok, wlgcza ich uruchamia-
nie przy starcie i restartuje komputer.

Router TOR

Po pomys$lnym restarcie nalezy uruchomic
drugi skrypt. Mozna go pobra¢ za pomocg
komendy wget https://cdn.hackaday.
io/files/4223180676832/tor.sh, a uru-
chomi¢ nadajac odpowiednie uprawnienia
chmod +x tor.sh i wykonujac sudo ./
tor.sh.

Skrécona, polska wersja drugiego skryptu
zostala zamieszczona na listingu 2. Skrypt
kolejno pobiera i instaluje oprogramowanie
TOR, po czym je konfiguruje. Wprowadza
przy tym ustawienia zgodne z okreslonymi
w trakcie pracy pierwszego ze skryptow.
Nastepne kroki dotyczg ustawien firewalla.
Warto zauwazy¢, ze wyjatkowo traktowany
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Listing 2. Skrypt konfigurujacy Raspberry Pi do pracy w sieci TOR
i #!/bin/bash

iapt—get install tor -y

i cp /etc/tor/torrc /etc/tor/torrc.bak

iecho »Log notice file /var/log/tor/notices.log

: VirtualAddrNetwork 10.192.0.0/10

! AutomapHostsSuffixes .onion, .exit

! AutomapHostsOnResolve 1

iTransPort 9040

! TransListenAddress 192.168.42.1

: DNSPort 53

iDNSListenAddress 192.168.42.1” >> /etc/tor/torrc

{ iptables -F

! iptables -t nat -F

iiptables -t nat -A PREROUTING -i wlan0O -p tcp --dport 22 -j REDIRECT --to-ports 22
: iptables -t nat -A PREROUTING -i wlan0 -p udp --dport 53 -j REDIRECT --to-ports 53
: iptables -t nat -A PREROUTING -i wlan0 -p tcp --syn -j REDIRECT --to-ports 9040
ish -c ,iptables-save > /etc/iptables.ipvé4.nat”

gtouch /var/log/tor/notices.log
gchown debian-tor /var/log/tor/notices.log
: chmod 644 /var/log/tor/notices.log

: service tor start
i update-rc.d tor enable

i reboot
exit 0 H
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Rysunek 7. Préba przetestowania szybkosci potaczenia internetowego
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Firma Microchp organizuje konkurs dla czytelnikow Elektroniki Praktycznej, w ramach ktorego do wygrania jest zestaw
Microchip Explorer 8 Development Kit (model DM160228). Oferowany zestaw to kompletna platforma do testéw
8-bitowych mikrokontroleréw PIC. Pozwala na podtaczenie roznych, zewnetrznych sensoréw oraz interfejsow
komunikacyjnych.

Explorer 8 Development Kit to najnowszy z zestawow dla 8-bitowych PICow i stanowi ewolucje popularnej ptytki PIC18
Explorer Board. Pozwala na podtaczanie mikrokontrolerow z 8, 14, 20, 28, 40, 44, 64 i 80 wyprowadzeniami. Porty
rozszerzen to: dwa interfejsy Digilent Pmod, dwa gniazda MikroElectronika Click oraz dwa uniwersalne wyprowadzenia.
Ptytka obstuguje takie narzedzia jak PICkit 3, ICD3 oraz MPLAB REAL ICE In-Circut Emulator.

Aby wzia¢ udziat w konkursie wystarczy zarejestrowac sie pod adresem: http://www.microchip-comps.com/elekp-expl8.
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