PROJEKTY SOFT

Dodatlowe informacje. Aplikacja zostata opisana przez Jeremy’ego Walla pod adresem https://goo.gl/1aqdJ4, a kod
zrodtowy wraz plikami konfiguracyjnymi mozna znalez¢ pod adresem https://goo.gl/H7t526. Wideo z praktycznych testow
zostato opublikowane na YouTube pod adresem https://goo.gl/dFaCoh.

Kot z dostepem
do Internetu

Choc prima aprilis juz mingl, publikujemy opis projektu, kitéry na pierw-
szy rzut oka bedzie wydawat sie zartem. I fakt — opisywany w nim projekt
powstal jako zart, ale mamy wrazenie, ze sama idea jest godna zastano-
wienia i moze by¢ podstawq do opracowania bardziej sensownych i przy-
danych rozwiqzan. Dlatego prezentujemy , Kota IoT”, na ktérego pomyst

wpadt Jeremy Wall z Kalifornii.

Ludzie coraz chetniej kupuja nowoczesne za-
bawki elektroniczne, takie jak autonomiczne
drony. Czesto tylko po to, by nagrywac z ich
uzyciem wideo. Jednoczesnie coraz wiecej
rzeczy jest polaczonych z Internetem, two-
rzac Internet of Things, czyli po polsku - In-
ternet Rzeczy. Monitorujemy w ten sposob
stan maszyn, polozenie pojazd6éw, warunki
panujace w inteligentnych budynkach itp.
Monitorowanie wiasnego kota moze przy tym
wydawac sie pomystem absurdalnym, ale juz
proste rozwinigcie omawianej aplikacji moze
przynosic realne korzysci posiadaczom.

Kot z Raspberry Pi
10T Kitteh nie jest najbardziej przemysla-
nym projektem, ale w naszym przekonaniu
moze stanowié¢ latwa w realizacji podstawe
do dalszych eksperymentéw. Calosé jest
bardzo fatwa w przygotowaniu i opiera sig
na niezmiernie popularnym minikompute-
rze — Raspberry Pi. Autor zastosowal mo-
del RPI 2B i doposazyl go w karte sieciowq
Wi-Fi na USB, ale obecnie polecaliby$my
po prostu uzycie nowszego Raspberry Pi 3,
z wbudowang tacznoscig bezprzewodows.
To jednak nie wszystko. Jak wiadomo, koty
chodzg wlasnymi drogami i trzeba sie liczy¢
z tym, ze wyjda poza zakres domowego Wi-
-Fi. Dlatego IoT Kitteh dostal tez modem
GSM w postaci ptytki Adafruit FONA 808,
w ktorej gléwng role odgrywa pokazany
na fotografii 1 modut SimCOM SIM808.
4-zakresowy modul pozwoli kontrolowac po-
czynania kota, niemal niezaleznie od tego,
dokad zawedruje, a zintegrowany odbior-
nik GPS umozliwia faktyczne §ledzenie na-
szego podopiecznego.

Istnieje duza szansa, ze kot wejdzie
do jakiej$ ,dziury”, ktéra ogranicza propa-
gacje fal radiowych. Stad wypada siegnac
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po adekwatne anteny. Autor wybral nie-
wielkg anteng o zysku energetycznym 3 dBi
dla sieci GSM. Jej grubos¢ to jedynie 2 mm.
Uzyta antena GPS jest kostkg o wymiarach
9 mmXx9 mmx6,5 mm i wazy zaledwie 2,4 g.

Niemal 10 razy wigksze obcigzenie dla
kota bedzie stanowi¢ niezbedny akumulator.
Tu wybér padl na ogniwo litowo-polimerowe
o pojemnosci 1200 mAh i napieciu znamio-
nowym 3,7 V. Przy pelnym naladowaniu na-
piecie to dochodzi do 4,2 V, co w praktyce
przeklada sig na ok. 4,5 Wh pojemnosci. Pro-
ducent tego akumulatora zaleca tadowanie
stalym pradem, nie wigkszym niz 500 mA
(ewentualnie do 0,5%C), gdyz ogniwo nie ma
wbudowanego termistora. Prad ten z fatwo-
$cig mozna uzyskaé z klasycznego zlacza
USB. Nie jest to jednak jedyne wymagane
zrodlo energii. Potrzebny bedzie tez dowolny
powerbank z gniazdem USB do zasilania sa-
mego Raspberry Pi, poniewaz wspomniany

wcezesniej akumulator postuzy tylko do za-
silania modulu GSM/GPS.

Modem GSM w projekcie ma jeszcze do-
datkowe zastosowanie — chodzi o sterowa-
nie kotem. Jednakze jest to mozliwe tylko
przy zalozeniu, ze zwierze reaguje na ko-
mendy glosowe. Autor wykorzystuje lacze
komorkowe nie tyle do danych, co do komu-
nikacji glosowej. Dlatego niezbednym ele-
mentem projektu jest zestaw stuchawkowy.
Pozostate komponenty to: plytki i przewody
do wykonania potgczen, a w tym interfejs
USB —> TTL. Potrzebna jest tez karta micro
SD na system operacyjny, uprzaz do zaloze-
nia na zwierzeg i przede wszystkim sam kot
(cho¢ na psie system tez powinien sie spraw-
dzac). Jesli chodzi o oprogramowanie, zasto-
sowano ustugi Amazon Web Services AWS
IoT i baze DynamoDB, o ktérej takze warto
napisac kilka stow.

Zasada dziatania

Projekt IoT Kitteh ma w gruncie rzeczy bar-
dzo ograniczony zestaw funkcji, ale wyko-
rzystane w nim mechanizmy mozna bez
problemu rozbudowaé¢ o kolejne zastoso-
wania — prawdopodobnie nawet znacznie
bardziej przydatne. Niemniej tworca zde-
cydowal, ze zalezy mu przede wszystkim
na lokalizacji kota oraz przywolywaniu go.

Fotografia 1. Modut modemu GSM Fona 808 z uktadem SimCom SIM808, antenami i aku-
mulatorem
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Fotografia 2. Uprzaz na kota zzamontowanymi elementami projektu

Whbudowany odbiornik GPS pozwala mo-
nitorowaé¢ aktualne polozenie zwierzecia.
Gdy kot jest gdzie$ schowany, nie trzeba tez
go wolaé¢ ani nawet i§¢ w jego kierunku. Za-
stepuje to funkcja przywolywania glosowego,
opartego wlasnie na telefonii komérkowej. Tu
autor natrafil na jeden problem techniczny.
O ile do modemu z modutem SimCOM
SIM808 mozna bez problemu wykonywac po-
aczenia, to niestety kot nie umie ich samemu
odbiera¢. W zwigzku z tym projektant zasto-
sowal odwrotng procedure. Polaczenie glo-
sowe jest inicjowane przez modem na kocie,
ktéry automatycznie wybiera numer telefonu
swojego wlasciciela. Dzieje sig to wtedy, gdy
Raspberry Pi odbierze odpowiednie polece-
nie z Internetu. Inaczej méwiac — wlasciciel
klika w przegladarce na przycisk polaczenia,
komputer na kocie wykonuje otrzymana ko-
mende i nawigzuje polaczenie, a wlasciciel
odbiera telefon. Dwukierunkowa komuni-
kacja pozwala mu wydawac kotu polecenia
i stysze¢ ewentualne reakcje. Cho¢ skutecz-
no$¢ pomystu moze wydawac sie watpliwa,
doswiadczenia twérey IoT Kitteh pokazuja,
ze metoda §wietnie sig¢ sprawdza i kot fak-
tycznie przybiega po zawolaniu go.

Montaz projektu

Polgczenia pomigdzy wigkszoscig kompo-
nentéw sg oczywiste. Na szczegdélng uwage
zastuguje sposéb podtaczenia modemu GSM.
Uzyty kabel USB —> TTL ma cztery zyly:
RX, TX oraz dodatnie i ujemne bieguny za-
silania. Nalezy je podiaczy¢ odpowiednio
do wyprowadzen TX, RX VIO i GND mo-
dutu FONA808. Ponadto pin GND modutu
nalezy polaczyc¢ z jego pinem KEY. Nastepnie
do modutu dolaczamy dwie anteny, zestaw

stuchawkowy i akumulator. Wszystkie te wy-
prowadzenia sg jednoznacznie opisane.

Tymczasem do Raspberry Pi nalezy do-
faczyc¢ karte Wi-Fi na USB (chyba ze korzy-
stamy z RPI 3), wtyczke USB kabla USB —>
TTLi zrédlo zasilania. Oczywiscie potrzebna
bedzie tez karta pamieci z wcze$niej wgra-
nym oprogramowaniem: Raspbianem Jessie
i kodem programu. Calos$¢ zostata umiesz-
czona w odblaskowej uprzezy dla kota, jak
na fotografii 2, a same plytki autor ochronil
za pomocg kartonowych pudetek. To malo
eleganckie rozwigzanie, ale na etapie proto-
typowania moze wystarczyc.

Zastosowane aplikacje
Dla do$wiadczonego elektronika omawiany
projekt od strony sprzetowej jest bardzo
prosty i jego realizacja nie wigze sie z prak-
tycznie zadnymi wyzwaniami — by¢ moze
z wyjatkiem problemu naméwienia kota
do wspélpracy. Znacznie ciekawiej IoT Kitteh
prezentuje sie¢ od strony oprogramowania.
Stanowi $wietny przyklad wykorzystania
protokotéw i narzedzi, ktérych nigdy dotad
nie omawiali§my na tamach EP, a ktére zo-
staly zaprojektowane wiasnie z myslg o IoT.
Uzyte techniki sa nowoczesne i dawniej
bylyby uznane za niekonwencjonalne, ale
obecnie warto je poznac¢, by moc lepiej przy-
gotowywac aplikacje Internetu Rzeczy.
Przede wszystkim autor napisat kod pro-
gramu w JavaScripcie. Nie jest diugi — zré-
dlo zajmuje jedynie 157 linijek! Sekret polega
na wykorzystaniu gotowych bibliotek oraz
narzedzi do zarzadzania nimi. Kod urucha-
miany jest na serwerze Node.js, wlgczonym
na Raspberry Pi, na kocie. Program komuni-
kuje sie z chmura firmy Amazon — AWS IoT,

dokad przekazuje i skad pobiera dane. AWS
10T jest w stanie zapewni¢ dwukierunkowsa,
bezpieczna komunikacje w oparciu na ,lek-
kach” protokotach. Zbierane dane sg nato-
miast gromadzone w tzw. nieSQL-owej bazie
Amazon DynamoDB. Wymiana danych od-
bywa sie z uzyciem protokotu MQTT, ktéry
bazuje na formacie json i jest wspierany przez
AWS I0T. Za zapewnienie bezpieczenstwa
odpowiadajg certyfikaty zgodne ze standar-
dem x509, a wiec oparte na kluczu prywat-
nym i publicznym. Korzysta z nich zaréwno
aplikacja w JavaScripcie, dzialajaca na Node.
js na RPI, jak i terminal wykorzystywany
do przesytania polecen do kota. Autor w tym
celu uzyl narzedzia MQTT.fx — napisanego
w Javie klienta protokotu MQTT (rysunek 3).

Zaleta uzytych narzedzi jest fakt, ze da
sig ich wszystkich uzy¢ bezplatnie. Dostep
do serwera AWS IoT jest obecnie bezplatny
przez pierwsze 12 miesigcy uzytkowania,
z tym ze z miesiecznym limitem 250 tysigcy
przesylanych komunikatéw. Natomiast baza
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Listing 1. Giéwny kod programu javascriptowego
// tadowanie bibliotek

var iot = require(,aws-iot-device-sdk’);

var _ = require(, lodash’);

var SimCom = require(, simcom’) .SimCom;

// konfiguracja polaczenia z serwerami AWS IoT
var device = iot.device ({
keyPath: , /home/pi/AWSCerts/privateKey.pem’,
certPath: , /home/pi/AWSCerts/cert.pem’,
caPath: , /home/pi/AWSCerts/root.pem’,
clientId: ,rpi0Ol1’/,
region: ,us-east-1’'

I

// potaczenie z modutem GSM poprzez kabel USB
var simcom = new SimCom(,/dev/ttyUSBO’);

// przypisanie akcji logowania informacji do zdarzenia otwarcia potaczenia z modulem GSM
simcom.on(,open’, function() {
console.log(, simcom open’) ;

b

// przypisanie akcji logowania informacji do zdarzenia btedu potaczenia w module GSM
simcom.on(,error’, function() {
console.log(,simcom error’);

b

// funkcja wywolujaca komende AT
function executeAtCmd(atCmd) {
// logowanie informacji o uruchamianej komendzie
console.log(,Execute AT Command: [, + atCmd + ,]1’);
// wystanie komendy AT do modemu GSM
simcom.modem.execute (atCmd) . then (function(lines) {
// w przypadku powodzenia:
// logowanie informacji zwrotnej z modemu
console.log(,AT Response’, lines);
// przestanie odpowiedzi modemu do serwera w chmurze
sendToServer (,AT Response: , + JSON.stringify(lines));
}, function(error) {
// w przypadku btedu:
// logowanie informacji o bledzie z modemu
console.error (,AT Command Error’, error);
// przestanie zwrdconego przez modem btedu do serwera w chmurze
sendToServer (,AT Command Error: , + JSON.stringify(error));
b
}

// funkcja wysytajaca wiadomos¢ SMS przez modem

function sendSms(to, message) {
console.log(, Sending SMS: , + to + , : , + message);
simcom.sendSMS (to, message) ;
sendToServer(, Sending SMS: , + to + , : , + message);

}

// przestanie wiadomos$ci do serwera w chmurze, do tematu subskrybowanego przez administratora
function sendToServer (message) {
device.publish(, test/topicl’, message);

}

// przypisanie akcji do zdarzenia nawiazania potaczenia z serwerem AWS IoT
device.on(,connect’, function() {
console.log(,iot: connect’);
// rozpoczecie subskrypcji tematu uzywanego do przekazywania wiadomosci do kota
device.subscribe(, test/topic2’);
// przestanie wiadomos$ci do chmury, informujacej administratora o rozpoczesciu nasituchiwania komend przez kota
sendToServer (, iot: connect’);

b

// przypisanie akcji do zdarzenia nadejs$cia wiadomos$ci z chmury
device.on(,message’, function(topic, payload) {
// logowanie tres$ci otrzymanej wiadomosci
console.log(,iot: message’, topic, payload.toString());
// przestanie do chmury informacji powiadamiajacej administratora o otrzymanej wiadomosci
sendToServer (,Received: , + payload.toString());
// zdekodowanie tres$ci otrzymaje wiadomo$ci (wykorzystywany jest format JSON)
var req = JSON.parse(payload.toString());
// pobranie tresci atrybutu okres$lajacego typ nadchodzacej wiadomosci
switch (_.get(reg, ,type’, null)) {
// w przypadku gdy wiadomo$¢ dotyczy funkcji telefonu:
case ,phone’: {
// pobranie tresci polecenia zwiazanego z telefonem
switch (_.get(req, ,cmd’, null)) {
// operacje w przypadku, gdy otrzymano polecenie wybrania numeru
case ,dial’: {
// poobranie numeru telefonu do wybrania
var to = _.get(req, ,to’, null);
if (!_.isNull(to)) {
// polecenie modemowi GSM (za pomoca komendy AT) nawiazania polaczenia telefonicznego z numerem
executeAtCmd(,ATD’ + to + ,;");
}
break;
}
// operacje wykonywane, gdy otrzymano polecenie roztaczenia rozmowy
case ,hangup’: {
// polecenie modemowi GSM, aby rozlaczyl rozmowe
executeAtCmd (, ATH") ;
break;
}
// operacje wykonywane, gdy otrzymano polecenie sprawdzenia jako$ci sygnatu komérkowego
case ,signal’: {
// wystanie modemowi GSM komendy AT, ktéra zwraca informacje o poziomie sygnaiu
executeAtCmd (, AT+CSQ") ;
break;
}
// operacje wykonywane, gdy otrzymano polecenie sprawdzenia poziomu natadowania akumulatora
case ,battery’: {
// wystanie modemowi GSM komendy AT, ktéra zwraca informacje o poziomie natadowania akumulatora
executeAtCmd (, AT+CBC") ;
break;
}

// operacje wykonywane, gdy otrzymano polecenie wystania wiadomo$ci SMS
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iListing 1. cd.

case ,

/ pobranie tr
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sendSms (to, message)

break;

bd ktéry ma byé wysiana wiador

1(message)) {

SM,

dotyczy funkcji zwiazanej z GPS-em
i otrzymanej komendy dla GPS-u
null)) {
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anie do mod

AtCmd (, AT

execute
break;

{

case ,

// wystanie do m
executeAtCmd (, AT+C
break;

anie do mod

k

executeAtCmd (, AT
break;

case ,inf
// wystanie do m
executeAtCmd (, AT+C
break;

omer

padku otrzymania komendy wytaczenia odbiornika GPS

AT wylaczajace

zypadku otrzymania komendy sprawdzenia, czy odbiornik GPS jes

ly AT pobierajacej stan (wlaczenia/wylaczenia)

v przypadku otrzymania komendy sprawdzenia informacji stanu z GPS-u

1dy AT pobierajacej koordynaty i inne parametry

y numer

wiaczony

odbiornika GPS

odbiornika GPS

DynamoDB jest bezterminowo udostgpniana
bezptatnie, o ile tylko ilos¢ przechowywa-
nych w niej danych nie przekracza 25 GB.
Naturalnie darmowe sg tez serwer Node.js
oraz program MQTT.FX.

Struktura programu

Kod programu javascriptowego, uruchomio-
nego na Node.js, a wigc i gléwny element
calej aplikacji zostal zaprezentowany na li-
stingu 1. Auto skorzystat zdwdéch gléwnych
bibliotek i jednej pomocnicze;j:

to biblioteka przy-
gotowana przez Amazona, przystosowana
do obstugi chmury AWS IoT za pomoca kilku
komend. Jest lekka i w razie potrzeby mozna
znalez¢ jej odpowiedniki dla innych jezy-
kéw programowania.

BT to biblioteka Javascriptowa
przygotowana do obstugi modulu GSM
firmy SimCom.

to biblioteka Javascriptowa
utatwiajgca postugiwanie sie JavaScrip-
tem — autor uzywa jej praktycznie tylko
do uproszczenia funkcji pobierania atrybu-
téw z obiektow i nie ma ona realnego znacze-
nia dla implementacji projektu.

Program sprowadza sie do konfiguracji
chmury AWS IoT i polaczenia z modemem
GSM, po czym nastepuje przypisanie ak-
cji do zdarzen, takich jak nadejscie wiado-
mosci, btad modemu GSM czy otrzymanie
polecenia z chmury. Dzialanie systemu
jest wlasnie oparte na zdarzeniach. Do-
datkowo autor przyjal zasade, ze wlasci-
wie wszystko, co dzieje sie po stronie kota,
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Rysunek 3. Gtéwne okienko programu
MOTT.FX

jest przekazywane do chmury w postaci
prostych komunikatéw, ktére otrzymuje
dowolny subskrybujacy je na serwerze ad-
ministrator. W ten sposéb polecenia kotu
mozna przesylac z wiecej niz jednego urza-
dzenia jednocze$nie i na wielu urzadze-
niach naraz monitorowaé ruch zwierzaka.
W momencie nadej$cia komunikatu
z chmury program kota analizuje go i roz-
poznaje komende. Dostepne polecenia to:
* Nawigzanie polaczenia ze wskaza-
nym numerem.
* Rozlaczenie polaczenia.
* Sprawdzenie poziomu sy-
gnatu komérkowego.
* Sprawdzenie napigcia
na akumulatorze.
* Wystanie SMS na wskazany numer.
* Wiaczenie odbiornika GPS.
* Wylaczenie odbiornika GPS.
* Sprawdzenie, czy odbiornik GPS
jest wigczony.
* Pobranie danych z odbiornika GPS.

Polecenia te sg ttumaczone na odpowied-
nie komendy AT i przesylane od modulu
SimComa, a odpowiedz jest automatycznie
przekazywana do chmury — poprzez pola-
czenie internetowe.

Podsumowanie
Projekt, cho¢ moze wydawac sie zartem, jest
bardzo zgrabnie napisany i naprawdg niewiele
trzeba, by go odtworzy¢. Co wiecej, stanowi
$wietny wzor dla innych aplikacji tego typu,
ktére moga dziata¢ na identycznej zasadzie,
ale w bardziej szczytnych celach. W podobny
sposéb mozna by bylo np. zrealizowac sys-
tem wspomagajacy ludzi starszych. Z tatwo-
$cig mozna tez przygotowac jego inne wersje,
oparte na innych jezykach programowania,
a nawet przygotowac analogiczny program
dla urzadzenia bez systemu operacyjnego.
Kluczowe jest tylko zdobycie odpowiednich
bibliotek dla modutu GSM/GPS oraz przygo-
towanie zestawu funkcji do obstugi komuni-
kacji z chmura. Ta natomiast — ze wzgledu
na wykorzystanie MQTT —jest bardzo prosta,
wigc lekka rozbudowa powszechnie dostep-
nych bibliotek do komunikacji HTTP przez
sie¢ powinna wystarczy¢. Drobnym proble-
mem moze by¢ wymuszenie szyfrowania i au-
toryzacji, ale i z tym mozna sobie poradzié.

Biorgc pod uwage wielko$¢ programu i ele-
menty potrzebne do jego realizacji, mozna
zdecydowanie poleci¢ go jako przyktad (tre-
ning) dla wszystkich czytelnikéw, ktérzy
chcieliby zacza¢ tworzy¢ systemy Inter-
netu Rzeczy.

Marcin Karbowniczek, EP
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