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Sie¢ Wi-Fi w przemysle

Jdogodnienia | zagrozenia

Wspotczesnie sieci bezprzewodowe sa niemal wszedzie. Przecietny uzytkownik najlepiej zna je z zastosowan
domowych, ale upowszechnity sie one rowniez w zaktadach przemystowych. Brak koniecznosci prowadzenia
kabli potaczeniowych, dostepnos¢ sieci w niemal dowolnej lokalizacji i szeroka znajomos¢ postugiwania si¢ tym
rodzajem tacznosci sa powodami, dla ktérych stosowanie Wi-Fi jest bardzo wygodne, ale czy bezpieczne w tak

odpowiedzialnych zastosowaniach?

Lacznos$¢ Wi-Fi jest powszechnie uzywana, jednak jak kazda
technologia wymaga zrozumienia zasady jej dzialania, zwtasz-
cza w zastosowaniach wymagajacych podwyzszonego po-
ziomu bezpieczenistwa, do ktérych zaliczylbym m.in. sieci
przemystowe. Niestety, wydaje sig, Ze niewiele oséb rozumie
zasady bezpiecznej komunikacji, a jeszcze mniej poziom bez-
pieczenstwa zapewnianego przez rézne rodzaje zabezpieczen
— metody kodowania transmis;ji.

Standard Wi-Fi stuzy do tworzenia lokalnych, bezprzewo-
dowych sieci cyfrowych. Spos6b transmisji zostal opisany
w standardzie IEE802.11, opublikowanym przez organizacje
IEEE w 1999 r. Tak naprawde, w tamtym czasie by! to jedyny,
praktyczny mechanizm tgcznosci bezprzewodowej, majacy
(jak na tamte czasy) stosunkowo duza predkos¢ transmisji
danych (do 2 Mb/s). Standard bardzo szybko upowszechnit
sie, a rosngce wymagania uzytkownikéw spowodowaty jego
dalszy rozwdj. We wspélczesnych zastosowaniach, przy bar-
dzo dobrej jakosci sygnatu i uzyciu popularnych, dostepnych
urzadzen jest mozliwe osiggniecie predkosci nawet 300 Mby/s.
Trzeba mieé¢ jednak §wiadomo$é¢, ze dotaczanie kolejnych

100  ELEKTRONIKA PRAKTYCZNA 11/2016

urzadzen do sieci spowalnia transmisjg, poniewaz kanat ra-
diowy jest wspotdzielony.

W tamtych latach, gdy wprowadzano Wi-Fi, krélowaty
sieci ArcNet pracujace w topologii ring, w ktérych okablo-
wanie prowadzono za pomoca przewodu koncentrycznego.
W przemysle stosowano interfejsy szeregowe RS232/RS485
o ,zawrotnej predkosci” np. 9600 b/s. Brak byto tez wspdl-
nego, standardowego rozwigzania zapewniajacego integral-
no$¢ przesytanych danych, co zmuszato producentéw sprzetu
do opracowywania wlasnych protokot6w komunikacyjnych.
Byla to, co prawda, sytuacja wygodna dla wytwdércéw urzg-
dzen, ktérzy mogli oferowac unikatowe rozwiagzania skazujac
klient6w na uzytkowanie produktéw pochodzacych wylacznie
od danego producenta, ale doprowadzila do sytuacji, w ktérej
na rynku urzadzen przemystowych panowal ogromny bata-
gan. Nie pasowaly zlgcza, protokoty, w wielu wypadkach nie
mozna bylo aczy¢ ze sobg urzadzen réznych producentéw.
Trudno dziwi¢ sie, ze w takiej sytuacji wszyscy dostownie
»rzucili sie” na nowy standard, ktéry dawatl szanse na upo-
rzgdkowanie sytuacji.
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W zastosowaniach przemyslowych technologia Wi-Fi utwo-
rzyta mozliwosci do wdrazania komunikacji o duzej predkosci
(w poréwnaniu do interfejséw szeregowych), poniewaz urza-
dzenia konicowe nadal wykorzystywaly protokoty szeregowe.
Komunikacja przebiegala w topologii punkt-punkt przy uzyciu
jednostki RTU (Remote Terminal Unit) z protokotem np. Mo-
dbus. Bezpieczenstwo takich potgczen nie bylo problemem,
poniewaz gdyby kto$§ nieupowazniony zdotal ,wlamac¢” sig
do tej transmis;ji, to ewentualne szkody miaty niewielki zasieg,
a wlamywacz nie mial dostepu do innych danych przedsie-
biorstwa. Chcac zdezorganizowaé prace fabryki taki wlamy-
wacz réwniez nie miatby zbyt wielu mozliwosci - jedynie
wplyw na pojedynczg maszyne lub sterownik, z ktérym byt
polaczony. Jednak ze wzgledu na stosowanie réznych stan-
dardéw przez réznych producentéw (urzadzenia RTU zwykle
pelnity tez rolg translatoréw protokoléw komunikacyjnych)
mozliwo$¢ wplywu na tak potaczone urzadzenia réwniez nie
bylaby zbyt wielka.

W miare uptywu lat ré6zne technologie IT byty coraz licz-
niej adoptowane przez przemyst, a sieci Ethernet — przewo-
dowe i bezprzewodowe — wkroczyly do hal fabrycznych. Sieci
te wykorzystujace protokoty TCP/IP i UDP zaczely byé norma
w przedsiebiorstwach, ale obok nich nadal uzywano firmo-
wych protokoléw przemystowych, takich jak Modbus TCP/
IP, Profinet, EtherNet/IP oraz innych. Jednocze$nie sieci,
do ktérych byty wlgczone urzadzenia przemystowe zaczely
by¢ dolgczane do komputeré6w biurowych, co z jednej strony
usprawnilo prace przedsiebiorstwa, ale z drugiej spowodowatlo
tez liczne, nowe zagrozenia. Sieci przemystowe stawaly sig co-
raz bardziej podobne do typowych sieci domowych lub biuro-
wych. Jednoczesnie sieci przemyslowe, ktére byly w naturalny
sposo6b byty odizolowane staly sie dostepne. Kazdy uzytkow-
nik sieci biurowej mégl polaczy¢ sie z dowolnym urzadze-
niem przemystowym. Od tego momentu dostep do danych
i potencjalna mozliwosé ich kradziezy staly sie latwiejsze,
poniewaz potencjalny wlamywacz mdgt skorzysta¢ z metod,
ktérych nauczy? sie korzystajac ze sprzetu dostepnego w domu
lub w biurze.

Mimo tego, iz w sieciach przemystowych nadal byto malo
danych stanowigcych atrakcje dla wlamywacza, to ci szybko
odkryli, ze w wielu przedsiebiorstwach polaczenia pomiedzy
urzadzeniami sg stabo zabezpieczone (bo po co kto$§ mialby sig
tam wlamywac?), a jednoczesnie istnieje mozliwos¢ siegnie-
cia za ich pomoca o sieci biurowej przedsigbiorstwa. Hakerzy
zaczeli wiec wykorzystywac te same kanaty komunikacyjne,
ktére utworzono dla kadry zarzadzajacej, a stuzace do prze-
sylania danych dotyczacych produkcji do oprogramowania
korporacyjnego — zwykle takie wlamanie nie wymagalo du-
zego wysitku.

W takiej sytuacji w przedsiebiorstwach zaczeto coraz po-
wszechniej instalowaé¢ urzadzenia umozliwiajace dostep
bezprzewodowy Wi-Fi. Zwykle byty to rutery lub punkty do-
stepowe majgce za zadanie doraZzne rozwigzanie problemu
polaczenie punkt-punkt w sytuacjach, gdy nie byto mozliwe
ulozenie kabli. Juz w tych wczesnych urzadzeniach siecio-
wych implementowano zabezpieczenia komunikacji, jednak
ze wzgledu na wygode uzytkownikéw oraz wiare w to, ze ,,i tak

nikt sie nie wlamie” nie korzystano z nich pozostawiajac facza
niezabezpieczone. Przed 2003 r. dostepna w sieciach Wi-Fi me-
toda szyfrowania polgczen byl WEP opisany w ogélnych zale-
ceniach standardu, ale dedykowany rynkom konsumenckim,
anie zastosowaniom wymagajacym podwyzszonego poziomu
bezpieczenstwa. Jak pokazato zycie, kodowanie WEP byto sta-
bym zabezpieczeniem, tatwym do ztamania. W latach 2003-
2006 obowiagzywal standard WPA z algorytmem szyfrujacym
TKIP lub AES. Standard ten okazal sig lepszy, ale réwniez sto-
sunkowo szybko poddat sie zabiegom haker6w. Wspélczesnie
stosuje sie¢ WPA2 ze 128-bitowym lub dtuzszym blokiem da-
nych szyfrowanym za pomoca algorytmu AES i z protokotem
CCMP. Jest on stosunkowo trudny do zlamania, ale nie jest
to niemozliwe. Wymaga jednak to od potencjalnego hakera
sporo czasu i wysitku wlozonego w zlamanie zabezpieczen,
wiegc - ze wzgledu na matg atrakcyjnosé danych — przewaznie
jest po prostu niewarte wysitku.

Wprowadzenie zabezpieczenia AES+CCMP co prawda roz-
wigzalo problem wtaman, ale tylko teoretycznie. W zwigzku
z tym, ze czas funkcjonowania urzadzen przemystowych zwy-
kle jest dosy¢ diugi, to nowe urzadzenia dostepowe musiaty
zapewnia¢ kompatybilnos¢ wsteczna, aby uzytkownik mogt
réwniez skonfigurowaé polaczenia ze starszymi urzadze-
niami. Zwykle bardzo dobrej jakosci przemyslowe urzadze-
nia dostepowe moga pracowac przez wiele lat, poniewaz nie
jest wymagana duza predkosé transmisji pomiedzy kompu-
terami w przedsiebiorstwie a typowo pracujgcg bardzo wolno
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maszyng. W wielu przedsiebiorstwach nietrudno znalezé
sprzet zainstalowany przed rokiem 2003 r., kiedy to bylo
dostepne tylko zabezpieczenie WEP. Wiele oséb bedacych
instalatorami tego typu sprzetu to stuzby utrzymania ru-
chu, a nie personel IT. Z kolei, uzytkownikowi maszyny
jest wszystko jedno, jaki standard transmisji jest stosowany
do transmisji danych — byle nie powodowat przestojow i awa-
rii sprzetu. Personel utrzymania ruchu czesto montuje nowy
router w miejsce starego i nie rozumiejac zabezpieczen kon-
figuruje go dla zachowania kompatybilnosci do pracy z za-
bezpieczeniem WEP. Bo przeciez po wlaczeniu szyfrowania
WEP teoretycznie polaczenie jest zabezpieczone, wiegc ,,zrobi-
liSmy swoje, jestesmy kryci”. Mato tego, niektére potaczenia
sieciowe nawet nie sg instalowane przez pracownikéw firmy,
bo na przyklad programisci maszyn lub serwisanci bedacy
pracownikami firm zewnetrznych moga dla wygody pod-
laczy¢ router bezprzewodowy lub punkt dostepowy do ste-
rownika PLC lub sieci firmowej. Czgsto robia to w dobrej
wierze, aby pomdéc w rozwigzaniu pewnych problemoéw.
W wielu firmach takie dziatania sg zabronione, ale serwi-
sant moze co$ zrobi¢ po kryjomu, pomimo tego. Poza tym,
jesli kultura zabezpieczen nie jest w danym przedsigbior-
stwie na zbyt wysokim poziomie, to takie praktyki moga by¢
na porzadku dziennym.

Jesli potencjalny wlamywacz korzystajac z ogélnie dostep-
nych narzedzi skanujacych sieci odkryje takg luke, to sieé
jest praktycznie bezbronna przed jego dziataniami. Otwiera
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to potencjalng mozliwos¢ wlamania sig do sieci informatycz-
nej przedsiebiorstwa, co moze mie¢ optakane konsekwencje.

Jak przeciwdziata¢ takim sytuacjom? Po pierwsze, nalezy
ograniczy¢ mozliwo$¢ fizycznego dostepu do sieci radiowe;j.
Haker majacy zamiar wlamac sie do sieci korporacyjnej zwykle
idzie po najmniejszej linii oporu szukajgc niezabezpieczonej
lub niewystarczajaco zabezpieczonej sieci bezprzewodowej.
Gléwnym utrudnieniem w takiej sytuacji bedzie dla niego brak
mozliwosci zbliZzenia sig do hali fabrycznej lub budynku biu-
rowca na odleglos¢ skutecznego zasiegu sieci Wi-Fi. Niestety,
wiekszo$¢ urzadzen jest wyposazonych w anteny dookélne
i emituje wystarczajaco silny sygnal, o zasiegu przekracza-
jacym ogrodzenie przedsiebiorstwa. Dla hakera, ktéry moze
w takiej sytuacji postuzy¢ sie dodatkowym sprzetem poprawia-
jacym zasieg, w wigkszosci wypadkéw nawigzanie polaczenia
z siecig Wi-Fi nie stanowi problemu, ale instalujac urzadzenia
trzeba mie¢ na uwadze to zalecenie ograniczajac, jesli to moz-
liwe, emisje sygnalu radiowego do uzytecznej odlelosci..

Od strony warstwy fizycznej warto zrobié¢ przeglad urza-
dzen pracujgcych w przedsiebiorstwie i wymieni¢ starsze
punkty dostepowe lub rutery, wyprodukowane przez 2006
r. na nowsze, obstugujace szyfrowanie WPA2. W takiej sy-
tuacji bedzie mozna skonfigurowac zabezpieczenia wszyst-
kich polaczen za pomoca standardu WPA2 i szyfrowania
AES+CCMP. Warto tez uzywaé tzw. silnych haset, ktére
sg trudne do odtworzenia i przy tym niekoniecznie trudne
do zapamietania. Uzytkownicy moga uzywac fraz zawiera-
jacych tatwe do skojarzenia wyrazy, liczby i znaki. Na przy-
klad ,WizytaWLondynieMarzec2016”. Do wygenerowania
unikatowych hasel mozna tez uzy¢ specjalnych programoéw.
Nalezy tez stworzy¢ system zarzadzania hastami, aby mie¢
pewnos$é, ze wszystkie sa bezpieczne. Trzeba tez zwracaé
uwage na personel, poniewaz nawet najlepszy system za-
rzadzania hastami jest bezsilny wobec... karteczek naklejo-
nych na urzadzenie. System zarzadzania hastami powinien
tez uwzgledniaé sytuacje, w ktérej pracownik majacy wiedze
na temat urzadzen i ich konfiguracji rozstaje sig z firmg. Zna-
nych jest wiele przypadkow, w ktérych niezadowolony, byty
pracownik szkodzi zaktadowi korzystajac ze swojej wiedzy.
Jest on o wiele bardziej niebezpieczny od hakera, poniewaz
dysponuje gruntowng wiedza na temat przedsiebiorstwa.
W najgorszej sytuacji, doS§wiadczony pracownik moze podzie-
li¢ sie swojg wiedzg ze zdolnym hakerem. Dlatego powinna
by¢ mozliwa natychmiastowa lub niemal natychmiastowa
zmiana loginéw i hasel. Zaleca sig tez, aby wszystkie hasta
byly zanotowane na papierze i przechowywane w bezpiecz-
nym miejscu, poza przedsiebiorstwem. Na wszelki wypadek
powinno one by¢ dostepne réwniez w firmie — na przyklad,
w bezpiecznym segregatorze przechowywanym w sejfie.

Od strony zabezpieczen IT warto ograniczy¢ mozliwosé
Iaczenia sie z siecig korporacyjna za pomoca Wi-Fi. Jesli po-
tencjalny wlamywacz moze potaczy¢ sie bezprzewodowo
z ruterem w przedsiebiorstwie, to nalezy maksymalnie ogra-
niczy¢ ilos¢ mozliwych szkéd, ktére moze wyrzadzi¢. Wtama-
nie do przemystowej sieci Wi-Fi nie moze torowa¢ hakerowi
drogi do zasob6éw przedsigbiorstwa, w ktérych przechowuje
sie najbardziej warto$ciowe, poufne dane.



Sie¢ Wi-Fi w przemysle

Polaczenie pomiedzy siecig przemyslowg a siecig biurowa
umozliwia sprawny przeptyw danych i zarzadzanie produkcja,
dlatego bardzo trudno jest sie go wyrzec. Trzeba jednak zasto-
sowaé pewne ograniczenia, aby z jednej strony uniemozliwié¢
nieuprawnionym pracownikom biurowym ingerencje w proces
produkcji, a z drugiej zabroni¢ dostepu hakerom, ktérzy moga
dostac sie do sieci korporacyjnej poprzez sie¢ przemystowa. Moze
to jednak kldci¢ sie z praktyka stosowang w niektérych zaktadach
produkcyjnych, ktére albo chca, albo potrzebuja komunikacji
,w obu kierunkach” w celu wysyltania instrukcji produkcyjnych
lub pobierania danych o biezacych procesach produkcyjnych.

Aby zabezpieczy¢ sie przed nieautoryzowanym doste-
pem, personel IT w przedsigbiorstwach instaluje specjalne
firewalle pomiedzy sieciami biurowymi a przemystowymi.
W takiej sytuacji komunikacja pomiedzy obiema sieciami
odbywa sie za pomoca stref DMZ lub specjalnych serwerdéw,
co umozliwia kontrolowanie przeptywu danych. Jednak wy-
korzystujac te personel IT strategie zwykle koncentruje sig
on na kontrolowaniu danych ,,sptywajacych” na produkcije,
zaniedbujgc ruch w odwrotnym kierunku. Ponadto, zdarza
sie, ze osoby dbajgce o oprogramowanie korporacyjne nie
majg wystarczajacej wiedzy na temat sieci przemystowych
i sprzecie sieciowym uzywanym na produkc;ji i dlatego re-
guly ruchu rzadko sg konfigurowane, jak powinny. Wiec
jesli haker chce wlamac sie do sieci poprzez sie¢ przemy-
stowq, to wystarczy, ze dostanie sig wystarczajgco blisko
hali fabrycznej, aby ustanowié¢ komunikacje. Jesli uda mu sie
w ten spos6b dostaé do sieci korporacyjnej i ma odpowiednie
umiejetnosci, to przypuszczalnie bez trudu otworzy sobie
,$ciezke” i kolejne ,,odwiedziny” bedzie mégt odbywaé nie-
koniecznie korzystajac z sieci przemystowej i odkrytej luki
w zabezpieczeniach. Moze np. ,odwiedza¢” przedsiebiorstwo
przez Internet korzystajac z faktu, ze wigkszo$é serweréw
korporacyjnych ma takie potgczenie. Jesli tego potaczenia
nie ma, mozna je bez trudu utworzy¢ instalujac w poblizu
fabryki ruter bezprzewodowy lub inne urzadzeni dostgpowe,
a dane przesyta¢ do wygodniejszych dla siebie, nawet znacz-
nie oddalonych lokalizacji. Dosy¢ jest stwierdzi¢, ze zreczny
wlamywacz znajdzie wiele sposob6w na utworzenie takiego
linku i w ten spos6b moze trwale ,,zaczepi¢ sie” w sieci kor-
poracyjnej chociazby z uzyciem sieci telefonii komoérkowe;j.

Jednak nie tylko sie¢ korporacyjna, ale réwniez przemystowa,
jest warta zabezpieczenia. Wspélczesnie wiele przedsiebiorstw
uzywa w procesie produkcji programowanych obrabiarek CNC.
Kradziez danych przesylanych do takiej maszyny moze by¢
bardzo dotkliwa zwlaszcza, jesli dotyczy krytycznego procesu
bedacego tajemnica firmy. Aby jednak skrasé takie dane, trzeba
dysponowa¢ odpowiednimi umiejetnosciami i wiedza, ktorej
brak przecietnemu hakerowi. Nie liczac pojedynczych przypad-
kéw, wiekszos¢ wlaman bedzie dokonywana przez amatoréw,
zwyklych ,szkodnikéw”, ktérym z jakiego$ powodu sprawia
rado$¢ zakt6cenie produkcji poprzez wylaczenie maszyny, usu-
niecie programu z pamieci sterownika lub komputera przemy-
slowego. Niestety, w skrajnych wypadkach trzeba tez liczyc¢ sig
z mozliwo$cig ataku terrorystycznego.

Jesli system sterowania umozliwia hakerowi dziatania
wywierajace trwaly wplyw na przedsigbiorstwo lub jego

otoczenie, to jest po prostu zle zaprojektowany i nalezy pod-
da¢ go ponownej ocenie, weryfikacji i zmodyfikowadé, jesli
to konieczne. W poprawnie zaprojektowanym systemie ste-
rowania mozna wywola¢ pewne problemy, ale sa one od-
wracalne, krétkotrwate. Z drugiej strony, nie mozna jednak
powiedzieé, Ze ,nasza fabryka jest dobrze zabezpieczona”
i zlekcewazy¢ bezpieczenstwo sieci przemystowej lub korpo-
racyjnej, a w szczeg6lnosci sieci bezprzewodowych.

Jest dobra praktyka, aby plan przygotowany na wypadek
ataku odzwierciedlal warto$é chronionych zasobéw lub pro-
ces6w. Nie powinno by¢ mozliwosci zakl6cenia pracy pra-
widlowo zaprojektowanego systemu sterowania, obojetnie
czy to przez blad czltowieka, czy oprogramowania. Wlasciwe
zabezpieczenie sieci przemyslowej, zwlaszcza majacej moz-
liwoé¢ dostepu zdalnego za pomocg Wi-Fi, wymaga systema-
tycznosci i naktadu pracy oraz dalece posunigtej ostroznosci
przy jej uzytkowaniu. Aby jednak zapewni¢ wlasciwy po-
ziom bezpieczenstwa, nalezy uczuli¢ pracownikéw na kwe-
stie zwigzane z bezpieczenistwem sieci. Trzeba tez okresowo
dokonywac jej audytu, aby wykry¢ potencjalne luki i Zré-
dta zagrozenia.

Opisane w artykule sposoby zabezpieczenia sieci to w za-
sadzie podstawowe dziatania, ktérych podjecie nie wymaga
wielkich naktadéw finansowych. Ich wdrozenie moze by¢
waznym aspektem dzialalnos$ci przedsiebiorstwa i przyczy-
ni¢ sie do jego niezakt6conego dziatania.

JACEK BOGUSZ, EP
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