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Protokoty i moduty
bezprzewodowe dla loT (2)

Rozwoj technologii loT wymaga wsparcia przez odpowiednie protokoty i oprogramowanie. Mozna tworzy¢ wta-
sne standardy i sieci sensorow, jednak jest to nieoptacalne, poniewaz — myslac globalnie - pojawi sie¢ problem

spiecia naszej sieci z cata ,reszta $wiata”. Dlatego idac w sukurs konstruktorom budujacym urzadzenia dla loT

firmy - producenci podzespotéw wrecz przescigaja sie tworzac réznego rodzaju udogodnienia. Do takich, moim
zdaniem, nalezag moduty komunikacyjne sterowane za pomoca typowych komend AT z zaimplementowanymi

stosami komunikacyjnymi.

Aktualnie bodaj ,,najmocniej” obecne w Polsce sg rozwigza-
nia sieciowe zgodne ze standardami Sigfox, LoraWAN, ZigBee
oraz Bluetooth. O ile dwa ostatnie standardy komunikacyjne
sg dosy¢ dobrze znane zwlaszcza z wczesniejszych rozwia-
zan (ZigBee 2.0, Bleuetooth Classic oraz BLE), o tyle moduty
transmisyjne dopasowane do sieci Sigfox i LoRa sg nowoscia
na rynku. Przypomnijmy w kilku stowach, na czym polega
transmisja danych z zastosowaniem obu tych standardéw.

Moduty Sigfox

Nazwa standardu Sigfox wywodzi sig¢ od nazwy francuskiej
firmy — twércy, pomyslodawcy i operatora sieci. Standard opra-
cowano z mys$lg o urzadzeniach transmitujacych niewielkie
pakiety danych. Struktura sieci jest zblizona do sieci telefonii
komorkowej. Urzadzenia komunikujg sig z uzyciem transmisji
UNB (Ultra Narrow Band) w nielicencjonowanym pasmie 868
MHz. Intencjg twércéw bylo uzyskanie jak najwiekszego za-
siggu bez koniecznosci stosowania urzadzen posredniczacych.
Komunikaty przesylane przez urzadzenia Sigfox w idealnych
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warunkach moga przeby¢ droge do 1000 kilometréow. Kazda
stacja bazowa moze obstuzy¢ do 1 000 000. Podstawowg réz-
nicg pomiedzy Sigfox a rozwigzaniami oferowanymi przez
operatoréw telekomunikacyjnych jest to, ze ta sie¢ opraco-
wano z my$la o malych pakietach danych, dlatego stacje ba-
zowe Sigfox mogg obstuzy¢ komunikaty o dtugosci 12 bajtow,
nie wiecej niz 140 komunikatéw dziennie przesytanych przez
pojedyncze urzadzenie.

Ekspansja sieci Sigfox rozpoczeta sie od Francji. Aktual-
nie firma ma tam 1200 stacji bazowych obejmujacych swoim
zasiegiem teren calego kraju. Do nich dotaczylo 1300 sta-
cji bazowych w Hiszpanii. Aktualnie sie¢ obejmuje pokry-
ciem niemal calg Europe Zachodnia, a prace sa prowadzone
réwniez w Warszawie i w Moskwie (https://goo.gl/WIrZYv).
Firma rozpoczela réwniez inwestycje w Stanach Zjednoczo-
nych (w pasmie 900 MHz) i planuje tam budowe w 2016 r.
1600 stacji bazowych.

Inzynierowie z firmy Sigfox dobrze zdaja sobie sprawe
z faktu, ze oferowanie samego standardu transmisji bez
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LE51-868 S

/
Telii

Modut LE51-868-S - Sigfox od firmy Telit”
Podstawowe parametry:
+ Sie¢: Sigfox (modut ma certyfikat przyznany przez Sigfox).
+ Pasmo czestotliwosci: 868...870 MHz (kanaty 2...89).
- Technologia UNB, zasieg do 2000 m.
+ Modulacja: BPSK.
+ Predkosc¢ transmisji: 2,4..100 kb/s.
+ ETSI: 140 komunikatéw dziennie po 12 bajtéw kazdy.
- Sterowanie przez USART za pomoca komend ASCII.
« Wbudowane 128 kB Flash, 8 kB RAM, 2 kB EEPROM, RTC,
do 9 GPIO.
« Interfejs szeregowy USART o predkosci transmisji do 115 kb/s.
+ Funkcja repeatera (pomostu) lub urzadzenia koficowego.
+ Kompatybilny z LE50-868 w topologii gwiazdy.

wsparcia projektantéw jest droga donikad. Dlatego urucho-
miono specjalng strone internetowa Sigfox Developer Por-
tal dostepna pod adresem https://goo.gl/TYCIDc, na ktérej
mozna znalez¢ wiele cennych wskazéwek dotyczacych samego

standardu, jak réwniez ogromny wybér gotowych rozwigzan,
platform developerskich i innych narzedzi. Niektére sa do-
stgpne w ramach portalu, inne na linkowanych stronach in-
ternetowych np. Sigfox Partner Network https:/goo.gl/k3cMs6.
Strona jest obowigzkowg lektura dla kazdego, kto mysli o za-
przegnieciu Sigfoxa do pracy.

Niestety, standard pdéki co nie jest zbyt rozpowszechniony
w naszym kraju. Moduly transmisyjne Sigfox oferuje np. do-
brze znana z firma Telit, ktéra ma licznych dystrybutoréw
w Polsce. Oferowany przez nig modul typu LE51-868 S pracuje
w nielicencjonowanym pa$mie ISM w zakresie 863...870 MHz.
Umozliwia komunikacje dwukierunkows, to jest w kierunku
uplink i downlink z uzyciem autorskiego protokotu komuni-
kacyjnego opracowanego przez Telit. Moc nadajnika wynosi
35 mW, a czulos¢ odbiornika —126 dBm przy predkosci trans-
misji 600 bodéw. Dzieki swoim wlasciwo$ciom modul swiet-
nie nadaje sig do aplikacji zwigzanych z transportem oraz
inteligentnymi budynkami.

Architektura sieci, jak wspomniano wczesniej, ma struk-
ture gwiazdy. Komunikacja ze stacjg bazowa moze odbywac
sie bezposrednio lub za posrednictwem innych modutéw,
poniewaz sg one wyposazone nowg funkcje inteligentnego
repeatera. Modul zapewnia ochroneg transmisji za pomocg
szyfrowania AES128. Moze by¢ wybudzany cyklicznie ,,na-
stuchujac” transmisji radiowej. Obstuguje funkcjonalnosé ak-
tualizacji firmware za pomoca tacza radiowego — Download
Over The Air (DOTA).
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gemalto

security to be free

ELS 61

procesu wejscia na rynek

Lokalne wsparcie inzynierow JM elektronik i Gemalto
= Jednolity projekt PCB modutu dla wszystkich rodza-
jow transmisji (LTE/3G/2G)
m Dedykowana chmura Gemalto i predefiniowa-
ne obiekty www. do wykorzystania w aplikacjach
Klientow
= Srodowisko ewaluacyjne, terminale i moduty w petni
ze soba kompatybilne dla przyspieszenia prototy-
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Certyfikowany modut LTE | 2G
dedykowany loT i M2M (Industry 4.0)

Uzyskaj przewage nad konkurencja poprzez skrocenie

Programowalne w JAVA

Wbudowany stos TCP/IP

Wysoki standard bezpieczenstwa

Mozliwos¢ lokalizacji w oparciu o ID najblizszego transmitera

Niskie zuzycie energii

Wbudowany interfejs USB

Wbudowany RTC z alarmem, monitor statusu sieci i aplikacji, szybki reset
Wbudowana pamie¢ RAM i Flash dla aplikacji i gromadzenia danych
Szeroki zakres temperaturowy: -40+85°C

Automatyczne przejscie na 2G w przypadku braku LTE

Zapisz sie na korespondencyjny kurs programowania terminali i modutow Gemalto w JAVA na www.jm.pl
JM elektronik sp. z 0.0. ul. Karolinki 58, 44-100 Gliwice — tel. +48 323396901 - sprzedaz@jm.pl
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Modut I-NUCLEO-SX1272D - LoRaWAN od STMicroelectronics
Podstawowe parametry:
+ Moc nadawcza: +20 dBm (100 mW), czuto$¢ do -137 dBm.
+ Programowalna predko$¢ transmisji do 300 kb/s.
+ Prad zasilania w trybie odbioru: do 10 mA, do 200 nA w trybie
podtrzymania zawartosci rejestréw.
+ Zintegrowany syntetyzer o rozdzielczosci 61 Hz.
+ Obstugiwane rodzaje modulacji: FSK, GFSK, MSK, GMSK, LoRa
i O0K.
+ Rozpoznawanie stowa synchronizujacego, detekcja preambuty.
+ Wbudowany sensor temperatury oraz miernik kondycji baterii.
«+ Zasilanie 1,65...3,6 V.

Modut RN2483 - LoRaWAN od firmy Microchip
Podstawowe parametry:
+ Wbudowany stos protokotéw LoRaWAN Class A.
- Sterowanie za pomoca komend ASCII przez USART.
+ 14 GPIO do kontrolowania, sygnalizowania statusu, pomiaru
napiecia (A/C).
+ Zintegrowany mikrokontroler.
+ Wbudowana pamig¢ EEPROM z mechanizmem autentykacji
EUI-64 Node Identity.
+ Wbudowany uktad transceivera.
+ Praca w nielicencjonowanym pasmie ISM (433 MHz lub
868 MHz).

Moduty do sieci LoRaWAN

Standard LoRaWAN jest specyfikacja energooszczednej sieci
o duzym zasiegu, w ktérej bedq pracowaty urzadzenia zasilanie
bateryjnie. Architektura bazuje na topologii gwiazdy, w ktérej
bramki sg transparentnymi pomostami zapewniajacymi trans-
misje pomiedzy urzadzeniami brzegowymi, a serwerem central-
nym. Bramki sg dotaczone do serwera za pomoca standardowych
polaczen IP, natomiast urzadzenia brzegowe wykorzystuja do 1a-
czenia sig z jedng lub wieloma bramkami technike rozproszonego
widma, ze zréznicowang predkoscig transmisji. Komunikacja
z punktami brzegowymi moze by¢ dwukierunkowa, co umoz-
liwia nie tylko odbierania komunikatéw, ale réwniez kontro-
lowanie przesytajacych je urzadzen lub aktualizowanie ich
oprogramowania. Predko$¢ transmisji jest zmieniana zaleznie
od dtugosci komunikatu i miesci sie w zakresie 0,3...50 kb/s.

Sie¢ LoRa jest zabezpieczona przed nieautoryzowanym do-
stepem przez unikatowy klucz dostepu (EUI64), unikatowy
klucz aplikacji (EUI64), specyficzny kod urzadzenia (EUI128)
identyfikujacy jego rodzaj.

LoRa Alliance ze wzgledu na przyjety model biznesowy ma
sporg ,.sile przebicia”. Oferowanych jest coraz modutéw zgod-
nych z tym standardem, aczkolwiek prawo do produkcji uktadéw
scalonych transceiveréw jest ograniczone. Moduly bezprzewo-
dowe LoRaWAN sg oferowane przez: LairdTech (moduly z rodziny
RM1XX), Microchip (RN2483, RN2903), STMicroelectronics (mo-
dutI-NUCLEO-SX1272D), natomiast uklady scalone transceiverdw
jedynie przez firme Semtech (SX1272, SX1276, SX1301) — napisze
o tym wiecej w dalszej czesci artykutu. Niektérzy producenci, jak
na przyklad Texas Instruments, deklarujg mozliwoé¢ obstugi trans-
misji LoRa, ale poki co majg zwigzane rece. Pewne ,,jask6tki” do-
niosly jednak do redakcji, Zze w najblizszym czasie jest planowana
mocna ofensywa rozwigzan LoRa w Europie, w tym i w Polsce,
majaca za zadanie rozpowszechnienie standardu.
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Porownanie Sigfox i LoRa

Model biznesowy przyjety przez firme Sigfox zaktada,
ze przedsiebiorstwo bedzie operatorem sieci i jej serwerow.
Z drugiej strony, to jest od strony urzadzenia koncowego,
firma daje zupelng dowolnos¢ producentom urzadzen oraz
uktad6éw scalonych transceiveréw. Do zastosowania w sieci
Sigfox nadaja sie uktady scalone oferowane przez wielu pro-
ducentéw, takich jak: STMicroelectronics, Atmel (aktualnie
Microchip), Texas Instruments. Przyjeta strategia ma spo-
wodowac, ze ceny urzadzen wspoltpracujacych z siecig beda
niewysokie, co przyciaggnie uzytkownikow.

Jak wspomniano, urzadzenia koiicowe w sieciach Sigfox
uzywajg niedrogich, wytwarzanych masowo ukladéw radio-
wych, co jest korzystne dla producentéw modutéw, ktérzy
w ten spos6éb mogg po prostu zarobi¢ na sprzedazy. Sama
firma Sigfox zarabia jako operator sieci i serwer6w pobiera-
jac niewielkg optate abonamentowsg od uzytkownikéw sieci,
co jednak przemnozone przez liczbe urzadzen ma daé¢ odpo-
wiedni wynik finansowy. Innymi slowy, Sigfox nie zajmuje
sie sprzetem sieciowym i nie chce na nim zarabia¢ skupiajac
sie jedynie na swojej roli jako twércy standardu i operatora
sieci. Na skutek przyjecia takiego modelu dziatania, kazdy
uzytkownik chcacy uzyé sieci Sigfox w swojej aplikacji musi
pracowac bezposrednio z firma Sigfox — nie ma innej opcji,
aczkolwiek moze uzy¢ dowolnego sprzetu. To i dobrze, i Zle.

Odmienng strategie ma LoRa Alliance. Oferuje otwarta
specyfikacje sieciowg — kazdy moze ja pobrac i przystapic¢
do stowarzyszenia LoRa Alliance. Kazdy producent sprzetu
moze tez produkowa¢ moduty lub bramki kompatybilne z sie-
cig LoRa. ,,Kruczek” polega na tym, ze jedyng firma, ktéra
produkuje certyfikowane uktady radiowe dla sieci LoRaWAN
jest Semtech. Co prawda, firma i stowarzyszenie deklaruja,
ze w przyszloéci udostepnia licencje innym producentom,
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ale... A wiec pomimo tego, ze ekosystem jest otwarty, to je-
den z jego elementéw jest niedostepny. W praktyce oznacza
to, ze standard bedzie rozwijal sie dosy¢ wolno, poniewaz
jedynie preferowani producenci sprzetu (w tym wypadku
i poki co — jedynie Semtech) i jedno stowarzyszenie beda
pracowaly nad jego rozwojem.

Wydaje sie, ze z punktu widzenia konstruktora sprzetu
LoRaWAN jest nieco lepszym wyborem dla urzadzen wyma-
gajacych rzeczywistej komunikacji dwukierunkowej, ponie-
waz zapewnia polaczenie symetryczne. Dlatego tez, jesli jest
potrzebny interfejs kontrolny dla np. monitorowania sieci
elektrycznej, to LoRaWAN bedzie lepszym wyborem. Z ko-
lei, standard Sigfox nie zapewnia linku symetrycznego, ale
umozliwia osiggniecie wigkszej gestosci sieci, dlatego znako-
micie nadaje sie¢ do zastosowania w aplikacjach, ktére przesy-
taja niewielka ilos¢ danych z bardzo duzej liczby sensoréw,
jak na systemy stuzace do monitorowania obszaru lub gro-
madzace dane z inteligentnego budynku.

Jednak nawet najlepsza sie¢ nie zadziata bez infrastruk-
tury, a z ta w Polsce nadal jest kiepsko. Dlatego tez niezalez-
nie od rodzaju aplikacji, od tego czy chcemy uzy¢ technologii
IoT do monitorowania przesylek, zarzadzania siecig energe-
tyczna lub sprawdzania, gdzie przebywa nasz pies zawsze
upewnijmy sie, ze na danym obszarze standard, z ktérego
chcemy korzystaé jest w ogéle dostepny. Natomiast, jesli pla-
nujemy zbudowanie wlasnej sieci, to p6ki co LoRaWAN jest

jedyna dostepna opcja.

Na koniec
W artykule nie wspomnialem o planach operatoréw sieci
telefonii komérkowej, ktérzy na pewno nie odpuszcza tak
smakowitego , kesa” tym bardziej, ze juz majg gotowg infra-
strukture pokrywajacg zasiggiem ogromny obszar. Jednak,
jak napisatem w poprzednim artykule, péki co standard
LTE bardziej jest przystosowany raczej do obstugi pola-
czenia z Internetem, do przesylania duzych ilosci danych,
niz do przesylania niewielkich, powodujacych spory ruch,
pakietéw danych wymaganych przez aplikacje IoT. Przy-
pomnijmy tez, ze to dopiero poczatkowa faza upowszech-
niania sie technologii 10T, wigc szanse na zastosowanie
i upowszechnienie majg tez inne standardy, np. Simplicity
oferowany przez Texas Instruments lub MiWi promowany
przez Microchipa.

JACEK BOGUSZ, EP
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MICROCHIP
RN 4870/71/U

= Kompatybilnos¢ z Bluetooth 4.2 Low Energy

m Ponad 2,5 krotnie wyzsza przepustowos¢ w stosunku
do standardu 41

= Komunikacja z modutem poprzez komendy ASCII

= Mozliwos¢ zaprogramowania skryptu dla prostych
aplikacji wewnatrz modutu - nie trzeba korzystac
z zewnetrznego mikrokontrolera

® \Wersje ekranowane z wbudowang antena lub bez
ekranowania i anteny

= |nterfejs UART/I?C/SPI utatwiajacy integracje

= Niski pobor energii i miniaturowe rozmiary

Certyfikowane moduty Bluetooth Low Energy
zaprojektowane do tatwego uzycia

Zapisz sie na Warsztaty Smart 10T na www,jm.pl
JM elektronik sp. z 0.0. ul. Karolinki 58, 44-100 Gliwice - tel. +48 323396901 - sprzedaz@jm.pl

JM elektronik zapewnia:

e \Nsparcie zespotu Product Manageréw, w tym inzy-
nierow dedykowanych rozwigzaniom Microchipa

e Udziat w cyklicznych szkoleniach technicznych

e Dostepnosc srodowisk ewaluacyjnych i serii testo-
wych

e \Nsparcie ustugami projektowymi i produkcji kon-
traktowej EMS

e |ndywidualny program zakupowy
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