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NOTATNIK KONSTRUKTORA

Protokoty 1 moduty
bezprzewodowe dla loT (1)

Rozwoj technologii 1oT wymaga wsparcia przez odpowiednie protokoty i oprogramowanie.
Mozna tworzy¢ wiasne standardy i sieci sensorow, jednak jest to nieoptacalne, poniewaz

- myslac globalnie — pojawi sie problem spiecia naszej sieci z cala ,reszta sSwiata”. Dlatego
idac w sukurs konstruktorom budujacym urzadzenia dla loT firmy - producenci podzespotow
wrecz przescigaja sie tworzac roznego rodzaju udogodnienia. Do takich, moim zdaniem, naleza
moduly komunikacyjne sterowane za pomoca typowych komend AT z zaimplementowanymi

stosami komunikacyjnymi.

Uczestniczac w réznych seminariach organizowanych gléwnie
przez producentéw i dystrybutoréw, wiele razy styszalem pytanie
- czy uzywac gotowego modutu, czy ukladu scalonego? Faktem jest,
ze wiele firm wytwarzajacych komponenty elektroniczne oferuje
gotowe rozwigzania nie tylko linkéw radiowych, ale i rozbudowa-
nych sieci. Jako przyklad mozna wymieni¢ firme Texas Instruments,
ktéra od wielu lat promuje rozwigzanie sieciowe o nazwie Simplicity
oferujac nie tylko podzespoly, ale réwniez oprogramowanie umozli-
wiajgce tworzenie elastycznych, energooszczednych sieci. Wystarczy
skorzystac i juz. Czy aby na pewno?

Obecnie jako uzytkownicy urzadzen rynku konsumenckiego ocze-
kujemy, ze beda one polaczone bezprzewodowo, bo przeciez kto
chciatby bawi¢ sie z jakimi$§ przewodami? Dlatego liczba urzadzen
taczacych sie bezprzewodowo pomiedzy sobg lub z jakimi$§ zaso-
bami rosnie lawinowo. Starsi czytelnicy EP pamigtaja, ze niegdys,
aby zbudowa¢ wyzwalany droga radiowa mechanizm otwierania
bramy garazowej wystarczyto wysta¢ noéng 433 MHz zmodulowang
amplitudowo sygnatem sinusoidalnym np. o czestotliwosci 400 Hz.
Aktualnie uruchamiany w ten sposéb mechanizm otwierania bramy
przypuszczalnie od czasu do czasu uruchomitby naped bez zadnego
powodu, poniewaz uzywamy tysiecy urzadzen zasmiecajacych $rodo-
wisko elektromagnetyczne. Wymusito to opracowanie norm kompaty-
bilnosci elektromagnetycznej i to gtéwnie z nimi bedzie musiat zma-
gac sie producent lub dystrybutor wprowadzajacy produkt na rynek.

Kompatybilnos$¢ elektromagnetyczna jest rozumiana jako mozli-
wo$c¢ poprawnej, niezakléconej pracy urzadzenia w otoczeniu innych
urzadzen. Aby tego dokona¢, urzadzenie musi by¢ odporne na czyn-
niki zewnetrzne i samo nie moze emitowac zaburzen ponad dozwo-
long norme. Aby sig o tym przekonaé, niezbedne sg pomiary na zgod-
no$¢ z normami. W przypadku urzadzenia (interfejsu) radiowego
sg one bardzo czasochtonne i moga by¢ wykonane jedynie w specjal-
nej komorze. To jeszcze nie wszystko. Aby wprowadzi¢ nasze urza-
dzenie na rynek europejski, zaleznie od rynku docelowego, bedziemy
jeszcze potrzebowali ,podeprze¢ si¢” opiniami odpowiednich orga-
nizacji (ISA, ETSI, inne?). Summa summarum, koszt certyfikacji
naszego produktu, jesli samodzielnie wykonamy interfejs radiowy,
moze siegnaé 70-100 tysiecy euro. I teraz trzeba zastanowic sig
- czy mamy na to czas (bo nadanie certyfikatow potrwa) i czy nas
na to sta¢? Czy nasz pomysl naprawde jest taki genialny, ze gdy np.
za 2-3 lata skoniczy sie procedura nadawania odpowiednich certyfika-
tow nadal bedzie trafial w potrzeby rynku?

Dlatego odpowiedZz na pytanie postawione na poczatku nie jest
fatwa. Jasne, ze majac uktad scalony interfejsu radiowego zbudu-
jemy go w sposéb najlepiej pasujacy do naszych potrzeb, zajmujacy
najmniej miejsca i najtanszy, ale produkt musi by¢ ponadczasowy
i albo bardzo drogi, albo produkowany w duzych ilosciach po to,
aby nam sie to ostatecznie oplacilo. Dla produkcji w matych lub
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srednich woluminach nie tracilbym czasu na odpowiedz, ale skupit
sie na wyborze odpowiedniego protokotu komunikacyjnego i modulu
transmisyjnego spelniajacego potrzeby.

Sieci rozlegte - WAN

Aplikacje IoT sg specyficzne. Spodziewamy sie, ze wiekszo$¢ urza-
dzen zostanie polgczona siecig o topologii mesh (krata) i ze beda
w niej przesylane raczej niewielkie komunikaty, o objetoéci nie-
przekraczajacej 2 kB. Ze wzgledu na to, ze beda to gléwnie sensory,
to bedzie ich bardzo duzo (zgodnie z szacunkami spodziewamy sie,
ze do 2020 1. w sieci IoT bedzie okoto 25 miliardéw urzadzen), beda
one zasilane z baterii lub akumulatora i dla wydiuzenia czasu pracy
bez koniecznosci wymiany Zrédla zasilania — bedg okresowo wypro-
wadzane z trybu czuwania w celu przestania wynikéw pomiaru.
A wiec protokél/modutl przeznaczony dla IoT powinien umozliwia¢
szybkie nawigzanie lacznosci po aktywowaniu oraz wymagaé jak
najkrétszego czasu na wykonanie zadania. Przyjrzymy sie gtéwnym
standardom, ktére w ostatnich latach wysunely sie na czoto i wydaja
sie podbija¢ rynek aplikacji IoT.

s
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Nazwa standardu wywodzi sie od nazwy firmy - twércy
i pomystodawcy. Jest nig francuska firma Sigfox, ktéra jest nie tylko
pomystodawca, ale i operatorem sieci.

Sie¢ Sigfox zostala pierwotnie opracowana z mys$lg o polacze-
niu urzadzen przesylajacych niewielkie pakiety danych. Struktura
sieci jest zblizona do sieci telefonii komérkowej. Urzadzenia komu-
nikujg sie z wykorzystaniem technologii transmisji waskopasmowe;j
UNB (Ultra Narrow Band) — podobnej do uzywanej przez todzie pod-
wodne — w nielicencjonowanym pasmie 868 MHz. Intencjg twércow
byto wykorzystanie pasma o jak najdluzszej dlugosci fali, co umoz-
liwia uzyskanie jak najwiekszego zasiegu bez koniecznosci stosowa-
nia urzadzen posredniczacych. Firma deklaruje, ze komunikaty prze-
sylane przez urzadzenia Sigfox w idealnych warunkach moga prze-
by¢ droge do 1000 kilometréw, a kazda stacja bazowa moze obstu-
zy¢ do miliona obiektéw pobierajac jedynie 1/1000 energii wymaga-
nej przez typows stacje bazowa stosowang w telefonii komérkowe;j.
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Podstawowsg réznica pomiedzy Sigfox a rozwigzaniami ofero-
wanymi przez operatoréw telekomunikacyjnych jest to, ze ta siec¢
od poczatku byla opracowana z myslg o matych pakietach danych,
podczas gdy inne sieci z definicji s nastawione na transmisjg
duzych iloéci danych przy jak najbardziej optymalnym wykorzy-
staniu zasobow. Firma podaje w materiatach Zr6dlowych, ze stacje
bazowe Sigfox moga obstuzy¢ komunikaty o dlugosci 12 bajtéw, nie
wigcej niz 140 komunikatéw dziennie przesylanych przez pojedyn-
cze urzadzenie. Nie jest to duzo, ale spéjrzmy na diugos¢ komuni-
katu z innej strony.

12 bajtéw pozwala na zakodowanie liczby z zakresu 0...296. Jesli
uznamy, ze pojedyncza liczba to kod sterujacy lub wynik pomiaru,
to daje to ogromng liczbe mozliwosci. Kodom moga towarzyszyc
parametry zwigzane np. z aplikacjami §ledzgcymi, monitorujagcymi,

REKLAMA

parkingowymi, platniczymi i innymi. Firma deklaruje, ze uzytko-
wane w ten sposéb moduly transmisyjne mogg pracowac do 20 lat
(1) przy zasilaniu z dwéch baterii — paluszkow AA.

Ekspansja sieci Sigfox rozpoczeta sie od Francji. Aktualnie firma
ma tam 1200 stacji bazowych obejmujacych swoim zasiegiem teren
calego kraju. Do nich dotaczyto 1300 stacji bazowych w Hiszpanii.
Aktualnie sie¢ obejmuje pokryciem niemal calg Europe Zachod-
nig, a prace sg prowadzone réwniez w Warszawie i w Moskwie.
Zapewne to tylko kwestia czasu, gdy bedzie z niej mozna korzystac
réwniez w Polsce i w Rosji (https://goo.gl/DXtFd5). Firma rozpoczeta
réwniez inwestycje w Stanach Zjednoczonych (w pa$mie 900 MHz)
i planuje tam budowe w 2016 r. 1600 stacji bazowych.

Jednym z gléw-
nych konkurentéw Sigfox )

sg sieci Neul i LoRa.
the internet of everything

Sg to o tyle wazne stan-
dardy, ze stoja za nimi
potezne koncerny - we
wrzeéniu 2014 1. bry-
tyjska, wywodzac sie
ze slynnej Uniwersy-

tetu Cambridge, firma Neul zostata kupiona przez koncern Huawei.
Aktualnie nie ma zbyt wielu materialéw dostepnych na temat ofero-
wanej technologii i mozemy podzieli¢ sie jedynie strzepami docie-
rajacych do nas informacji. Zgodnie z nimi, tuz po zakupie usta-
lono pewna strategie dziatania — Huawei zbuduje infrastrukture,
dla ktérej uktady scalone zaprojektuje i dostarczy Neul. Po tej zapo-
wiedzi zauwazyliSmy wiadomo$¢ na stronie internetowej o tym,
ze w 2015 r. wybrano nowego prezesa Neul i ze firma Huawei
otwarla biuro w Parku Technologicznym w Cambridge, i na razie

tyle nowosci.

» POLECANA FIRMA
—®
J M —
|
Zapewniamy peine spektrum

6LOWPAN, ZigBee, Sigfox, GSM/3G/LTE;

elektronik, ICP-DAS;

VI Uktady scalone, certyfikowane moduty,
terminale, gatewaye, accespointy, repeate

V] Akcesoria: anteny, przewody, ztacza SIM,
zasilanie;

VI Rozwigzania security; ZAPISZ SIE

I Doradztwo i szkolenia;

1 Bluetooth Low Energy, WiFi, 80215.4/mesh,

I Atmel-Microchip, Gemalto, Redpine, dresden
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Zgodnie ze stowami bylego prezesa Stana Bolanda, firma Neul
opracowuje dla Huawei waskopasmowy standard transmisji IoT pra-
cujacy z wykorzystaniem pasm ,,zwolnionych” przez operatoréw tele-
fonii komadrkowej, to jest czestotliwoéci z zakresu 450 MHz, 850 MHz
i 900 MHz. W trakcie p6zniejszych prac miano sig réwniez zajac
pasmami 1,8 GHz i 1,9 GHz uzywanymi przez LTE. Typowo, transmi-
sja w sieci Neul ma zajmowac 200 kHz, a zasada dzialania urzadzen
jest zblizona do Sigfox.

Pomimo tego, ze nadal nie natknaglem sie¢ na rozwigzania ofero-
wane uzytkownikom ,pod klucz”, to jednak nie wolno lekcewazy
potencjatu, jaki ma Huawei. Moze okazac¢ sie, Ze w pewnym momen-
cie standard dostownie zaleje Chiny, a pézZniej rozpocznie sig jego
ekspansja na inne kraje, poniewaz firma jest znanym producen-
tem urzgdzen telekomunikacyjnych uzywanych na calym $wiecie
i zapewne ma udzialy w wielu firmach telekomunikacyjnych. O przy-
gotowaniach Huawei §wiadczg tez inne zakupy: firmy CIP w Ipswich
oraz utworzenie dziatu zajmujacego sie konstruowaniem procesoré6w
w Bristolu.

LoRa™ End-Node Solution

For Long Range and Low Power loT Networks

; = Cloud-Based Network Controller

Millions of nodes
15-20 km long-range coverage
10-year battery life

Low Infrastructure cost

Small form factor
Fasttime to market

Uzywajac pelnej nazwy, LoRaWAN jest specyfikacja ener-
gooszczednej sieci o duzym zasiegu (LPWAN), w ktérej z zalozenia
beda pracowaly gtéwnie urzadzenia zasilanie bateryjnie. Jako taka
doskonale wpisuje sie w potrzeby IoT. Architektura sieci LoRaWAN
bazuje na topologii gwiazdy, w ktérej bramki sg transparentnymi
pomostami zapewniajacymi transmisje pomiedzy urzadzeniami brze-
gowymi a serwerem centralnym. Bramki sg dotagczone do serwera za
pomoca standardowych potgczen IP, natomiast urzgdzenia brzegowe
wykorzystuja do taczenia si¢ z jedng lub wieloma bramkami technike
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rozproszonego widma, z r6zna predkoscig transmisji. Komunikacja
z punktami brzegowymi moze by¢ dwukierunkowa, co umozliwia nie
tylko odbierania komunikatéw, ale réwniez kontrolowanie przesylta-
jacych je urzadzen lub aktualizowanie ich oprogramowania. Co cie-
kawe, predkosé
nikatu (technika ADR, Adaptive Data Rate) i mieSci sig¢ w zakresie
0,3...50 kbps.

Sie¢ LoRa jest zabezpieczona przed nieautoryzowanym dostepem.

transmisji jest zmieniana zaleznie od dtugosci komu-

Te zabezpieczenia obejmuja:

— Unikatowy klucz dostepu do sieci (EUI64) uniemozliwiajacy nie-
autoryzowany dostep do sieci.

— Unikatowy klucz aplikacji (EUI64) uniemozliwiajacy ,,poszycie
sie” pod urzadzenie brzegowe.

— Specyficzny kod urzadzenia (EUI128) identyfikujacy rodzaj urza-
dzenia w sieci. Warto dodaé, ze w sieciach LoRaWAN zdefinio-
wano klasy urzadzen koncowych spelniajace potrzeby szerokiego
zakresu aplikacji.

LoRa Alliance wywodzi sig ze Stanéw Zjednoczonych. W Interne-
cie nie moglem znalez¢ klarownych danych na temat pokrycia tery-
toriéw zasiggiem sieci. Dla Europy pokazane byla jedynie mapki p6l-
nocnej cze$ci Belgii oraz potudniowej i centralnej czesci Niemiec.

Opera-
torzy telefonii komorko- » “

t 4DVANCED
struktury stacji bazowych.

W standardzie LTE

Advanced (LTE-A) zwiekszono efektywno$é spektralng transmisji

wej réwniez nie chcg tra-
ci¢ tak intratnego rynku
ustug, rysuje sig
IoT — w jego potrzeby ma
wpisa¢ sie

jakim

technologia
LTE Advanced oferowana

w ramach istniejacej infra-

oraz umozliwiono agregowanie czestotliwosci nosnych, co umoz-
liwia taczenie transmisji w 5 réznych czestotliwosciach o mak-
symalnej szeroko$ci pasma 20 MHz kazda. Dzigki wspomnia-
nym modyfikacjom teoretyczna szybko$¢ transmisji osiggana
w warunkach idealnych (uzytkownik jest nieruchomy, znajduje
sig w zasiegu stacji bazowej o odpowiednio mocnym sygnale maja-
cej wolne zasoby) w kierunku ,down link” wynosi 1 Gb/s, a w kie-
runku ,up link” 500 Mb/s

Obecnie, w niektérych wiekszych miastach na $wiecie trwajg
testy sieci LTE Advanced, a w kilku wdrozono nawet prébne,
komercyjne rozwigzania tego typu. Obstuga LTE Advanced zostata
tez wprowadzona do takich zintegrowanych procesoréw, jak np.
Qualcom Snapdragon 800, w ktérym zaimplementowano m.in.
agregacje dwdch nosnych o szerokosci 10 MHz kazda, co ma teo-
retycznie pozwoli¢ na transfer z szybkoscig do 150 Mb/s w sieci
LTE-A. Pomimo, ze urzadzenia klienckie LTE Advanced musza by¢
w pelni kompatybilne ze standardem LTE, rozwigzania techniczne
z LTE Advanced zostaly tez wprowadzone w 2011 r. do specyfika-
cji trzech nowych kategorii urzadzen LTE.

Najwiekszg wadg tej technologii w rozumieniu zastosowania
w 10T jest jej przystosowanie do transmisji duzych ilosci danych,
konieczno$¢ ciaglego nastuchiwania komunikatéw przesytanych
przez sie¢, a przez to krétki czas pracy z zasilaniem bateryjnym.
Dlatego moim zdaniem moduty LTE-A znajdg zastosowanie gléw-
nie w bramkach 1aczacych urzadzenia brzegowe z serwerem lub
siecig korporacyjng lub w aplikacjach zasilanych stacjonarnie
z zasilacza przylaczonego do sieci energetyczne;j.

Sieci lokalne - LAN i PAN

Oproécz transmisji na duze odleglosci np. z sieci czujnikéw roz-
mieszczonych na terenie miasta, technologia IoT bedzie tez
zapewne angazowala transmisje danych w sieciach lokalnych,
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o malym zasiggu. Tu znajda zastosowanie gléwnie standardy
o ugruntowanej pozycji, wéréd ktérych wymienilbym gléwnie
Wi-Fi, ZigBee 3.0 oraz Bluettoth 4.2. O ile sie¢ Wi-Fi jest bardzo
dobrze znana z codziennych zastosowan, o tyle zmiany w standar-
dach Bluetooth i ZigBee wymagaja kilku st6w komentarza.

Gléwnymi zaletami ZigBee sa: niewielki pob6r mocy,
obsluga sieci o topologii kraty oraz fakt, ze standard ten przyjeto
wiele waznych firm. Na przestrzeni lat, oprécz kolejnych wer-
sji protokolu ZigBee (ZigBee 2004, ZigBee 2006 i ZigBee Pro),
powstaly tez liczne profile aplikacji, podobnie jak w przypadku
Bluetootha. Nalezg do nich m.in. ZigBee Home Automation, Zig-
Bee Smart Energy, ZigBee Remote Control, ZigBee IP, ZigBee Reta-
ils Services, ZigBee Green Power czy ZigBee Light Link. Wyste-
puja one w réznych, nie zawsze ze sobg kompatybilnych wersjach,
a niektére z nich bardzo znaczgco sie réznig. Przyktadowo ZigBee
Smart Energy 2.0 opiera sie juz o protokét IP, co utatwia transmisje
danych pomiedzy siecig ZigBee a Internetem.

Aktualnie ZigBee znajduje zastosowanie aktualnie przede
wszystkim w automatyce budynkowej. Oddzielny profil jest stoso-
wany do komunikacji w ramach systeméw o$wietlenia, oddzielny
do zarzadzania i liczenia energii, a jeszcze inny do sterowania
domowymi urzgdzeniami multimedialnymi. Poniewaz tworzy
zmieszanie, zdecydowano sie zunifikowac¢ te obszary zastosowan
tworzac nowg wersje standardu — ZigBee 3.0.

Nowy standard nie jest jeszcze gotowy — zgodnie z informacjq
podang na stronie internetowej firmy Telegesis [12], nadal jest
w fazie testowania. Zgodnie z zalozeniami, ma to by¢ standard
wstecznie kompatybilny, korzystajacy z czestotliwosci 2,4 GHz
i protokotu ZigBee Pro. Laczac profile zdefiniowano w nim ponad
130 réznych urzadzen: automatyki domowej, o§wietlenia, zarza-
dzania energia, bezpieczenstwa, czujniki, urzadzenia medyczne.
Co wazne, dotychczasowe urzadzenia, zgodne z najnowszymi pro-
filami ZigBee bedg poprawnie obslugiwane w sieciach ZigBee 3.0.

Teoretycznie, wprowadzenie ZigBee 3.0 ma pozwoli¢ twércom
aplikacji na szybkie korzystanie z funkcji urzadzen ZigBee innych
producentéw, gdyz w zaleznos$ci od typu i funkcji pelnionej przez
dany sprzet, bedzie on udostepnial konkretne, okreslone przez
standard parametry. Wszystkie urzadzenia, ktére beda pozwalac
na wlaczanie czego$, bedg przyjmowaly identyczng komende, nie-
zaleznie od tego, czym sterujg itd. Ma to zdecydowanie zwigkszy¢
mozliwoéci wzajemnej wspélpracy urzadzen, czyli utatwi¢ two-
rzenie aplikacji pasujgcych do trendu IoT.

Obszerne informacje na temat Bluetooth w wer-
sjach wczesniejszych od 4.2 publikowaliémy w majowym wydaniu
EP z 2015 1. [8]. Nie bedziemy ich powtarzali, jedynie skupiajac sie
na réznicach pomiedzy interfejsem w wersji 4.1 a 4.2.

Specyfikacja Bluetooth 4.2 obejmuje szereg waznych zmian
zwigzanych z zastosowaniem w IoT. W protokole komunikacyj-
nym wprowadzono szereg zmian majacych na celu podwyzszenie
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poziomu bezpieczenstwa oraz predkosci transmisji danych. Umoz-
liwiono przy tym korzystanie z adresowania IPv6 oraz protokotu
Bluetooth over Internet dla uzyskania bezposredniego dostepu
do sieci Internet. Zachowano przy tym wsteczng kompatybilnosé
ze starszymi wersjami standardu — mozna powiedzie¢, majacymi
.47 z przodu, obejmujaca opcje obnizonego poboru energii. Dla
potrzeb urzadzen IoT zaimplementowano:

— Protokét komunikacyjny Low Power IP (IPv6/6LoWPAN).

— Profil GATT (Bluetooth Smart Internet Gateway).

— Wydluzono dlugos¢ pakietéow danych (LE Data Packet Lenght

Extension).

— Zaimplementowano filtrowanie w warstwie sieciowej.

— Zabezpieczenia LE Privacy 1.2, LE Secure Connections.

Predko$¢ transmisji w poréwnaniu do poprzednich wersji stan-
dardu z ,4 z przodu” wzrosta 2,5-krotnie i wynosi 650 kb/s.

Standard Bluetooth na dobre zagoscil w uzytkowanych przez
nas urzadzeniach i jest dobrze znany konstruktorom. Wszystko
wskazuje na to, ze w wersji 4.2 poprawiono funkcjonalnosé i nie
wykonano jakiego$ karkotomnego kroku, wiec ten standard ma
bardzo duze szanse na zastosowanie w IoT (w praktyce — jest juz
stosowany), a liczba urzadzen laczacych sie za pomocag Blueto-
oth moze dramatycznie wzrosna¢, bo oprécz naszych laptopow
i smartfon6w beda go tez uzywaty np. lodéwka i lampka na stole.

Na koniec
Szanse na ,,przebicie sie” w trudnym rynku IoT — zwlaszcza w sie-
ciach lokalnych — majg tez inne standardy. Nalezg do nich wspo-
mniany Simplicity oferowany przez Texas Instruments lub MiWi
promowany przez Microchip. Niewykluczone tez, ze w wielu
zastosowaniach bedg sluzyly moduly pracujace w nielicencjono-
wanym pa$mie ISM stuzace jako link radiowy pomiedzy sensorem
a bramka.

W artykule oméwiono najbardziej popularne protokoty radiowe,
o ktérych duzo méwi sie i styszy w kontekscie IoT i ktére sg imple-
mentowane przez réznych producentéw. W kolejnym zaprezentu-
jemy przykladowe, popularne moduty, ktérych juz mozna uzy¢ we
wlasnym urzadzeniu lub po prostu po to, aby nauczy¢ sig nowych
umiejetnosci.

Jacek Bogusz, EP
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