Internet of Things (loT)

Platforma Visible Things

Elastycznosc wyzwan | wyborow w [oT

Podczas opracowywania systemow i aplikacji loT trzeba pokona¢ wiele wyzwan i dokonac
réznorodnych wyboréw. Rozwigzaniem moze by¢ zastosowanie innowacyjnej, funkcjonalnej
platformy Visible Things pozwalajacej na szybkie, bezproblemowe, bezpieczne i skalowalne
opracowywanie rozwigzan do zastosowan przemystowych.

Internet Rzeczy (IoT) umozliwia rewolucje technologiczng, ktéra
moze w efekcie spowodowaé podwyzszenie wydajnosci i produk-
tywnosci istniejacej infrastruktury urzadzen. Ponadto, wykorzystujac
technologie IT i mozliwos$ci przetwarzania danych w chmurze, ktére
stajg sie coraz to bardziej sprawnymi narzedziami, mozna przepro-
wadza¢ analizy w czasie rzeczywistym, autonomicznie podejmowac
decyzje, a takze utworzy¢ potencjal dla nowych ustug i powieksze-
nia przychodéw firmy. Moze to jednak by¢ dla wielu os6b — zwlasz-
cza pracujgcych w sektorze przemystowym - skomplikowane, frag-
mentaryczne i potencjalnie zmuszac je do dokonania zmian. Na przy-
ktad, w przemysle uzywa sig¢ wiele maszyn zgodnych z normami
ustalonymi i obowigzujagcymi przez cale dekady funkcjonowania
danej branzy, i nie da sie ich tatwo, tanio oraz szybko zastgpi¢ innymi
rozwigzaniami. Wdrozenie nowych urzadzen embedded oraz opro-
gramowania sluzacego do podigczenia inteligentnych czujnikéw
do chmury i programu uzywanego przez przedsigbiorstwo (zwykle
przez bramki internetowe) w wielu wypadkach przynosi problemy
z lacznoscia, interoperacyjnoscia, bezpieczenstwem systemu i jego

skalowalno$cig. Mogg one stanowi¢ powazne wyzwanie we wspol-
pracy wecze$niej niepolaczonych systeméw i urzadzen, zwlasz-
cza wtedy, gdy rozwigzania sg lub byly dostarczone przez réznych
producentéw.

Rynki i zastosowania
Aktualnie dostepne sg rézne szacunki rozwoju rynku IoT. IHS - jedna
z firm zajmujacych sie analizg rynku — przewiduje, ze szybki roz-
woj technologii IoT zaowocuje 50 mld urzadzen podigczonych
do Internetu do 2025 roku, a liczba ta bedzie sig zwigksza¢ corocznie
o kolejne 12 mld. Szacuje sig, ze znaczna cze$¢ ze wspomnianych 50
mld urzadzen, bo az okolo 20 mld, bedg stanowi¢ urzadzenia wdro-
zone do réznorodnych zastosowan przemyslowych, miedzy innymi
w automatyce przemystowej, automatyce budynkéw i doméw miesz-
kalnych, inteligentnych systemach pomiarowych, systemach monito-
ringu i ochrony i wielu innych.

Ten wzrost jest napedzany przez liczne nowe aplikacje i funkcje.
Typowym przykladem jest prognozowane utrzymania ruchu, w ktérym
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Rysunek 1. Zakres ustug oferowany przez platforme Visible Things

dane z produkcji lub dane procesowe sa odbierane przez czujniki zain-
stalowane na maszynie lub w poblizu urzadzen i wysylane do chmury
w celu ich przeanalizowania w czasie rzeczywistym. Dzieki temu
zyskuje sie mozliwos¢ dokladnej diagnostyki oraz zapobiegania awa-
riom sprzetu, co moze mie¢ bardzo duze znaczenie dla utrzymania
zdolnoéci produkcyjnej oraz dla zapobiegania mozliwosciom awarii
podczas przeprowadzania krytycznego, drogiego procesu technolo-
gicznego. Aplikacje tego typu moga mie¢ znaczacy wplyw na zaawan-
sowane procesy produkcyjne w inteligentnych fabrykach przyszlosci,
co np. w Niemczech jest nazywane ,Rewolucja Przemystows 4.0”.

Inng kluczows aplikacjg i dobrym przykladem zastosowania tech-
nologii IoT jest szeroko rozumiane $ledzenie towaréw dla rynkéw
transportu i logistyki. Zainstalowanie waskopasmowych nadajnikéw
matej mocy w pojazdach lub na kontenerach, w potaczeniu z ana-
lizowaniem danych w chmurze, umozliwia $ledzenie w czasie rze-
czywistym przesylek, pozwala na usprawnienie dostaw, jak réwniez
moze by¢ uzyte w celu zabezpieczenia i ochrony. Moze tez dostar-
czy¢ potencjat dla optymalizacji transportu i/lub magazynowania.

Kolejnym przykladem mogg by¢ alarmy przeciwpozarowe
w budynkach, w ktérych potaczenie podstawowej funkcjonalnosci
z dodatkowymi urzadzeniami, takimi jak czujniki obecnos$ci, moze
umozliwi¢ zaoferowanie wyzszego poziomu ustug i daje potencjal
do zaoferowania klientom koficowym szerszej ich gamy.

Wyzwania i mozliwosci taczenia

Przed firmami, ktére chca wprowadzi¢ technologie IoT do swoich sys-
teméw i aplikacji, stoi wiele wyzwan. Naleza do nich wymagania odno-
$nie jak najmniejszego poboru energii przez urzgdzenia brzegowe
(zwlaszcza te ktore sg zasilane z niewielkiej baterii), skalowalno$é¢, moz-
liwos¢ zarzadzania potencjalnie tysigcami lub nawet milionami urza-
dzen, bezpieczenstwo oraz interoperacyjno$¢ rozwigzan dyskretnych
na r6znych poziomach tancucha IoT.

W zakresie wyboru standardu polaczenia z chmurg jest szereg réz-
norodnych mozliwosci. Typowe rozwigzania sg zwigzane z komuni-
kacja bezprzewodowa malego zasiegu, zwykle: W-Fi, Bluetooth Smart,
ZigBee, od urzadzen brzegowych poprzez bramke, czesto dolgczong
za posrednictwem sieci Ethernet do chmury lub za posrednictwem
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bezprzewodowej sieci LAN. Inng opcjq jest mozliwos¢ tacznosci komor-

kowej do bramy lub nawet urzadzenia krawedziowego i transmisja
danych bezposérednio do chmury, ale powoduje to koniecznos$¢ prze-
znaczenia znacznej mocy zasilania na transmisje danych, co ktéci sie
z mozliwoéciami zrédet zasilania czujnikéw i nie zawsze nadaje sig
do przesylania niewielkich pakietéw danych, zwykle transmitowanych
przez urzadzenia IoT.

Oprécz wymienionych istniejg alternatywne opcje komunikacji za
pomoca komunikatéw waskopasmowych, wymagajacych do przesta-
nia niewielkiej mocy, zapewniane przez technologie sieciowe LPWAN
(Low Power Wide Area), a dostepne np. w sieciach zgodnych ze stan-
dardem LoRaWAN i SIGFOX. Bedac uzupelnieniem dla sieci telefonii
komérkowej oraz technologii bezprzewodowych malego zasiegu, fun-
damentalng koncepcja dla LoRaWAN i SIGFOX jest to, ze wiele urza-
dzeni brzegowych IoT i machine-to-machine (M2M) wymaga przesta-
nia tylko niewielkich ilosci danych, a takze jest zasilana z baterii o mate;j
pojemnosci. Technologie LPWAN umozliwiajg uzyskanie znacznie niz-
szych kosztéw i lepszych charakterystyk poboru mocy. Dzialajg takze
w duzych sieciach, ktére mogg zawiera¢ wiele milion6w urzadzen brze-
gowych zasilanych bateryjnie. Standard LoRa umozliwia transmisje
danych z predkoscia od 0,3 do 22 kb/s, natomiast SIGFOX wykorzystuje



Elastycznos¢ wyzwan i wyborow w loT

technologie UMB (Ultra Narrow Band), co spra-
wia, ze nadaje sie do transmisji jeszcze mniej-

|

szych pakietéw danych z predkoscia od 10 Sigfox

b/s do 1000 b/s. Typowy pobér pradu przez
modem SIGFOX w trybie aktywnym wynosi
od 20 do 70 mA, a trybie uépienia jest praktycz-
nie pomijalnie maty. Tak nieduzy pobor pradu

MQTT
LwM2M

Messaging
sprawia, ze urzadzenie brzegowe moze praco-
waé przez cale lata na zasilaniu bateryjnym,
zwlaszcza przy okazjonalnym zapotrzebowaniu
na dane. Aktualnie jednak zasieg tych sieci jest
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ograniczony w znacznej mierze do sieci SIGFOX

wdrozonych np. w duzych miastach w Europie

Zachodniej, przewaznie w krajach Beneluksu,
Francji, Portugalii, Hiszpanii i Wielkiej Brytanii.

Dodatkowo, pojawil sig¢ réwniez nowy stan-
dard LPWA: NB-IoT (NarrowBand IoT), ktéry
jest wspierany przez glownych operatoréw
i dostawcéw urzadzen telekomunikacyjnych
na calym $wiecie. Ta technologia jest czescia inicjatywy GSMA Mobile
IoT majacej na celu dostarczenie taniej i energooszczednej komunikacji
w sieci IoT za pomoca standardéw sieci komérkowej. Dzi$ ta inicjatywa
jest jeszcze w fazie wschodzacej, ale jest bardzo obiecujaca.

Platforma Visible Things

Aby poméc firmom, ktére chcg skorzystaé z mozliwosci i szans
oferowanych przez IoT, firma Avnet-Memec Silica zebrala razem
wszystkie bloki funkcjonalne niezbedne do dostarczenia elastycz-
nych, kompleksowych ustug i oferuje je w postaci platformy IoT.
Kierowana na rézne rynki platforma Visible Things jest jednym
z pierwszych systeméw IoT i platformg aplikacyjng udostgpniang
przez dystrybutoré6w komponentéw oraz systemow elektroniki.
Platforma dostarcza przetestowane, bezpieczne i zintegrowane roz-
wigzania sprzetowe oraz oprogramowanie wbudowane do lgcze-
nia inteligentnych sensoréw i urzadzen za posrednictwem bra-
mek lub technologii sieciowych LPWA, bezposrednio do chmury
i do oprogramowania uzywanego przez przedsigbiorstwo. Jest ona
bardzo elastycznym rozwigzaniem oferujacym uzytkownikowi
menu réznych opcji wzdluz $ciezki od urzadzenia brzegowego
do przedsigbiorstwa.

Platforma obstuguje lacznoé¢ bliskiego zasiegu do bramy oraz
komunikacje Wi-Fi i 3G do chmury i oprogramowania przedsigbior-
stwa. Obstuguje réowniez sieci SIGFOX i LoRaWAN IoT, ktére
zostaly zaprojektowane, aby zapewni¢ bezpieczng i tanig transmisjg
waskopasmowych komunikatéw zgodnie z wymaganiami IoT, smart
city, machine-to-machine i aplikacji przemystowych.

Dla zapewnienia bezpieczenstwa platforma zawiera oprogramo-
wanie bezpiecznej bramy UbiquiOS, ktére integruje technologie
kryptograficzne, jak réwniez Transport Layer Security 1.2, serwer
certyfikatéw (OCSP) i uwierzytelnianie certyfikatu klienta. Dla pod-
wyzszenia poziomu zabezpieczen, zaplanowano szybkie wdrozenie
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Rysunek 2. Ustugi platformy Visible Things w chmurze

kolejnych, bazujacych na ukladach scalonych technologii, ktére
— dla przyktadu - integruja element zabezpieczajacy do zintegrowa-
nia w sensorach urzgdzen brzegowych.

Zakres ustug dostepnych w platformie Visible Things pokazano
na rysunku 1.

Zestawy startowe

Aktualnie dostepne sg trzy zestawy ewaluacyjne. Przygotowano je
tak, aby byly gotowe do uzycia zaraz po wyjeciu z pudetka. Kazdy
zestaw zawiera plytke z mikrokontrolerem ARM Cortex.

Najprostszy zestaw startowy Visible Things zawiera plytke z interfej-
sem Bluetooth Smart oraz czujnikami ruchu, temperatury, wilgotnosci,
$wiatla i czujnik zblizeniowy oraz ptytke bramki, ktéra zarzadza pola-
czeniami do uslug chmury przez Wi-Fi. Dostepny jako opcja rozszerze-
nia modul peryferyjny GSM z kartqg embedded SIM lub z opcjonal-
nym zlgczem dla karty SIM, pozwala na tacznos$¢ poprzez sie¢ komor-
kowa z ustugami dostepnymi w chmurze. Zestawy bazujace na SIGFOX
i LoRaWAN zawieraja odpowiednie moduly sensoréw, jak réwniez
dodatkowe czujniki §wiatta i ruchu. W ramach platformy Visible Things
dostepne sg takze aplikacje na urzadzenie z iOS i Androidem, umozli-
wiajace fatwy dostep do lokalnej konfiguracji sprzetu i potaczen do ustug
w chmurze.

Ustugi w chmurze

Kluczowym elementem platformy jest dostgpna w chmurze ustuga
Devicepoint, oparta na oprogramowaniu IBM. Usluga ta, bazujac
na danych zebranych z czujnikéw, urzadzen brzegowych i innych
zrodel, pozwala na analize sytuacji w czasie rzeczywistym. Narze-
dzie moze by¢ dowolnie modyfikowane, aby ulatwi¢ zarzadza-
nie zebranymi informacjami, ich przetwarzanie oraz raportowanie
(rysunek 2)

Od urzagdzenia brzegowego
do przedsiebiorstwa
Opracowujac systemy i aplikacje IoT trzeba pokonaé¢ wiele wyzwan
i dokona¢ r6znorodnych wyboréw. Dzieki temu jednak zyskuje sie moz-
liwos¢ dostarczenia bardziej sprawnych, nowych ustug klientom. Visi-
ble Things jest kompleksowym, elastycznym rozwigzaniem IoT ofe-
rujacym przetestowane, pewne i zintegrowane komponenty, pozwa-
lajace przedsiebiorstwom na niezwykle szybkie wdrozenie najnow-
szych technologii. Platforma bedzie réwniez stale rozwijana, wyposa-
zana w nowe moduly sprzegtowe i programowe, takie jak wsparcie dla
komunikacji NB-IoT, kolejne ustugi w chmurze oraz moduty podnoszace
bezpieczenstwo.
John Jones
Dyrektor Dziatu Innowacji w Avnet Memec - Silica
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