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Internet of Things (loT)

Modut Wi-Fi HF-A11

iol

Radiowy interfejs Wi-Fi umozliwia urzadzeniom dostep do ustug sieciowych. Stacjonarny
komputer PC mozna wiaczy¢ do sieci przez standardowy interfejs Ethernet. Ma on wiele
zalet: duza predkos¢ transmisji, niezawodnos¢ i odpornos¢ na zaburzenia elektromagnetyczne.
Jednak trudno sobie wyobrazi¢ korzystanie z tabletu czy smarfona dotaczonego do Internetu
grubym kablem zakonczonym wtyczka RJ45. Domowy router Wi-Fi umozliwia stworzenie
domowej sieci praktycznie bez zadnych nakiadéw, a otwarte punkty dostepu (hot spot)

w miejscach publicznych maja wielu uzytkownikéw.

MATERIALY DODATKOWE
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Interfejs Wi-Fi jest coraz chet-
niej stosowany w wielu — dawniej
nietypowych - zastosowaniach.
Na przyklad, w aparatach fotogra-
ficznych jest on uzywany do przesylania zdje¢ i sterownia funkcjami
aparatu. Modne ostatnio mate drony z miniaturowymi kamerami prze-
sylaja poprzez Wi-Fi obraz do smartfona i sg przez niego sterowane.

Specyfikacja interfejsu, oraz olbrzymia popularno$¢é spowodo-
waly, ze powstajg rozwigzania przeznaczone dla ukltadéw sterowa-
nia (embeded) lub coraz bardziej popularnych aplikacji IoT. Jed-
nym z takich rozwigzan jest pokazany na fotografii 1 modul HF-A11
produkowany przez chinskg firme¢ Shanghai High — Flying Techno-
logy Co. HF-A11 ma wymiary 25 mmX40 mm. Przy jednej z krawe-
dzi ptytki drukowanej umieszczono dwurzedowe zlacze — 14 goldpi-
néw do dolgczenia zasilania i interfejséw komunikacyjnych. Funkcje
wyprowadzen opisano w tabeli 1.

Juz z opisu wyprowadzen mozna wywnioskowaé, ze modul ma
wbudowane: interfejs szeregowy UART, sieciowego Ethernet i linie
portu GPIO. Poniewaz jest to tez modul Wi-Fi, to ma tez kompletny
tor radiowy z driverem i uktadem PHY (nadajnik, odbiornik). Sche-
mat funkcjonalny pokazano na rysunku 2.

Wi-Fi

Sieci Wi-Fi najcze$ciej pracuja z wykorzystaniem standardow IEEE
802.11 b/g/n. Najbardziej popularnym jest 802.11b umozliwiajacy
wymiang danych z teoretyczng predkoscig do 11 Mb/s. Wbudowany

Tabela 1. Funkcje wyprowadzen modutu Wi-Fi HF-A11

Rysunek 1. Modut Wi-Fi HF-A11

mechanizm dynamic rate shifting umozliwia dynamiczng zmiane
szybkosci transmisji w zaleznosci od stanu kanalu transmisyjnego.
Wraz ze wzrostem dystansu pomiedzy nadajnikiem a odbiornikiem
(spadek poziomu sygnatu), lub ze wzrostem poziomu zaburzen pred-
kos¢ przesylania danych jest zmniejszana do 5,5; 2 lub 1 Mb/s.
Standard 802.11g jest rozwinigciem 802.11b i w zalozeniu ma
zapewni¢ duza predko$¢ transmisji przy odpornosci na zaburzenia,
wigkszy zasigg i prace w pasmie 2,4 GHz. Znaczaca réznica w pred-
kosci wymusita inne metody modulacji. Sie¢ radiowa 802.11b pracuje
z modulacjg CCK (Complementary Code Keying), a 802.11g z modulacjg
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yjscie

Interfejs UART. Jezeli UART nie jest skonfigurowany,
to wyprowadzenia moga by¢ uzyte jako GPIO.

Aktywny poziom niski

Przywrécenie nastaw fabrycznych przez wymuszenie
poziomu niskiego, a potem wysokiego
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predkosci mozliwe jest dzieki uzy-
ciu technologii Multiple Input Mul-
tiple Output (MIMO). Pasmo 2,4 GHz
w standardzie 802.11b jest podzie-

dokumentacja)

lone na 14 kanal6w o szerokosci 22 MHz kazdy (tabela 2).

Cze$¢ radiowa pracuje w zakresie 2,412...2,484 GHz i wymaga
odpowiedniej anteny, by uzyska¢ zadany zasieg. Producent oferuje
dwie opcje. Pierwsza z nich to antena zamontowana na plytce dru-
kowanej modutu. Modul musi by¢ tak umieszczony, aby antena byla
oddalona od cze$ci metalowych lub elementéow zakt6cajacych. Zaleca
sig, aby elementy obudowy lub konstrukcyjne, w tym tez z two-
rzywa sztucznego, byly oddalone od anteny o minimum 10 mili-
metréw. Inng opcja jest zastosowanie anteny zewnetrznej na pasmo
2,4...2,5 GHz. Na plytce umieszczono gniazdo antenowe I-PEX pasu-
jace do wtykéw anten zewnetrznych standardu IEEE802.11. W testo-
wanym module zastosowano takie rozwigzanie. W czasie préb uzy-
skalem zasieg poréwnywalny z zasiggiem domowych routeré6w Wi-Fi.

Niestety, sie¢ radiowa jest podatna na ataki hakerskie. W standar-
dzie IEEE 802.11 do zabezpieczenia przewidziano mechanizm szy-
frowania transmisji WEP zabezpieczajacy ja przed nieautoryzowa-
nym podstuchem i dostgpem do sieci. Algorytm szyfrowania opiera
sig na kluczu o stalej dlugosci 40, 64, 128, 152 lub 256 bitéw. Diu-
gos¢ klucza jest wybierana przez uzytkownika, a sam klucz genero-
wany na podstawie hasta. Co wazne, klucz nigdy nie jest przesytany
droga radiowa, ale zawsze tworzony lokalnie w kazdym urzadzeniu
nalezacym do sieci w tym réwniez w punkcie dostepu. Ma to znacz-
nie utrudni¢ podstuchanie przesylanych, szyfrowanych danych.
W praktyce WEP okazal sie bardzo stabym zabezpieczeniem. Klucz
nie jest zmieniany w catym czasie poslugiwania sig hastem i na doda-
tek fatwo go zlamac za pomoca ogélnie dostepnego oprogramowania.
Sieci zabezpieczone WEP nie sg uwazane za bezpieczne.

Znacznie lepszym zabezpieczeniem jest mechanizm WPA. W trak-
cie przesylania danych klucze szyfrujace sg zmieniane dynamicznie,
dzieki czemu znacznie trudniej odszyfrowaé przesytane danych i wia-
mac sie do sieci. Autoryzacja w szyfrowaniu WPA moze przebiega¢ ma
dwa sposoby. Pierwszy polega na taczeniu z serwerem autoryzacji (np.
Radius). Drugi sposéb wykorzystuje hasto uzytkownika podobnie, jak
WEP. Na jego podstawie jest tworzony klucz PSK. Mechanizm WPA
jest obslugiwany przez coraz wigk-
szg liczbe Acces Pointéw, a sie¢ tak
zabezpieczona jest uwazana (poki
co) za bezpieczna.

Kolejnym sposobem majacym za

zadanie utrudni¢ zycie hakerom HE-ALlx

jest blokowanie rozglaszania SSID. Phy_Tx{TXOMA

Rysunek 2. Przytaczenie modutu HF-A11 do sieci Ethernet za pomoca transformatora (zrodto:
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filtrowanie adreséw MAC kart sieciowych. Zabezpieczenie klopo-
tliwe i mato skuteczne, bo tatwo mozna zmieni¢ programowo adresy
MAC. Duzo lepiej wygladaja zabezpieczenia definiowane w normie
IEEE 802.11i. Wykorzystywany jest tam algorytm silnego szyfrowania
AES z kluczami o dlugosci 128, 192 lub 256 bitéw oraz uwierzytel-
nienie EAP i protokét dynamicznej zmiany klucza TKIP. Ta norma nie
jest kompatybilna z IEEE 802.11b, ale jest wspierana przez HF-A11.
Modul HF-A11 stosuje zabezpieczenia WEP, WPA-PSK, WPA2-PSK
i WAPL Do kodowania sg uzywane klucze WEP64, WEP128, TKIP i AES.

Interfejs Ethernet

HF-Al1mozna podligczy¢ do sieci Ethernet w dwu konfiguracjach
sprzetowych: z transformatorem separujgcym lub bez niego. War-
stwa sprzetowa interfejsu umozliwia transmisje z predkoscig zgod-
nie ze standardem 10/100 Mbit/s. Najbardziej rozpowszechnionym

Identyfikator SSID jest nazwg sieci,
PHY_TX4TXOP4

a wylgczenie jej rozglaszania powo-
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duje, ze trudniej jest ja wykry¢,
PHY_RXARXIP4

poniewaz jej nazwa nie pojawi sig
na liscie dostepnych sieci.
Problem bezpieczefistwa powo-

duje, ze szuka sie r6znych metod
zabezpieczanie przed wlamaniem.
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Rysunek 3. Przytaczenie modutu HF-A11 do sieci Ethernet bez uzycia transformatora (zrodto:
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Fotografia 4. Wyglad ptytki ewaluacyjnej dla modutu HF-A11

sposobem dolaczenia do sieci Ethernet jest zastosowanie trans-
formatora i zlagcza RJ-45, jak pokazano na rysunku 2. W testowa-
nym ukladzie ewaluacyjnym zastosowano popularny transforma-
tor 08B0-1X1T -06-F zintegrowany w jednej obudowie ze zlaczem
RJ-45. Mozna tez polaczy¢ sig bez transformatora, jak to pokazano
na rysunku 3. Interfejs Ethernet jest domyélnie wylaczony, po to, aby
obnizy¢ pobdr mocy, gdy sie z niego nie korzysta.

Interfejs UART

Interfejs UART jest przeznaczony do przesylania danych, konfiguro-
wania modutu i sterowania jego pracg. Sklada sie z 4 linii: TxD, RxD,
RTS i CTS i moze pracowac z predkoscig z zakresu 1200...230400 b/s.
Poziom logiczny wysoki na liniach interfejsu to +3,3 V, a niski okolo
0 V. Aby modul mozna bylo polaczyé do urzadzen zewnetrznych
(na przyktad do laptopa PC) poprzez RS-232, jest konieczne uzycie
konwertera MAX2323 lub podobnego.

Modut ewaluacyjny
Modut HF-A11 jest wyposazony w zlacze goldpinéw i aby go prze-
testowacd, a potem uzywaé¢ w konkretnej aplikacji, trzeba go ,,obu-
dowa¢” dodatkowymi ukladami zasilania i interfejséw komunika-
cyjnych. W ofercie firmy Shanghai High Flying Electronics Techno-
logy jest dostepny modul ewaluacyjny, ale trudno go kupié. Z tego
powodu zaprojektowalem — pokazany na fotografii 4 — uklad ewalu-
acyjny zawierajacy:

* Gniazdo do wlutowania HF-A11.

* Zasilacz dostarczajacy napie¢ +3,3 V do zasilania modutu

i +1,8 V do zasilania interfejsu Ethernet

e Uklad interfejsu Ethernet z transformatorem, gniazdem RJ-45
i uktadem dopasowania.
Uktad Interfejsu RS-232 z konwerterem MAX2323 i gniazdem
DSUB9.
Przyciskami do zerowania modulu i przywracania nastaw

fabrycznych.

Diodami LED sygnalizujacymi: gotowo$¢ modulu, polaczenie
Wi-Fi, napiecie na liniach RxD i TxD.

€ - € [[192168.1.3/home.html o o X
| x| | English |
B Mode Selection Working Mode Configuration
B AP Interface Setting

Youmay configure the Uart-WIFI module wifi mode and data transfor mode.
B) STA Interface Setting -

o : Mode:
) application Setting Aecess Pl
® STA Mode:
B Device Management Staton Mode

Data Transfor Mode [Transparent Mode ¥

Rysunek 5. Strona gtéwna konfiguracji modutu
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Schemat modut ewaluacyjnego i projekt ptytki drukowanej mozna
znalez¢ w materiatach dodatkowych. Uktad powinien by¢ zasilony
napigciem ok. +5 V. Wyzsze napiecie zasilajace przy poborze pradu
rzedu 200...330 mA powodujg mocne nagrzewanie sie stabilizatora
+3,3 V. Po zmontowaniu uktad w zasadzie nie wymaga uruchomie-
nia. Jedynie trzeba sprawdzi¢ poprawno$¢ napie¢ zasilania +3,3 V
i +1,8 V. Jezeli napiecia sg odpowiednie, to mozna wlutowaé HF-A11
i przystapic do testow.

Tryby pracy HF-A11
Modut Wi-Fi moze pracowac w trybach: AP (Access Point), STA (Short
for Station). Modul pracujacy w trybie AP jest weztem gtéwnym sieci
o topologii gwiazdy. Taka topologia jest doskonale znana wszystkim
uzytkownikom domowych sieci Wi-Fi. W sieciach domowych funk-
cje urzadzenia AP spetnia router z wbudowanym interfejsem Wi-Fi.
Kazdy komputer lub inne urzadzenie w sieci komunikuje si¢ z punk-
tem dostgpowym i przez niego przechodzi cala transmisja danych.
Uzytkownicy sieci nie mogg si¢ komunikowac si¢ pomigdzy sobg bez
posrednictwa AP. Konfiguracja STA umozliwia taczenie sie do sieci
poprzez punkt dostepu. Kazdemu z moduléw router przydzieli indy-
widulany adres IP.

Modul HF-A11 mozna tak skonfigurowaé, aby pelnil funkcje
punktu dostepu, a kolejne moduly dotaczane do tej sieci pracowaly
w trybie STA (klientow).

Konfiguracja HF-A11

Modut HF-A11 jest doé¢ rozbudowany i ma spore mozliwosci konfi-
guracyjne. Konfiguracja jest mozliwa przez wszystkie kanaly trans-
misyjne: Wi-Fi, Ethernet i UART. Fabryczne, domyslne ustawienia
wylaczajq interfejs Ethernet. Dlatego, gdy wlaczamy modul pierwszy
raz, konfiguracja jest mozliwa przez Wi-Fi lub UART.

Modul Wi-Fi jest domys$lnie skonfigurowany do pracy jako punkt
dostepu AP. Po wlaczeniu modutu ewaluacyjnego z dotgczona anteng
mozna zobaczy¢ na liscie sieci domy$lnie rozglaszang nazwe SSID
HF-A11x_AP. Po polaczeniu sie urzadzenia STA z punktem doste-
powym HF-A11x_AP zaswieca si¢ dioda D2 nLink. W tym momen-
cie mozemy sie polaczy¢ z serwerem www umozliwiajagcym konfi-
gurowanie modulu. Konfiguracja przez strony www jest standardo-
wym wyposazeniem kazdego urzadzenia typu router. Zeby sie pola-
czy¢ z serwerem wpisujemy w przegladarce internetowej adres IP
http://10.10.100.254. Na ekranie komputera zostanie wyswietlony
monit o nazwe uzytkownika i hasto dostepu. Po wpisaniu wartosci
domyslnych (admin, admin) i zostanie wy$wietlona strona konfigura-
c¢ji modutu, jak na rysunku 5.

Pierwsza zakladka od géry umozliwia wybér trybu pracy: AP lub STA
(domyslnie — AP). W zakladce Data Transfer Mode wybiera sie prace
z interfejsem UART (Transparent Mode) lub z liniami GPIO. Zaktadka

English |

A |

B Mode Selection AP Interface Setting

B AP Interface Setting
AP Interface Setting such as SSID, Security...

Wireless Network

Network Mode 11b/g/n mixed mode ¥

&) STA Interface Setting

B Application Setting

Network Name(SSID) HF-A11x_AP Hidden

AC:CF:23:42:85:A0

&) Device Management

BSSID

Frequency (Channel) [AutoSelect v

Wireless Distribution System(WDS) | WDS Configuration |

Apply | | Cancel |

HF-A11x_AP
Security Mode ‘ Disable ¥

[Aply | [ Cancel|

LAN Setup

1P Address(Default DHCP Gateway) |(10.10.100.254

Subnet Mask 1255.256.255.0

DHCP Type Server v

Apply | [ Cancel

Rysunek 6. Konfiguracja punktu dostepowego Wi-Fi
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AP Interface Setting (rysunek 6) jest przeznaczona do konfigurowania
modutu Wi-Fi pracujacego jako punkt dostepowy Access Point:
¢ Okno Network Mode umozliwia wybér standardu Wi-Fi, na przy-
klad, wszystkie tryby 802.11b/g/n, tylko 802.11b itp.
¢ Okno Network Name (SSID) umozliwia zmiane rozglaszanej
nazwy sieci SSID, Domyslnie jest to HF-A11x_AP. Znaczenie
opcji Hidden spowoduje ukrycie rozgtaszanej nazwy sieci.
* Okno BSSiD wyswietla adres MAC modutu.
¢ Okno Frequency (Channel) umozliwia wybranie konkretnego
kanalu radiowego Wi-Fi lub wybranie automatycznego wyboru
tego kanatu.
¢ Okno Security Mode umozliwia wybér rodzaju zabezpiecze-
nia sieci Wi-Fi np. WEP, WPA-PSK itp. Domyélnie sie¢ nie jest
zabezpieczona.
* W oknie LAN Setup ustawia sie: adres IP serwera konfiguracji,
maske sieci, typ DHCP (Server lub Disable).
Jezeli wybralismy tryb STA, to konfiguruje sie¢ go w zakladce STA
Interface Settings (rysunek 7). Urzadzenie STA w trakcie lgczenia sig
do punktu dostepowego AP musi wybra¢ SSID naszej sieci i jezeli sie¢

24 | English |
B Mode Selection STA Interface Setting
B AP Interface Setting

‘You could configure STA interface parameters here.

STA Interface Parameters

B STA Interface Setting

& application Setting AP'sSSID NETIAbb7d2f [ Search... |
8 Device MAC Address (Optional)
Security Mode OPEN v
Encryption Type NONE v
Apply | [ Cancel

WAN Connection Type: DHCP(Auto config) ¥

DHCP Mode

Hostname(Optional) HF-A11

Apply | [ Cancel

Rysunek 7. Konfiguracja STA

(') M2M Web Sever - Google Chrome

[% 192.168.1.3/EN/site_survey.html 1

SSID BSSID RSSI||Channel{|Encryption || Authentication | Network Type

[[© JNeTia-bo7d200:1¢a4:00:7d:30] 70% 11 [none — JloPen [infrastructure |

Apply | | Refresh

Rysunek 8. Okno z nazwami SSID

B Mode Selection Wifi-Uart Setting

B AP Interface Setting
‘You could configure the Uart parameters and network parameters of the wifi-uart application.

Tabela 3. Skrocony wykaz komend AT sterujacych pracq
modutu HF-A11

: Komenda AT+ :

EW’cqczenie/wy{qczenie echa wysytanych komend
:do konsoli/hosta :

ENTM Ustawienie trybu przezroczystego przesytanych
............ QA e
NETP EUstawienielodczytanie parametréw protokotu

i sieciowego
: UART stawienie/odczytanie parametréw portu UART :
: UARTF i Wigczenie/wytaczenie funkgji auto-frame UART
UARTFT i Ustawienie/odczytanie czasu wyzwalania auto- |

{ Ustawienie/odczytanie
:auto-frame

{ UARTFL

i -frame

dtugosci wyzwalania

i TMODE stawienie/odczytanie trybu transmisji danych

WMODE EUstawienie/odczytanie trybu pracy Wi-Fi (AP
ilub STA)

{ WSKEY EUstawienie/odczytanie parametrow zabezpiecze—g
inia sieci w trybie STA :

WSSSID EUstawienielodczytanie nazwy SSID AP (np.
iroutera) w trybie STA

WSLK

i Ustawienie/odczytanie statusu potaczenia (link)
:Wi-Fi w trybie STA :

WEBU EUstawienie/odczytanie parametréw logowania
e do_strony WWW konfiguracji (login, hasto)
WAP EUstawienie/Odczytanie parametrow zabezpiecze-g
inia sieci w trybie AP :
: HIDESSID i Ustawienie/odczytanie ukrycia SSID w trybie
iAP
MSLP EWprowadzenie trybu obnizonego napiecia (wy-
_____________ ‘taczenie Wi-Fi)
WSCAN : Wyszukiwanie punktu dostepu w trybie STA
i TCPLK ESpraWdzenie czy zostato nawigzane potaczenie
_____________ ioep
TCPDIS EZamkniecie/otwarcie sesji TCP (tylko TCP '
_____________ ‘klienty
WANN : Ustawienie/odczytanie ustawien WAN - tylko i

iw trybie STA

stawienie/odczytanie timeout TCP

stawienie/odczytanie maksymalnej liczby
otaczen TCP

B STA Interface Setting

) Application Setting [Bamarate w0 -] |
B Device Data Bits 8 v

Parity None v |

Stop 1y

CTSRTS Disable v |

UART AutoFrame Setting
UART AutoFrame |[Disable v ]

Apply | [ Cancel

Apply | [ Cancel

Mode B
Protocol TCP v

Port 8899

Server Address 10.10.100.100

MAX TCP Num. (1~32) 2

TCP Time out (MAX 600's) [300

Apply | [ Cancel

Rysunek 9. Zaktadka Application Setting stuzaca do konfigurowania
potaczenia Wi-Fi/UART

taczenie/wytaczenie skanowania portéw
trybie STA
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jest zabezpieczona, poda¢ klucz. W czasie przylaczania do AP klikamy
na Search w oknie AP’s SSID, co otwiera okno z listg odebranych sieci SSID
(rysunek 8). Na liscie zaznaczamy wybrang sie¢ (na rys. 7 jest tylko jedna
sie¢) i w oknie AP’s SSID zostanie wy$wietlona sie¢, do ktérej sie dolaczyli-
$my. W oknie Security Mode podajemy rodzaj zabezpieczenia sieci: OPEN,
SHARED, WPAPSK i WPA2PSK. Opcja WAN Connection Type jest prze-
znaczona do ustawienia automatycznego pobierania wolnego adresu IP
w sieci lub wpisania adresu na stale. Kolejna zaktadka Application Setting
jest przeznaczona do ustawiania parametrow interfejsu szeregowego UART
oraz do konfigurowania ustawien sieciowych w czasie transmisji danych
przesylanych przez UART dalej polaczeniem Wi-Fi (rysunek 9). Transmi-
sja za pomoca interfejs UART domysélnie odbywa sie z predkoscia 57600
bp/s (57600, 8, n, 1) z zablokowang sprzetowa kontrolg przeplywu danych
CTS/RTS. Dane mogg by¢ dalej przesylane protokotem TCP lub UDP (okno
Protocol) w trybie serwera lub klienta (okno Mode). Okno MAX TCP okresla
maksymalng liczbe gniazd (socket) dla protokotu TCP. Ostatnig zaktadka
konfiguracyjng jest Device Management (rysunek 10). Mozna tu przede
wszystkim zmieni¢ nazwe uzytkownika i hasto dostepu do strony z para-
metrami oraz wykona¢ programowe zerowanie modutu (Restart Module).

Interfejs UART - tryby pracy
UART jest interfejsem komunikacyjnym spelniajgcym 2 funkcje:
transmisji danych w aplikacji wykorzystujacej HF-A11 lub jako inter-
fejs konfiguracyjny.

Opisane mozliwosci konfiguracyjne z wykorzystaniem interfejsu
Web sg bardzo wygodne dla uzytkownika, ale wyobrazmy sobie
aplikacje z mikrokontrolerem, w ktérej zachodzi potrzeba zmiany

B Mode Selection Device Management

B AP Interface Settin,
4021115

B STaInterface Settin You may configure administrator account and passiword, load default setting or update firware.

Adminstrator Settings
admin

[lagmin |

B application Setting

Account

B Device Management

Password

Apply | [ Cancel |

Restart Module

Restart Module Restart
Load Factory Defaults
Load Default Button Load Default

fursse Fmeere
Wybierz plik | Nie wybrano pliku

Location:

Apply |

Rysunek 10. Zaktadka Device Management
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Pik Edyca Widok Wywolanie Transfer Pomoc
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AT+NETP
+0k=TCP, Server, 8899, .10.10.100.100

HTENETP=UDP ,Client,8899,10.10.100.100
+0l

AT+NETP
+ok=UDP,Client,8899,10.10.100.100

HT;NETP=TCP ,Server,8899,10.10.100.100
+0l

Rysunek 11. Realizacja komendy AT+NETP

“& aSH - HyperTerminal

Pik Edycja Widok Wywolanie Transfer Pomoc

DS » 3 0B &

AT+UART
+0k=57600,8,1,None,NFC

Rysunek 12. Odczytanie parametréw transmisji portu UART
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jakiego§ parametru przez program sterujacy. Konfiguracja przez
www jest wtedy zupelnie nieprzydatna. Zeby mozna bylo zmienia¢
ustawienia wprowadzono mozliwo$¢ konfigurowania modutu za
pomoca komend AT. Do polaczenia w czasie testéw uzyjemy kom-
putera ze interfejsem RS-232 i dowolnym programem konsoli zna-
kowej. Komputer nalezy dotgczy¢ kablem RS-232 DB9 do modutu
ewaluacyjnego.

Domyélnie interfejs UART domyélnie pracuje w trybie transmisji
przezroczystej. Wszystkie dane odebrane przez UART sg przesylane
dalej przez Wi-Fi. Zeby wprowadzi¢ modul w tryb konfiguracji trzeba
wpisa¢ trzy znaki ,,++4”. Modut odpowie znakiem ,a”, ktéry trzeba
do niego ponownie wysta¢. Jezeli modut odpowie ,,+0k” to znaczy,
ze przelaczyl sie w tryb konfiguracji.

Modut obstuguje spory zestaw komend AT. Mozna je sobie wySwie-
tli¢ na terminalu po wpisaniu komendy AT+H. Format komend jest
zgodny ze standardowymi komendami AT szeroko stosowanymi,
na przyklad, do obstugi i komunikacji z modemami GPRS. Komendy
AT sterujgce pracg modulu wymieniono w tabeli 3.

Kompletny opis wszystkich komend AT obstugiwanych przez
HF-A11 mozna znalez¢ w dokumentacji. Jako przyklad opisze doktad-
niej trzy wybrane komendy: NETP, UART i WMODE.

Komenda AT+NETP jest przeznaczona do odczytania lub ustawie-
nia parametréw protokolu sieciowego. Po wpisaniu AT+NETP i wci-
$nieciu Enter modul odsyta do terminala lub hosta (mikrokontrolera):
rodzaj ustawionego protokotu (TCP lub UDP), funkcje w sieci (serwer
lub klient), numer portu, IP serwera (jesli modut jest skonfigurowany
jako klient). Domyslne ustawienia sg nastepujace: protokét TCP, Ser-
wer, port 8899, adres IP 10.10.100.100. Teraz zmienimy protokét na UDP
i wlaczymy tryb pracy jako klient. W tym celu wpisujemy komende
AT+NETP=UDP, Client, 8899,10.10.100.100. Prawidlowe odebranie
komendy jest sygnalizowane przez modut odpowiedzig ,+o0k”. Prawi-
dlowos¢ wystanych zmian mozemy stwierdzi¢ przez ponowne wyslanie
komendy AT+NETP. Na rysunku 11 pokazano realizacjg komendy NETP

Komenda AT+UART jest przeznaczona do odczytywania i usta-
wiania parametréow transmisji porty szeregowego UART. Po wpisaniu
AT+UART modul odpowiada ,+0k” i przesyla: predkos¢ transmisji

“& aSH - HyperTerminal

Pik Edyca Widok Wywolanie Transfer Pomoc

D ©» & DB

AT+HMODE
+ok=STA

AT+HWMODE=AP

+ok

AT-HMODE
+ok=hP

Rysunek 13. Realizacja komendy AT+WMODE
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Rysunek 14. Potaczenie smartfona z modutemHF-A11



Modut Wi-Fi HF-A11

w bodach (od 1200 do 460800), liczba bitéw w stowie danych (od 5
do 8), liczba bitéw stopu (1 lub 2), parzystos¢, sterowanie przeply-
wem danych (rysunek 12). Zmiana parametrow transmisji najcze-
Sciej skutkuje koniecznoscig zmiany parametréw po stronie terminala
znakowego lub hosta. W przeciwnym razie komunikacja przez port
UART nie bedzie mozliwa.

Komenda AT+WMODE jest przeznaczona do zmiany trybu pracy
modutu Wi-Fi. Po wpisaniu AT+ WMODE modul przesyla aktualng
konfiguracje. Zeby je zmieni¢ trzeba wpisa¢ na przyktad AT+WMO-
DE=AP, kiedy modut byt ustawiony w trybie STA (rysunek 13).

Testowanie pofaczenia modutu z siecia
Wi-Fi

Testowanie modulu zaczniemy do sprawdzenia polaczenia w kon-
figuracji punktu dostepowego AP. Punkt dostepowy rozgtasza swoja
nazwe SSID, o ile nie zostal skonfigurowany, aby te nazwe ukryc.
Aby polaczy¢ sie z AP, bedzie potrzebne urzadzenie typu STA. Moze
to by¢ laptop, tablet lub smartfon z interfejsem Wi-Fi lub inny modut
HF-A11 skonfigurowany do pracy w trybie STA. Najpierw trzeba
polaczy¢ urzadzenie STA z punktem dostgpu o nazwie HF-A11x_AP,
potem w przegladarce np. smartfonu wybra¢ adres 10.10.100.254
i po otwarciu strony modulu mozna zmienia¢ ustawienia, jak
to zostalo pokazane na rysunku 14. Do testéw skonfigurowalem siec¢
otwartg, ale w praktycznych zastosowaniach trzeba wybra¢ zabezpie-
czenie, najlepiej WPA2-PSK z ,,solidnym” haslem dostepu.

Teraz konfigurujemy HF-A11 jako STA i bedziemy go laczyli z punk-
tem dostepowym AP. Do tego celu wykorzystalem jeden z modeli
routera z funkcja Wi-Fi stosowany w roli routera ADSL w domowych
sieciach z dostgpem do Internetu. Modul skonfigurowany jak STA
polaczylem do komputera za pomoca Ethernetu i otworzytem zaktadke
STA Interface Setting. A okienku AP’s SSID trzeba klikng¢ na Search
i z listy dostepnych SSID wybra¢ SSID naszego routera (rysunek 15).
Po kliknieciu na Apply modul HF-A11 laczy sig z routerem i zaswieca
sig¢ dioda nLink na module ewaluacyjnym. Router w swojej lokalnej
sieci LAN nadaje modutowi numer IP i od tego momentu mozna gczy¢
sig z modutem poprzez punkt dostepu.

Wykorzystywany w testach router réwniez wykorzystuje ser-
wer Web do konfigurowania i testowania. Po polaczeniu sig Ether-
netem routera z komputerem mozna zobaczy¢ w oknie Device Info
wykaz wszystkich urzadzen pracujacych w sieci LAN (rysunek 16).
Wida¢ tu nasz modul (hostname HF-A11) i komputer PC przylaczony
do routera w celu otwarcia strony z konfiguracjg. W sieci lokalnej
nasz modul ma teraz adres 192.168.1.3. Jezeli polaczymy sie przez
przegladarke internetows z tym adresem, to otworzy sig strona konfi-
guracyjna HF-A11.

Jak juz wspominatem, przesylanie danych moze sie odbywac
w trybie przezroczystym. Do takiej pracy nie potrzeba punktu doste-

&

powego AP — moduly mogg ,rozmawia¢” bezposrednio przesylajac

dane przez szeregowe porty UART. Moduly tak skonfigurowane nie

4\V/7  Najpopularniejsze zestawy do samodzielnego montazu
e Petna oferta dostepna na www.sklep.avt.pl

AVT 1840 Wiacznik 230V sterowany dowolnym pilotem

Uktad zdalnie sterowanego wiacznika pozwalajacy sterowaé praca EH"
dowolnego odbiornika energii elektrycznej. Zasilany bezposrednio z sieci,
wspotpracuje praktycznie z dowolnym pilotem na podczerwien.

Wybrane parametry:

* umozliwia zataczanie i wylgczanie dowolnego odbiornika energii elektryanej

« wspOtpracuje z prawie kazdym pilotem

 niezwykle prosta i intuicyjna procedura nauki
kodéw pilota

 sygnalizacja stanu przy pomocy diody LED

« wspdtpracuje z kazdym rodzajem obcigzenia:
(zaréwki, Swietlowki, LED i inne)

 wyjscie: przekaznik 230 VAC / 8 A

o zasilanie: 230 VAC

 niewielkie wymiary: 75x31x20 mm

STA Interface Setting

You could configure STA interface parameters here.

STA Interface Parameters

AP's SSID INETIA-bb7d2f || Search... |

MAC Address (Optional) ]

’
[) M2M Web Server - Google Chrome

[ 10.10.100.254/EN/site_survey.html

RSS! [[Channel|Encryption|{Authentication | Network Type
NETIA-bb7d2f[|00:1f.a4:bb:7d:30([100% (|11 NONE OPEN

Apply || Refresh

Infrastructure

Rysunek 15. Wyszukanie sieci i potaczenie z routerem
o R LR pELy 1O

AS’!‘MX AR100:
Device Info -- DHCP Leases

Hostname MAC Address IP Address | Expires In
JablonskiTools | 90:E6:BA:68:CB:41 [ 192.168.1.2 | 23 hours, 59 minutes, 56 seconds
HF-A11 AC:CF:23:42:85:A1 | 192.168.1.3 | 23 hours, 58 minutes, 4 seconds

Rysunek 16. Wykaz komputeréw w sieci LAN routera

wymagajg inicjalizowania przez dotaczone do nich uklady mikro-
kontrolerowe (hosty), bo konfiguracja jest zapamigtywana w pamigci
nieulotnej.

Modut po wlaczeniu zasilania prébuje polaczy¢ sie z siecig Wi-Fi
z ustawionymi wczeéniej parametrami: nazwag SSID, trybem zabez-
pieczen , typem protokolu (TCP, UDP) , rodzajem polaczenia (serwer,
klient), docelowy numer portu, oraz docelowy adres IP. Jezeli w kon-
figuracji Working Mode Configurations ustawimy tryb pracy ,transpa-
rent mode”, to dane wysylane przez UART sg przesylane przez Wi-Fi
bez zadnych zmian.

Podsumowanie
Modul HF-A11 zawiera kompletny tor Wi-Fi,
(wymaga zewnetrznego transformatora i gniazda RJ45) i UART. Kon-

interfejsy Ethernet

figurowanie poprzez strone www i z uzyciem komend AT pozwala
uzytkownikowi na elastyczne zmiany w dzialaniu modulu. Ciekawy
jest tryb przezroczystego przesylania danych, szczegdlnie przydatny
tam, gdzie nie ma infrastruktury sieciowej. Niestety, w trakcie testowa-
nia mialem do dyspozycji tylko jeden modul i nie mogtem sprawdzi¢
konfiguracji i dziatanie tego trybu pracy. Tam, gdzie przeprowadzenie
testow bylto mozliwe, modut sprawowat sig przewidywalnie i stabilnie.

Tomasz Jabtonski, EP

Zdalne sterowanie

AVT 5455 Zdalny wiacznik dwukanatowy

System radiowy, ktory umozliwia zdalne zatgczanie dwdch odbiornikéw
energii elektrycznej 230 V/5 A. Przekazniki moga pracowa¢ w trybie [m]
bistabilnym lub impulsowym, co pozwala na sterowanie napedem bramy
wjazdowej lub drzwi garazowych. S -

@ E

Wybrane parametry:

o sterowanie droga radiowg w pasmie 433|MHz

* 2 wyjscia przekaznikowe o obcigzalnosci::230 VAGT5 /A

o zasieg okoto 30 m

e praca bistabilna (Wtacz/wytacz)
lub monostabilna (impulsowa)

e zasilanie pilota: bateria LR23 12 V

o zasilanie odbiornika: 9...12 VAC lub 9...15 VDC, pobdr pradu max120 mA

o wymiary plytek: 85x29 mm i 38x25 mm
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