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Internet of Things - krok po kroku
Zastosowanie modutu Tibbo EM500

W artykule przedstawiono internetowy system zdalnego sterowania, ktory dzieki swojej
funkcjonalnosci wpisuje sie w aktualny trend ,Internetu Przedmiotow”. System skiada

sie z trzech komponentow: Agenta, serwera AggreGate oraz interfejsu WEB. Agent jest
urzadzeniem koncowym instalowanym po stronie uzytkownika. Jest wyposazony w jeden
przekaznik elektromagnetyczny ze stykami NO/NC umozliwiajacymi najprostsza akcje
wiaczania i wylaczania zasilania odbiornika, ktorym chcemy sterowac. Od strony sieci Agent
wymaga potaczenia przewodowego (np. z routerem) z Internetem. Agent jest elementem
bezobstugowym wymagajacym jedynie zasilania +5 V DC.

Architekture systemu, ktérym postuzono sig w artykule pokazano
na rysunku 1. Serwer AggreGate jest gotowym komponentem firmy
Tibbo, ktéry w duzym uproszczeniu, zarzgdza utrzymywaniem pola-
czen z komunikujacymi sie z nim Agentami. Od strony uzytkownika
serwer udostepnia interfejs API w postaci WebServis'u. Interfejs ten
umozliwia podglad listy zalogowanych do serwera Agentéw, spraw-
dzania statusu ich polgczenia oraz wykonywanie udostepnianych
przez Agentéw funkcji (w naszym przypadku beda to funkcje pozwa-
lajace na sterownie przekaznikiem oraz funkcje diagnostyczne).

Trzecim elementem systemu jest strona WWW z przyjaznym
uzytkownikowi interfejsem i z kontrolg dostepu (uwierzytelnianie
hastem).
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Agent

Agent jest wlasciwym elementem wykonawczym systemu. Zbu-
dowany zostal w oparciu o modul programowalny (w jezyku
C oraz w BASICu) EM500 firmy Tibbo. Modul charaktery-
zuje sie miniaturowg budowa. Znikome wymiary urzadzenia
(18,5 mmx16 mmXx6,5 mm) wynikajg z pozbawienia go zintegrowa-
nego gniazda RJ45 (oraz transformatora).

Wyglad EM500 zaprezentowano na rysunku 2. Wyprowadzenia
zgrupowano w jednym 22-pionowym konektorze (wykaz wyprowa-
dzen umieszczono w tabeli 1). Modul dysponuje 512 kB pamigci
Flash, ktora jest dzielona pomiedzy aplikacje uzytkownika (320 kB)
a system operacyjny TiOS (192 kB). Ponadto, modul ma 208 bajtow
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Zastosowanie modutu Tibbo EM500

 Tabela 1. Wykaz wyprowadzen modutu EM500 (zrédto:
dokumentacja Tibbo)

i Wyjscie napigcia zasilajacego ob-
:wod zewnetrznego transformatora

: Uwagi:

i1. Akceptuje poziomy napie¢ CMOS (+5 V) ;
:2. Moze petnic¢ funkcje linii RTS/Wout/cout portu szeregowego :
3. Moze petni¢ funkcje linii CTS/W0&1in/cin portu szeregowego :

pamieci EEPROM (gléwnie do przechowywania danych konfigura-
cyjnych). W EM500 pamie¢ ta nabiera szczegélnego znaczenia, gdyz
modul nie ma funkcjonalnoéci wewnetrznego dysku Flash. System
operacyjny modulu EM500 udostepnia wprawdzie obiekt fd (bedacy
sterownikiem dysku Flash), jednak moze on wspdlpracowaé jedy-
nie z zewnetrznymi pamigciami z interfejsem SPI. Innymi slowy
- pamie¢ EEPROM jest jedyna pamiecig nieulotng modutu, dostepna
z poziomu aplikacji.

Pamig¢é RAM modulu nieznacznie przekracza 16 kB i jest wspot-
dzielona pomiedzy zmiennymi a buforami interfejséw komunika-
cyjnych (ethernetowego oraz szeregowego). W praktyce oznacza to,
ze im wigcej pamieci przeznaczymy na obstuge wielu polgczen TCP,
tym mniej pozostanie do dyspozycji dla wykonywanej aplikacji.

Pewng komplikacja w stosowaniu EM500 jest to, ze wymaga
zewnetrznego obwodu zerowania. Ponadto, producent rekomenduje
uzycie specjalizowanych ukladéw resetu np. MCP130-300, co nie
wplywa korzystnie na budzet projektu. Stosowanie zewnetrznego
transformatora oraz gniazda RJ45 réwniez wymaga nieco uwagi.

Interfejs WEB
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Rysunek 1. Architektura systemu.

Zgodnie zaleceniami potgczenia
pomiedzy modulem a elementami
zewnetrznymi powinny by¢ jak
najkrétsze, co wymusza umiej-
scowienie modulu bardzo blisko

e .y

gniazda. Port Ethernet jest zgodny
ze standardem 10/100BaseT oraz
auto-MDIX. Przykladowy schemat
polaczen pokazano na rysunku 3.
Ethernet
modul ma 8-bitowy port wej-

Poza  interfejsem

Scia/wyjécia oraz wyprowadze-
niami portu szeregowego (pred-
kos¢ transmisji do 460,8 kb/s,
kilka tryb6éw pracy). Wewnetrzna
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budowa linii /O wymaga krét- Rysunek 2. Modut EM500
kiego komentarza:

Standardowo wyprowadzenie portu moze znajdowac sie w jed-
nym z trzech stanéw: z poziomem wysokim, z poziomem niskim
lub w stanie wysokiej impedancji (w tym wypadku linia pracuje
jako wejscie). W praktyce oznacza to, ze przy obsludze jednej linii
I/0 musimy manipulowaé¢ dwoma rejestrami: jednym odpowie-
dzialnym za kierunek linii, drugim za wystepujacy na niej poziom.
Tak zaprojektowane bufory linii wejSciowych sa w starszych
(niz EM500) platformach (EM1202, EM1206, EM1000). Budowe
takiego bufora pokazano na rysunku 4. Linia ENABLE jest odpo-
wiedzialna za zalaczenie/wyltgczenie drivera wyjscia (kontrolowa-
nego przez linig OUT) przy przelaczaniu trybu pracy. W module
EM500 zastosowano inng budowe (rysunek 5). Bufor wyjsciowy
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Rysunek 3. Schemat podtaczenia gniazda R)45 ze zintegrowanym
transformatorem (za dokumentacja Tibbo)
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GPIO
: 0-31

ENABLE—
auto-enable —
from special
function block
Iif applicable
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Rysunek 4. Budowa wewnetrznego bufora linii 1/0 w modutach serii
EM1000
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Rysunek 5. Budowa wewnetrznego bufora linii 1/0 w module EM500

:Listing 1. Funkcja agg start()

iagg start( interface as pl sock interfaces,

: byref owner name as string,

byref device name as string,

byref password as string,

byref agg server ip as string,

agg_server port as word,

agg_server tout as word,

auto reg as no_yes) as en_agg status codes

to tranzystor pracujacy w ukladzie otwartego kolektora (niemalze
otwartego — w obwodzie wystepuje rezystor podciggajacy o duzej
rezystancji). Przy stosowaniu rozwigzan tego typu nalezy pamie-
ta¢ o réznicach w wydajno$ci pradowej. Dla trybu sink (poziom
niski) port moze przewodzi¢ prad o maksymalnym natezeniu 10
mA. Natomiast wydajno$¢ pradowa linii na poziomie wysokim
jest znikoma, co wynika z duzej rezystancji opornika podciggaja-
cego. Ograniczenie to pozwala jednak na prace linii w charakte-
rze wejécia — wlasnie z uwagi na duza opornos¢ rezystora, ktéry
determinuje impedancje wejSciowa linii. Nalezy jednak pamietac
o tym, iz aby odczyta¢ wartos$¢ logiczng przylozona do linii wej-
$ciowej, nalezy najpierw ustawic jg (a tym samym — otworzy¢ tran-
zystor). Podejscie takie nie upraszcza obstugi portu z poziomu pro-
gramu (wcigz nalezy pamieta¢ o odpowiedniej konfiguracji linii
dla odczytu stanu logicznego), zmniejsza jedynie liczbe rejestrow,
ktérymi musimy manipulowac.

Schemat ideowy Agenta i projekt jego plytki drukowanej
mozna znalezé w materiatach dodatkowych na serwerze FTP.
Liczbe zewnetrznych elementéw zostala ograniczona do mini-
mum. Jedyng funkcjg modutu jest sterowanie zewnetrznym prze-

kaznikiem elektromagnetycznym za posrednictwem tranzystora

bipolarnego. W obwodzie zasilania znajduje sie liniowy regulator
+5 V z kondensatorami filtrujgcymi. Obwdéd zerowania zrealizo-
wano z uzyciem wspomnianego wcze$niej MCP130-300. Catos¢
miesci sig na niewielkiej dwustronnej ptytce drukowanej.

Oprogramowanie Agenta zostalo maksymalnie uproszone. Sklada sie
ono z funkgji inicjalizujacych interfejs sieciowy, uruchamiajacych wbu-
dowany serwer http oraz inicjalizujacych biblioteke AggreGate, ktéra jest
odpowiedzialna za komunikacje z cze$cig serwerowg systemu.

Start biblioteki oraz polaczenie z serwerem AggreGate realizowane
sg przy pomocy funkcji agg start().Funkcje pokazano na listingu 1,
a opis argumentéw umieszczono w tabeli 2.

Wywotanie funkcji w
nastepujaco:
agg start (PL SOCK INTERFACE NET,”iotagent”,

config mac_dec2hex (net.
mac) ,“agent2016”,pub_agg stg, 6480,600,YES)

Nazwa Agenta to jego adres MAC. Adres odczytywany jest z wla-

oprogramowaniu Agenta wyglada

snosci net.mac a nastepnie jest konwertowany z postaci dziesietnej
na szesnastkowq przy uzyciu funkcji config_mac_dec2hex(). Adres
IP serwera AggreGate jest przekazywany przez zmienng publiczng
pub_agg_stg. Sygnalizacja aktualnego stanu Agenta prowadzona jest
poprzez zo6ltg diode LED w zlaczu Ethernet zgodnie ze schematem
przedstawionym na rysunku 6.

Po podaniu zasilania modul EM500 potrzebuje okolo 4 sekundy
na uruchomienie aplikacji, co jest sygnalizowane pojedynczym
blyskiem diody statusowej. Nastepnie, w sekwencji, realizowane
sg ponizsze procedury:

* Inicjalizowanie biblioteki ,STG - Settings” bedacej zbiorem
funkcji odpowiedzialnych za zarzadzanie pamiegcig nieulotng
modutu. W EM500 moze to by¢ wewnetrzna pamie¢ EEPROM
lub zewnetrzna pamie¢ Flash (dolaczona za pomocg SPI). Agent
uzywa wylacznie pamieci wewnetrznej, w ktérej przechowywane
sg informacje o adresie MAC, rodzaju konfiguracji IP (statyczna
badz dynamiczna) oraz adresy IP: Agenta, bramy, i maski sieci dla
konfiguracji statyczne;j.

Jesli modut byt skonfigurowany do pracy z dynamiczng konfigu-
racja IP, nastepuje inicjalizacja biblioteki DHCP i préba uzyskania
adreséw z lokalnego serwera DHCP. Przy powodzeniu, nowo uzy-
skane adresy IP, bramy i maski sieci zostajg zapisane do pamieci
nieulotnej oraz modut sygnalizuje ten fakt podwéjnym blyskiem
diody statusowe;j. Jesli natomiast nie udato sie nawigza¢ komu-
nikacji z serwerem DHCP, modul zostanie skonfigurowany przy
uzyciu ostatnio zapisanych danych.

Nastepnie modul inicjalizuje lokalny serwer http (interfejs ten
jest opisany w dalszej cze$ci) oraz linie I/O.

:interface pl_sock_interfaces

Elnterfejs sieciowy, ktérego biblioteka bedzie uzywata do proby nawigzania potgczenia
iz serwerem AggreGate. 1lo$¢ i rodzaj dostepnych interfejséw zaleza od konkretnej plat-

:formy sprzetowej. W przypadku modutu EM500 bedzie to interfejs Ethernet (PL_SOCK_
INTERFACE_NET). W innych platformach dostepne sa rowniez:

i+ PL_SOCK_INTERFACE_WLN - Wi-Fi

i+ PL_SOCK_INTERFACE_PPP - interfejs wykorzystujacy protokét PPP w przypadku stoso-
i wania modemoéw GPRS

i+ PL_SOCK_INTERFACE_PPPeE - interfejs wykorzystujacy PPP over Ethernet stosowany

iserwera AggreGate
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np. w modemach ADSL.

i Nazwa Agenta, pod ktéra modut bedzie wystepowat na lisci urzadzen uzytkownika
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Rysunek 6. Schemat sygnalizacji stanu agenta od momentu wtaczenia zasilania
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Rysunek 7. Gtéwna strona interfejsu WWW Agenta
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Conf O static IP
Type  ®DHCP
P 192.168.10.114

Netmask [255.255.255.0

Gateway [192.168.10.1

MAC 002477513C21

Rysunek 8. Podstrona konfiguracyjna Agenta

* Modut inicjalizuje biblioteke¢ DNS i podejmuje prébe rozwigzania
nazwy serwera AggreGate.

* W wypadku powodzenia nastepuje start biblioteki AGG odpo-
wiedzialnej za komunikacje modulu z serwerem. Po nawigzaniu
polaczenia dioda statusowa modulu mruga trzykrotnie.

Opisana sekwencja trawa okolo 30 sekund.

Jako dodatek Agent oferuje wbudowany interfejs WWW (dostepny

z poziomu sieci lokalnej). Po wpisaniu w przegladarce adresu IP
agenta zostaniemy przeniesieni na strone gléwna (rysunek 7).
Dostepne sg na niej informacje o adresie IP i MAC oraz trzy przyci-
ski. Pierwszy z nich sluzy do przelgczania stanéw przekaznika, drugi
do przejscia do podstrony konfiguracyjnej Agenta (rysunek 8), trzeci
do restartowania urzadzenia. Na podstronie konfiguracyjnej mozliwe
jest przelaczenie Agenta w tryb konfiguracji statycznej IP.

Serwer AggreGate (AG)

Jest to aplikacja rozwijana przez firme Tibbo, ktéra w zamysle twaér-
cow ma stuzy¢ jako centralny punkt kontaktu dla zdalnych wezlow
systemu. AggreGate Server jest napisany w Javie i mozliwy do uru-
chomienia na systemach operacyjnych Windows, Linux i Mac OS.

You[ Device

Standard Communication

Protocol (SNMP, etc.) m

(AggreGate Server

Rysunek 9. Komunikacja z AG przy uzyciu standardowego protokotu

[ Your Device )
N

AggreGate Server ) Software Plugin

Rysunek 10. Komunikacja z AG z uzyciem dedykowanego sterownika

Urzadzania (Agenci) w projektowanym systemie mogg by¢ dotgczone
do serwera przy uzyciu wiekszosci metod komunikacji, takich jak:
Ethernet, WiFi, GPRS. System zapewnia rozbudowane mechanizmy
uwierzytelniania oraz zarzadzania uzytkownikami i przylaczonymi
Agentami. W opisywanym systemie bedziemy uzywali jedynie czesci
z dostepnych funkcji serwera AG.

AggreGate umozliwia komunikacje z urzadzaniami zdalnymi za
pomocy kilku metod:

Komunikacja przy uzyciu protokoléw standardowych, takich jak
SNMP, Modbus lub OPC. W tym wypadku nie musimy ingerowac ani
w cze$¢ sprzetowa, ani w oprogramowanie urzadzenia, ktére chcemy
dotaczy¢ do systemu AG (rysunek 9).

Jesli urzadzenie nie uzywa do komunikacji standardowego proto-
kotu wéwczas mozemy nawigzaé polgcznie za posrednictwem ste-
rownika (dzialajacego po stronie serwera), ktéry moze by¢ uzywany
przez serwer jako plug-in. Implementacja takiego sterownika lezy
wowczas po naszej stronie, jednak wcigz nie ma koniecznosci inge-
rencji w cze$¢ sprzetowa urzadzenia, ktére chcemy dotaczy¢ do sys-
temu (rysunek 10).

Agent sprzgtowy. Jest to metoda wykorzystywana opisywanym
systemie. Agent jest modulem, ktéry za posrednictwem przekaz-
nika moze sterowa¢ fizycznymi funkcjami podlgczanego urzadzenia.
Cigzar komunikacji sieciowej z serwerem AG lezy wdéwczas po stro-
nie Agenta, w ktérego oprogramowaniu zaimplementowano proto-
két komunikacyjny AG (rysunek 11). Metoda ta rozwiagzuje og6lny
problem komunikacji urzadzenia ze $wiatem zewnetrznym w przy-
padku, gdy taka komunikacja nigdy nie byla przewidziana.
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Rysunek 11. Komunikacja z AG przy uzyciu Agenta sprzetowego
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Rysunek 12. Komunikacja z AG przy uzyciu Agenta programowego.
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Agent programowy. Tibbo dostarcza (na licencji “open source”) dar-
mowg biblioteke dostepng w kilku jezykach programowania: Java,
Android Java (Dalvik JVM), .NET, .NET Compact i C/C++). W biblio-
tece tej (podobnie jak w bibliotece AG napisanej dla Agenta) zaimple-
mentowano protokét komunikacyjny (rysunek 11). Przy wyborze tej
opcji komunikacji nie musimy modyfikowa¢ czgsci sprzgtowej urza-
dzenia, ale oczywiScie musimy mie¢ mozliwo$¢ ingerencji w jego
oprogramowanie.

Do jednego serwera AG moze by¢ dolaczonych wiele Agentéw,
z ktérych kazdy uzywa innej metody komunikacji. To czyni rozwigza-
nie niezwykle elastycznym oraz skalowalnym. Jako dodatek do Ser-
wera AG Tibbo dostarcza niezalezng aplikacje klienta AG. Umozli-
wia ona dostep uprawnionemu operatorowi do zasob6w serwera oraz

el o x
o-cl@ow

10T - Elektronika Praktyczna

# Moje urzadzenia

Online (OFF)

Online (OFF)

Online (OFF)

Dodatkowe informacje

Rysunek 13. Interfejs WWW systemu - widok urzadzen przypisanych
do zalogowanego uzytkownika.
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Dodatkowe informacje

Rysunek 14. Interfejs WWW systemu - ekran dodawania nowego
urzadzenia.
-5
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## Moje urzadzenia

ampa podiogowa Online (OFF)

Online (OFF)

Socket #2 Online (OFF)

i
Qi

Upper desk lamp Online (OFF)

Konto

Rysunek 15. Interfejs WWW systemu - widok urzadzen po dodaniu
nowego Agenta.

przegladanie i zarzadzanie podlaczonymi do niego Agentami. W tym
kontekscie jest to gtéwne narzedzie administratora systemu.

Serwer AG udostepnia réwniez kilka interfejséw komunikacyj-
nych przeznaczonych dla aplikacji tworzonych w ramach budowa-
nego systemu. Najprostszym w uzyciu jest WebService, nieco bar-
dziej wymagajacymi sg SDK dla Javy oraz dla .NET.

Interfejs WWW

Strone stuzaca do konfigurowania Agenta wykonano w PHP przy
uzyciu frameworka Yii. Natychmiast po zalogowaniu sie, uzytkownik
otrzymuje dostep do listy swoich urzadzen (Agentéw) wraz z udo-
stepnionymi funkcjami. U nas jest to wylgcznie kontrola przekaznika
(rysunek 12).

Poza kontrolg agentéw uzytkownik moze dodawac i usuwac swoje
urzadzenia. Przy dodawaniu (rysunek 13). W tym celu nalezy znac
adres MAC agenta oraz 4-cyfrowy kod PIN (adresy MAC i kody prze-
chowywane sg w bazie danych, do ktérej dostep ma tylko administra-
tor systemu). Po wpisaniu adresu MAC system automatycznie spraw-
dza czy Agent zostal dotgczany do sieci oraz czy zdolat sie zalogo-
waé do serwera AG (zielony opis Online(Off)). Nastepnie, mozemy
doda¢ nazwe wlasng Agenta (np. Lampa podlogowa), po czym wpi-
sujemy PIN oraz klikamy przycisk ,,Dodaj”. Jesli wszystko przebieglto
prawidlowo wéwczas system przelaczy nas z powrotem do zaktadki
-Moje urzqdzenia”, gdzie powinni$my juz mie¢ mozliwo$¢ sterowa-
nia ,Lampag podlogowa” (rysunek 13). Ostatnig opcja jest usuwanie
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|OT - Elektronika

@ Usur urzadzenie

Lampa podiogowa Online (OFF)

|8

Livingroom Online (OFF)

Socket #2 Online (OFF)

Upper desk lamp Online (OFF)

EE]
2
5

Rysunek 16. Interfejs WWW systemu - widok ekranu usuwania
urzadzen

urzgdzen z listy. Funkcjonalnoé¢ ta wlasciwie nie wymaga szerszego
opisu (rysunek 14).

Podsumowanie

Systemy IOT nie rdéznig si¢ wlasciwie od wczeéniej popularnych
systeméw nazywanych M2M (,machnie to machnie”), gdzie urza-
dzeniami koncowymi podigczonymi do sieci Internet nie jest kom-
puter PC, ale jednostka wbudowana spelniajaca okreslong funkcje.
Sama komunikacja przy uzyciu Internetu nie jest tez wyzwaniem
technologicznym. W systemach IOT cigzar przerzucono na latwosc
obstugi i brak koniecznosci znajomosci protokotéw, konfiguracji sieci

REKLAMA

itp. W prezentowanym systemie udzial uzytkownika na etapie kon-
figuracji réwniez zostal ograniczony do minimum. Musi on jedynie
podiaczy¢ Agenta do wolnego gniazdka Ethernet oraz zalogowac sie
do interfejsu WWW, aby moc sterowaé urzadzeniem wyposazonym
w Agenta. Sam interfejs WWW jest skalowalny i dobrze wyswietla sig
na urzadzeniach przenosnych. Poniewaz w systemie wystepuje trze-
cia strona (czyli serwer AG), to nie ma konieczno$ci rekonfiguracji
sieci lokalnej, za ktérej pomoca Agent taczy sie z Internetem. Polgcz-
nie do serwer AG zawsze jest inicjalizowane przez Agenta z wne-
trza sieci lokalnej (podobnie zresztg jak kazde potacznie z interfejsu
WWW).

Sam serwer AG ma znacznie wigcej mozliwosci, niz tylko te wyko-
rzystywane w opisywanym systemie, gdzie poza odpytaniem Agen-
téw o udostepniane przez nich metody i ich wykonywanie serwer
jedynie podtrzymuje aktywne polgcznie z Agentami. AG ma sze-
reg moduléw do integracji choéby z systemami typu SCADA. Poje-
mo$¢ systemu (liczba mozliwych do obstuzenia Agentéw) jest ograni-
czona wylacznie zasobami sprzetowymi serwera (fizycznej maszyny),
na ktérym jest uruchomiony AG. Serwer AG ma wbudowane mecha-
nizmy typu failover, aby maksymalnie podnie$¢ niezawodnosc
systemu.

Opisany system ma bardzo ograniczong funkcjonalnos$é. Nic nie
stoi jednak na przeszkodzenie, aby dolaczy¢ do niego bardziej zto-
zone moduly Agentéw np. z wiekszg liczbag linii sterujacych lub
z torami pomiarowymi. Kazda taka rozbudowa bedzie oczywi-
Scie wymagata zmiany czeSci sprzetowej i oprogramowania samego
Agenta oraz mozliwosci interfejsu WWW. Nie bedziemy musieli nato-
miast zmienia¢ czesci serwerowej AG, co jest znacznym uproszcze-
niem przy rozwoju systeméw IOT.

Marcin Chrusciel
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