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Rysunek 1. Schemat blokowy przyktadowego uktadu z omawianej rodziny

Ochrona danych w systemach whudowanych
zasilanych akumulatorowo

Rosnaca liczba urzadzen przenosnych, podiaczonych do Internetu i zasilanych z akumulatorow
sprawia, ze inzynierowie coraz czesciej potrzebuja dobrych rozwigzan, umozliwiajacych
zabezpieczenie danych. Problemem jest nie tylko ochrona informacji przed niepowotanym
dostepem, ale réwniez zapewnienie ich poprawnosci przechowywania takze wtedy, gdy
nastapi utrata zasilania. Mikrokontrolery Microchip PIC24F serii GB2 zawieraja mechanizm
kryptograficzny, generator liczb losowych oraz pamie¢ jednorazowo programowalna, ktére
pomagaja zachowac bezpieczenstwo w aplikacjach.

Mikrokontrolery PIC24F serii GB2 sg tez przystosowane do tworze-
nia aplikacji o ekstremalnie malym poborze pradu, dzieki imple-
mentacji technologii Microchip XLP (eXtreme Low Power). Pobierajg
nawet jedynie 18 nA pradu w trybie u$pienia o 180 wA w przelicze-
niu na megaherc w trakcie normalnej pracy.

Nowoczesne systemy wbudowane nierzadko wymagaja licznych
interfejséw komunikacyjnych. Uklady GB2 majg zintegrowang obstuge
USB, co pozwala bardzo tatwo podtaczac je do peryferiow elektronicz-
nych i komputeréw. Mozna tez zastosowa¢ moduly Microchipa do inter-
fejsow Wi-Fi, ZigBee czy Bluetooth Smart o niskim poborze mocy.

Polecane zastosowania

Dzieki malemu poborowi pragdu oraz mechanizmom bezpieczen-
stwa danych, seria uktadéw GB2 znajduje zastosowanie w szerokim
zakresie komputeréw przemyslowych oraz w sprzecie medycznym
i sportowym. Moze postuzy¢ do tworzenia elektronicznych zamkéw
do drzwi i systeméw kontroli dostepu, niezaleznie od tego, czy pra-
cuja w oparciu o klawiature, karty magnetyczne, czy interfejsy bez-
przewodowe. Inne typowe aplikacje obejmujg kamery bezpieczen-
stwa oraz zautomatyzowane systemy sprzedazy — gdyz oba te rodzaje
projektéw wymagajg zapewnienia wysokiego stopnia bezpieczen-
stwa. Uklady GB2 beda tez uzyteczne w inteligentnych czujnikach,
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wpisujacych sie w trend Internetu Przedmiotéw, np. do monitorowa-
nia ci$nienia, temperatury, natezenia $wiatla czy wilgotnosci i prze-
sylania zebranych informacji bezprzewodowo.

Uktady PIC24F GB2 mogg tez zosta¢ uzyte do produkcji peryferiow
komputerowych o matym poborze mocy, zasilanych przez USB lub
z baterii i faczacych sie bezprzewodowo; zestawy stuchawkowe i bez-
przewodowe drukarki majg takie wlasnie cechy.

W przypadku urzadzen medycznych i zwigzanych z fitnessem,
mikrokontrolery serii GB2 mogg przetwarza¢ dane w krokomierzach
oraz wszelkich urzadzeniach, ktére gromadza wrazliwe dane i taczg
sig z smartfonami i tabletami.

Bezpiecznie zapisane dane moga tez zawiera¢ informacje konfi-
guracyjne, zar6wno w pamieci na tej samej plytce drukowanej, jak
i w zewnetrznych urzadzeniach, choéby podigczanych bezprzewo-
dowo przez szyfrowane lacza.

Mechanizm kryptograficzny

Uklady PIC24 serii GB2 zawierajg w pelni sprzetowy mechanizm szy-
frowania, wspierajacy algorytmy AES, DES i 3DES. Obsluguje wiele
opcji konfiguracyjnych, a w tym szyfrowanie i deszyfrowanie 128-, 196-
i 256-bitowego AESu oraz wszystkie tryby pracy (ECB, CBC, CFB, OFB
i CTR) w ramach tych algorytméw. Fakt, ze funkcje te sg realizowane
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sprzetowo, znaczaco zmniejszone jest zapotrzebowanie na moc oblicze-
niowa. Obliczenia w ukladach sprzetowych sg wykonywane wiele razy
szybciej niz programowo. Dokladniej — implementacje sprzetowe spra-
wiaja, Zze potrzeba jedynie kilkuset cykli pracy procesora na przetwo-
rzenie bloku danych, podczas gdy w aplikacjach catkowicie programo-
wych, taki sam blok bedzie wymagat kilkunastu tysiecy cykli. Ozna-
cza to zarazem, ze procesor uzywajac obwodoéw sprzetowych do kryp-
tografii nie musi wstrzymywac wykonywania gtéwnej czesci programu,
na czas szyfrowania czy deszyfrowania. Pokazano to w tabeli 1, w ktérej
zawarto liczby cykléw potrzebnych na wykonanie poszczegdlnych ope-
racji w uktadach PIC24F serii GB2.

 Tabela 1. Liczba cykli potrzebnych na poszczegélne
operacje kryptograficzne przy uzyciu jednoste
graficznych uktadow z serii GB2

Tryb

krypto-

Liczba cykli (w przyblizeniu)

: Dodatkowo :
: na zatadowa- :

L kS i nie i roztado- :
USSP SOV ... | SO
ES szyfrowanie/deszyfrowanie : 10* 2

ES 2x 64-bity szyfrowanie
iklucza sesji
i DES 3x 64-bity szyfrowanie
iklucza sesji i

ES 128-bity szyfrowanie klu-
(128-bit KEK)

ES 128-bity szyfrowanie klu-
(192-bit KEK)

ES 128-bity szyfrowanie klu-
(256-bit KEK)

ES 192/256-bitow - szyfrowa-

nie_Klucza sesi (128-bit KEK) | AT i
ie Klucza sesji (192-bit KEK) © T o
ES 192/256-bitéw - szyfrowa- :
ie_Klucza sesji (256-bit KEK) © O i
ES 64-bity tadowanie klucza 10 )

ty tadowanie klucza
esji (128-bit KEK) :

ty tadowanie klucza :
esji (192-bit KEK) :

ty tadowanie klucza :
(256 bit KEK) '

ES 192/256-bitéw - tadowa-
i (128-bit KEK)

ES 192/256-bitow - tadowa-
(192-bit KEK)

ES 192/256-bitéw - tadowa-

ie klucza sesji (256-bit KEK)

i* 64-bitowe bloki

i** 128-bitowe bloki :
i Nie wliczono cykll potrzebnych na inicjalizacje deszyfrowa-
‘nia AES po zmianie kluczy

Szybsze skonczenie pracy nad przetwarzanymi blokami prowadzi
do ograniczenia zuzycia energii, gdyz uklad moze pracowac z pel-
nym obcigzeniem przez krétszy czas. Alternatywnie mozna po prostu
zastosowaé wolniejsze taktowanie, ktére zmniejsza zapotrzebowanie
na moc. Oszczednos$é dotyczy takze pamieci — sprzetowe algorytmy
nie wymagajg uzywania duzych, szybkich uktadéw RAM, ani nie zaj-
muja tyle miejsca w pamieci programu.

Korzysci plynace z uzycia algorytméw sprzetowych tatwo obliczy¢.
Wezmy pod uwage realizacje 128-bitowego algorytmu AES, w ktérym
przetworzenie kazdego 16-bajtowego bloku wymaga 250 cykli pracy
procesora. Przy taktowaniu 32 MHz uzyskujemy w praktyce 16 mln
cykli pracy na sekunde, a wiec w ciggu sekundy procesor przetwarza
1024 tysigce bajtow.

Przyjmijmy, ze chcemy przetworzy¢ jedynie 1024 bajty danych.
Przy wyliczonym tempie, potrzebna bedzie jedynie 1 ms na takg ope-
racje. Maksymalny prad, jaki uklad moze pobiera¢ przy taktowa-
niu 32 MHz i napieciu 2 V to 7,6 mA. Poniewaz 1 ms to 1/3600000
godziny, na przetworzenie 1024 bajtéw danych potrzebne bedzie
4,2 nWh (nano-wato-godzin) energii.

Generowanie kluczy

Do generowania kluczy potrzebnych do szyfrowania i deszyfrowa-
nia danych oraz autentykacji wykorzystuje sie liczby losowe. Mikro-
kontrolery serii GB2 pozwalaja tworzy¢ zaréwno liczby prawdziwie
losowe, jak i pseudolosowe. Te pierwsze zapewniaja wieksze bezpie-
czenstwo, gdyz nie da sie ich odtworzy¢, co ogranicza mozliwosci zta-
mania zabezpieczen. Ponadto liczby prawdziwie losowe sg przydatne
takze w systemach gier. W niektérych przypadkach, np. w symula-
cjach i w modelowaniu, korzystne jest uzywanie liczb z generatora
pseudolosowego. Uklady serii GB2 umozliwiajg swobodny wybér
rodzaju generowanych liczb.

Bezpieczne przechowywanie kluczy
Wbudowana pamie¢ jednorazowego programowania pozwala bez-
piecznie przechowywaé¢ klucze zabezpieczajace, uniemozliwiajgc
ich niepowolany odczyt. Dostgp do nich ma tylko algorytm szy-
frujacy, a odczytanie tej pamieci z poziomu aplikacji nie jest moz-
liwe. Ta jednokrotnie programowania pamie¢ miesci 512 bitéw,
co pozwala na przechowanie kilku kluczy. W przypadku 256-bot-
pwegp szyfru AES, zmieszcza sie tam 2 klucze, w 128-bitowym
AESie — 4 klucze, a gdy uzywany jest 64-bitowy DES — pamieé
wystarczy na 8 kluczy.

Jesli zaistnieje potrzeba uzycia wiekszej liczby kluczy, mozna je
bezpiecznie przechowywaé dzigki koncepcji klucza szyfrujacego
klucze (KEK - Key Encryption Key). Polega ona na tym, ze zapisany
w bezpiecznej pamieci klucz stuzy do deszyfrowania fragmentu
pamieci Flash lub RAM, w ktérej zapisana jest dowolna liczba zaszy-
frowanych kluczy. Caly algorytm zostal przygotowany w taki spo-
s6b, by klucze po odszyfrowaniu réwniez nie byly dostepne do bez-
posredniego odczytu z poziomu oprogramowania, ale by mogly
zosta¢ uzyte w dalszych sprzetowych procesach kryptograficznych.
Sg bowiem - po deszyfracji — przechowywane w specjalnie zarezer-
wowanym na ten cel rejestrze, niedostgpnym dla oprogramowania.

Przykiadowa aplikacja: elektroniczne
zamki do drzwi

Dobrym przykladem uzycia omawianych mikrokontroleréw jest pro-
jekt elektronicznego zamka do drzwi. Schemat blokowy takiego roz-
wigzania zostal przedstawiony na rysunku XXXXXXX. Obwody
kryptograficzne mikrokontroleréw rodziny GB2 pozwalajg zaszyfro-
waé dane uzytkownika, takie jak np. imiona i nazwiska pracowni-
kéw, kody oraz daty i godziny czaséw wejs¢ i wyjs¢. Moga by¢ tez
uzyte do autentykacji w trakcie préb dostepu do zabezpieczonych
stref budynkéw, w oparciu o przedstawione przez uzytkownika dane.
Wszystkie krytyczne informacje sa w bezpieczny sposéb zapisane
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 Tabela 2. Dostepne modele mikrokontroleréw PIC24F)
 GB2 | GA2

Model

i USB : Flash : L. wypro- :

wadzen

{ PIC24FJ128GB204 128 kB i TQFP, QFN

Obudowy

SPDIP

28 i SOIC, SSOP, QFN,
: SPDIP

{PIC24F)64GB202

[PIC24F/128GA204 | nie :128 kB: 44 i TQFP, QFN |

i PIC24F)128GA202 : 28 i SOIC, SSOP, QFN,

SO SO SV SRS S SPDIP ...

 PIC24FJ64GA204 ¢ nie : 64 KB i 5, TQFR QFN

PIC24F)64GA202 : nie : 64 kB 28 SOIC, SSOP, QFN,
SPDIP

i wezytywane tylko wtedy, gdy procesor potrzebuje ich uzy¢ do reali-
zacji algorytmow szyfrowania lub deszyfrowania.

Dodatkowo, uzyteczna w takim projekcie moze okaza¢ sie zintegro-
wana jednostka CTMU (Charge Time Measurement Unit), ktéra pozwala
na wykrywanie dotyku i realizacje przyciskéw zblizeniowych - np.
w postaci klawiatury numeryczne;j. Jesli uzytkownik nie wchodzi w inte-
rakcje z systemem, urzadzenie moze przej$¢ w stan spoczynku — do trybu
o0 najmniejszym poborze mocy, by zaoszczedzi¢ energie z baterii.

Silnik odryglowujacy drzwi jest uruchamiany za pomoca prostego
przerwania. Niektére z systeméw mogg by¢ zasilane bezposrednio,
ale w przypadku wiekszych rygli uzywa sie czterech baterii AA. Caly
system moze dziata¢ tylko z zasilania bateryjnego, co w typowej apli-
kacji oznacza konieczno$¢ wymiany zrédla zasilania co kilka lat.
Co wiecej, mikrokontrolery serii GB2 majg dodatkowo wejscie VBAT,
ktore pozwala na podlgczenie baterii podtrzymujgcej prace kalen-
darza i zegara czasu rzeczywistego (RTCC — Real Time Clock Calen-
dar), uzytecznego np. do rejestracji czasu wejs¢ i wyjs¢ pracownikow.
Dzigki temu urzadzenie nie wymaga aktualizacji czasu, gdy gléwna
bateria zostanie wyczerpana i wymieniona.

Do odczytu kart magnetycznych lub komunikujacych sig bezprze-
wodowo, uzywany jest interfejs UART. W bardziej zaawansowanych
aplikacjach uzytkownik moze dostawa¢ kod potrzebny do odblo-
kowania drzwi na telefon i uzywaé¢ smartfona do otwierania zamka
—np. przez Bluetooth Smart lub NFC.

Przykiadowa aplikacja: zabezpieczanie
pamieci EEPROM

Wiele
nych danych konfiguracyjnych, potrzebnych do pracy urzadzenia,

roznorodnych aplikacji wymaga przechowywania waz-
w zewnetrznej pamieci EEPROM, zlokalizowanej na plytce dru-
kowanej. Cho¢ dane te sg przechowywane lokalnie, problem ich
ochrony nie jest trywialny. Bywa tak, ze uzytkownicy usuwajg uklady
EEPROM z plytek i zastgpujg je swoimi, w ktérych zapisano inne
parametry. Swietnym przyktadem jest motoryzacja, w ktérej w ten
spos6b mozna zmieni¢ parametry pracy silnika, zwiekszajac jego

maksymalng moc, ale tez skracajac zywotno$¢ oraz podwyzszajgc

gPtytka rozszerzenh PICtail Plus

i Pytki rozszerzen do modutéw komunikacyjnych { RN4020 Bluetooth LE PICtail/PICtail Plus

780215.4 ZigBee MRF24J40MA PICtail Plus
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:Smart Card/SIM Card PICtail

:Sub-GHz MRF89XAMB8A PICtail Plus

Bluetooth®
LE RN4020

Near Field
Communication
(NFC)

Magnetic
(OF-1(|

PIC24FJ128GB204

Hardware
encryption/
Secure Key
storage

Key pad
control (touch)

Interrupt

Door Latch

Control Unit

Rysunek 2. Przyktad aplikacji szyfrowego zamka cyfrowego
do drzwi

emisje szkodliwych substancji. Podobny problem pojawia sie tez
w grach, gdzie uzytkownicy mogg zwigkszy¢ swoje szanse, wlasnie
poprzez zmiang zawartosci pamieci konfiguracyjnej. Wszystkich tych
probleméw mozna unikna¢, jesli pamie¢ sie zaszyfruje, bezpiecznie
przechowywanym kluczem.

Narzedzia deweloperskie
Uktady PIC24 serii GB2 wspoélpracujg z calym ekosystemem plytek
deweloperskich Microchip Explorer 16. Potrzebny jest jedynie nowy
modut procesorowy (PIM — Processor plug-In Module). Dwa takie
nowe moduly znalazly sig w tabeli XXXX.

Dodatkowe karty rozszerzen pozwalajg na realizowanie polaczen
USB, obstuge inteligentnych kart lub kart SIM. Dostepne sg tez karty
z interfejsami bezprzewodowymi, w tym Wi-Fi i Bluetooth Smart.

Podsumowanie

Uklady PIC24F serii GB2 spelniajg wiele oczekiwan, stawianych
przed mikroprocesorami stosowanymi w przenos$nych systemach
wbudowanych. Zapewniajg wysoki stopienn bezpieczenstwa dzieki
zintegrowanym obwodom kryptograficznym, generatorom liczb
losowych oraz jednorazowo programowanej pamieci. Projektanci
moga tworzy¢ bezpieczne systemy, bez podnoszenia zuzycia ener-
gii, co pozwala tworzy¢ produkty o dlugim czasie pracy na baterii.
Bogate interfejsy komunikacyjne, ulatwiajg tworzenie projektéw wpi-

sujacych sie w trend Internetu Rzeczy.
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