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Idea Internetu Rzeczy - loT - od dwoch lat przyciaga uwage konstruktoréow urzadzen
elektronicznych. Nie da sie jej nie zauwazy¢, bowiem wykorzystujac jej marketingowq nosnosc,
probuja na niej zarobi¢ wszyscy potencjalni uczestnicy rynku, w tym nawet producenci

«specjalnych” ziaczy do aplikacji loT. Czym tak naprawde jest loT?

Odpowiedzi na to pytanie tatwiej jest udzieli¢ dzi$ niz chocby kwar-
tal temu, bowiem szybko ewoluujaca w strone konkretu idea IoT
u swego zarania byla bardzo ogélnym hastem, obejmujacym zasie-
giem wszelkiego rodzaju urzadzenia, ktére byly wyposazone w tech-
niczng mozliwo$¢ dolaczenia sig do Internetu. Nie bardzo bylo wtedy
wiadomo, po co te urzadzenia mialyby by¢ do Internetu dolaczane,
a co wiecej, tej pewnosci w wielu przypadkach nie ma do dzisiaj.
Efektownie opakowywana idea ma natomiast niebagatelng zalete:
poszerza potencjalne zapotrzebowanie na urzadzenia nowej genera-
cji, z ktérych czes¢ nie konkuruje z dotychczasowymi rozwigzaniami,
co stwarza nadzieje na to, ze rynek uroénie, dajac szanse na kolejne
zysKki.

Niedawny brak konkretyzacji idei IoT nie hamowal inwencji spe-
cjalistéw od marketingu poszukujacych nowych pomystéw na zara-
bianie, czego przykladem jest oryginalne rozwiniecie akronimu IoT
ogloszone w lutym 2015 roku podczas norymberskich targéw Embed-
ded przez firme Freescale: Internet of Tomorrow. Marketingowcy tej
firmy twierdzili, ze Internet of Things byl ,wczoraj”, a oni majg juz
podzespoly i pomysty aplikacyjne dla nadchodzgcego Internet of
Tomorrow. Buniczuczne stwierdzenie wywolalo konsternacje wsréd
dziennikarzy zgromadzonych na konferencji prasowej podczas tar-
gbw, zwlaszcza ze poza oryginalnym rozwinieciem akronimu, firma
nie pokazala niczego specjalnego ani dla Internetu Rzeczy ani dla
Internetu Jutra. Dajmy wiec spokdj nie zawsze udolnym zabiegom
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Schemat blokowy oddajacy idee systeméw loT pierwszej generacji
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marketingowym, w dalszej czesci artykulu skupimy sie na konkre-
tach zwigzanych z 10T, a tych jest na szczescie coraz wiecej.

Najwazniejsza, konkretng informacjg jest to, ze podjeto juz kroki
w kierunku standaryzacji komunikacji urzadzen IoT, przy czym
— jak to mialo miejsce w przypadku ZigBee, Bluetooth 4.x czy USB
— na rynku jest kilka konsorcjéw SIG (Special Interest Group), ktore
pracujg nad wlasnymi standardami IoT. W ich ramach powstaja
m.in.: specyfikacje grup aplikacyjnych urzadzen, protokotéw komu-
nikacyjnych, metod ochrony przesytanych danych przed ich nie-
uprawnionym przechwyceniem, definicje klas urzadzen wykorzystu-
jacych r6zne pasma radiowe itp.

Jednym z najsilniejszych konsorcjéw standaryzujacych zaangazo-
wanych w przygotowanie specyfikacji IoT jest komitet IEEE, ktdry
utworzyl Global Standards Initiative on Internet of Things (IoT-GSI).
W prace tej grupy sg zaangazowane niebagatelne postaci ze $wiata
Internetu — m.in. Vinton G. Cerf (wspéitwérca protokolu TCP/IP)
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oraz Latif Ladid (jeden z inicjatoréw poszerzenia obszaru adreso-
wego w Internecie — standard IPv6) — co spowodowato, ze pierwotnie
nieco naiwne spojrzenie na IoT jako ,$wiata odkurzaczy i ekspreséw
do kawy dotaczonych do sieci” mocno zmodyfikowano. W ramach
grupy IEEE P2413 (Standard for an Architectural Framework for
the Internet of Things) od konca 2014 roku wypracowywane sg ela-
styczne standardy dla wszelkiego rodzaju urzadzen, ktére mogg byc
przylaczane do Internetu, przy czym szczeg6lna uwaga jest poswie-
cana integracji poje¢ IoT i SmartCity, ktore takze cieszy sie rosnaca
popularnoscia. Z tego powodu czlonkowie IEEE P2413 wspélpra-
cujg przy tworzeniu standardu z czlonkami innych grup roboczych,
szczegblnie z IEEE Communications Society — Power Line Communi-
cations (COM/PLC) oraz IEEE Consumer Electronics Society — Stan-
dards Committee (CES/SC). Poniewaz integracja wymiany danych
przez urzgdzenia IoT ma sie odbywa¢ w chmurach obliczeniowych,
czlonkowie IEEE P2413 blisko wspélpracujg takze z grupa robocza
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¢ 4\ on Internet of Things
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14-16 December, 2015 // Milan, Italy

Komitet IEEE uruchomit konferencje o nazwie World Forum on Internet of Things (WF-10T), ktéra ma sie odbywa¢ co roku. Celem
konferencji jest wsparcie tworzonego standardu oraz wypracowywanie rozwigzan i pomystéw alternatywnych do realizowanych
w ramach grupy roboczej IEEE P2413. W roku 2015 konferencja odbyta sie w potowie grudnia w Mediolanie.

72 ELEKTRONIKA PRAKTYCZNA 2/2016




aaes
25087

e

9!6"

il

el ]
’ |
(T4

L3
rx idds

IEEE Computer Society — Cloud Computing Standards Committee (C/
CCSC). Jak wida¢, poczatkowe pustostowie marketingowe przyjeto
powazny kierunek rozwoju, czego dodatkowym potwierdzeniem jest
zajecie sig tematyka IoT przez czlonkéw Parlamentu Europejskiego,
w ramach ktérego dziala od lutego 2015 pod kierownictwem holen-
derskiego posta Lamberta van Nistelrooija European Internet Forum
(EIF). Specyfikacja standardu przygotowywana przez IEEE odwoluje
sig do niektérych wczedniejszych ,przymiarek” do IoT, jak na przy-
ktad opracowana pod koniec 2012 roku przez agende ONZ — Interna-
tional Telecommunication Union — rekomendacja ITU-T Y.2060, ktéra
zawiera jedng z pierwszych definicji tego, czym ma by¢ IoT.

Obecnie trwajg prace takze nad alternatywnymi dla IEEE P2413
standardami IoT, czego przykladami mogg by¢ m.in.: standard IIoT
— Industrial Internet of Things — rozwijany przez Object Management
Group pod katem aplikacji przemystowych (pomyst zmierza w kie-
runku Industry 4.0 i niewiele ma wspdlnego z pierwotng ideg IoT)
czy open-source’owy standard IoT opracowywany przez organiza-
cje Weightless, ktéra skupia sie na wykorzystaniu w aplikacjach IoT
pasm radiowych ponizej 1 GHz.

Standaryzacja ma szanse zaprowadzi¢ porzadek na rynku urzadzen
IoT, co ma o tyle znaczenie, ze w juz w 2020 roku na rynku ma funk-
cjonowaé od ponad 20 mld (wg danych analitykow firmy Gartner)
do blisko 40 mld (wg analitykéw firmy Juniper Research) urzadzen
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IoT. Zeby uzyska¢ wysoka funkcjonalnosé, musza by¢ one przystoso-
wane do pracy w ramach jednego systemu komunikacyjnego, musza
takze zapewnia¢ wysoki poziom ochrony danych, zwlaszcza w apli-
kacjach przemyslowych i SmartCity. Prace SIG komitetu IEEE zmie-
rzaja w tym kierunku, wiec nie ma specjalnych obaw o przyszltoscé
systemu 10T, zwlaszcza od strony funkcjonalnej. Obawy budzi nato-
miast ochrona danych przesylanych do i z urzadzen IoT, bowiem
nawet najdoskonalsze systemy kryptograficzne sa mozliwe do poko-
nania, czego przyklady obserwujemy na co dzien.

IoT niesie jeszcze jedno powazne niebezpieczenstwo: wdrazanie
tego systemu jest jednoznaczne z oplataniem wszystkich dziedzin
zycia systemami monitorujgcymi, na ktérych dziatanie nie bedziemy
mieli wielkiego wplywu. Dane gromadzone przez informatyczng
chmure moga postuzy¢ nie tylko do zwiekszenia wygody zycia czy
intensyfikacji sprzedazy i optymalizacji wykorzystania débr, ale takze
monitorowania i by¢ moze kontroli zachowania uzytkownikéw urza-
dzen, czyli totalitaryzm w czystej postaci. Obawy nie sa bezpod-
stawne, jesli wzig¢ pod uwage nie zawsze zgodne z oficjalnymi dekla-
racjami przypadki uzycia danych gromadzonych obecnie przez banki
za pomocy elektronicznych $rodkéw platniczych czy danych groma-
dzonych przez operatorow sieci telekomunikacyjnych i dostawcow
ustug sieciowych. Dzieki IoT Wielki Brat jeszcze bardziej uro$nie

Piotr Zbysinski, EP
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