NOTATNIK KONSTRUKTORA

Ukiad MPU

w mikrokontrolerach STM32

Wiekszos¢ rozbudowanych mikrokontrolerow z rdzeniem Cortex-M3/4 (w tym z rodziny STM32)
ma zintegrowany ukfad MPU (Memory Protection Unit) umozliwiajacy ograniczenie dostepu

do wybranych regionéw pamieci przez nieuprzywilejowany kod. W przeciwienstwie do ukfadu
MMU (Memory Management Unit) wystepujacego w procesorach aplikacyjnych, MPU nie
dostarcza mechanizmu pamieci wirtualnej, a jedynie zapewnia podstawowa ochrone wybranych

regionow pamieci fizycznej.

Jednostke MPU mozna uzy¢ do poprawienia niezawodno$ci syste-
mé6w wbudowanych. Mozna to osiggna¢ poprzez:

— Rozdzielenie kodu i danych systemu operacyjnego od aplikacji

uzytkownika.

— Ochrone danych pomiedzy aplikacjami.

— Zabezpieczenie wybranych fragmentéw kodu przed zapisem.

— Wykrywanie nieprawidlowosci w dziataniu programu np. prze-

pelnienie stosu.

Najprostszym sposobem wykorzystania MPU jest wykrywa-
nie dostepu do pamieci za pomocg pustego wskaznika (NULL), lub
wykrywanie przepelnienia stosu. Nie wymaga to duzych zmian
w systemie oprécz wlaczenia jednostki ochrony pamieci. Separa-
cja aplikacji uzytkownika od systemu jest bardziej skomplikowana
i wymaga wiekszych nakladéw pracy, oraz uwzglednienia w syste-
mie obecno$ci MPU. Na przyklad wymaga zapewnienia mechani-
zmu dostgpu do wspélnych obszaréw pamieci (pamig¢ dzielona), czy
wymusza wykonywanie wywolan systemowych za pomocg instruk-
cji SVC. Dodatkowo ograniczenia samego MPU nakladajace restryk-
cje na rozmieszczenie chronionych obszaréw w $cisle okreslonych
miejscach pamigci powoduje, ze rozwigzanie to przy obecnym trybie
dziatania MPU nie jest zbyt wygodne.

Podstawy ochrony pamieci przez MPU

Dla przypomnienia, architektura ARMv7m (w stosunku do archi-
tektury ARMv7a) ma uproszczony model programowy (rysunek 1).
Procesor moze znajdowaé sie w jednym z dwdéch trybéw wykony-
wania kodu: Thread mode (wéwczas procesor wykonuje program
gléwny) lub Handler mode (procesor wykonuje procedure obstugi

wyjatku). Dodatkowo procesor w danym momencie moze znajdowac
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si¢ w jednym z dwdch trybéw uprzywilejowania: privileged zarezer-
wowanym dla systemu operacyjnego, oraz user zarezerwowanym dla
aplikacji uzytkownika. Gdy procesor znajduje si¢ w trybie wykony-
wania kodu programu (thread), wéwczas moze pracowaé z upraw-
nieniami uzytkownika user lub z uprawnieniami uprzywilejowa-
nymi privileged. Podczas wykonania kodu obstugi wyjatku proce-
sor zawsze pracuje na poziomie uprzywilejowania privleged. Proce-
sor znajdujacy sie w trybie thread i poziomie uprzywilejowania pri-
vileged, moze przejs¢ do poziomu uprzywilejowania user poprzez
zmiane bitu 0 w rejestrze CONTROL. Zmiana z poziomu uprzywile-
jowania user na poziom privileged moze nastapi¢ jedynie w wyniku
wystapienia wyjatku lub wywotania instrukcji SVC, stuzacej do reali-
zacji wywolan systemu operacyjnego.

Domyslnie w trybie uprzywilejowania user dostep do rejestrow
znajdujacych sie w przestrzeni SCS (System Control Space) jest zablo-
kowany i odwolanie si¢ do nich spowoduje wystgpienie wyjatku.
Jednak dostep do pozostalych obszaréw pamieci RAM czy Flash
pozostaje nieograniczony. Aby umozliwi¢ w pelni konfigurowalna
ochrone obszaréw pamieci w architekturze ARMv7m wykorzystuje
sie jednostke ochrony pamigci MPU. Zapewnia ona ochrong poprzez
definicje regionéw pamieci, ktérym mozna przypisa¢ odpowiednie
atrybuty ochrony, w zaleznosci od poziomu uprzywilejowania pro-
cesora, oraz zdefiniowaé spos6b dziatania pamieci cache. Domysl-
nie po restarcie jednostka ochrony pamieci jest wylaczona, a procesor
korzysta z domy$lnej mapy pamieci przedstawionej w tabeli 1.

Bez wlaczonej jednostki ochrony pamieci praktycznie cala pamieé
jest dostepna dla obu pozioméw uprzywilejowania z wytgcze-
niem obszaru rejestréow systemowych E0000000-EO0FFFFF dostep-
nych jedynie z poziomu privileged. Bit XN (Execute Never) sluzy
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do wytgczenia mozliwosci wykonywania kodu w wybranej puli adre-
sowej, i w przypadku domys$lnej mapy pamieci bit ten ustawiony jest
jedynie dla przestrzeni rejestréw uktadéw peryferyjnych. Po wigcze-
niu jednostki MPU mape pamieci mozemy podzieli¢ na 8 indywi-
dualnie konfigurowalnych regionéw. Dodatkowo dla trybu uprzywi-
lejowania privileged, mozemy wlaczy¢ dodatkowy domyslny region
0 najnizszym priorytecie (-1), ktéry jest tozsamy z domys$lng mapa
pamieci. Wykorzystanie regionu domyslnego zapewnia dostep sys-
temowi operacyjnemu do calego obszaru pamigci bez koniecznosci
indywidualnej konfiguracji dodatkowych regionéw, ktérych jest sto-
sunkowo niewiele.

Dostep do regionu pamieci, ktéry nie jest zdefiniowany, lub do kté-
rego dostep jest niedozwolony powoduje wygenerowanie wyjatku
Memory Management Fault.

Kazdy region ma priorytet, przez co regiony moga nachodzi¢
na siebie. W takim wypadku pierwszenstwo ma region o najwyz-
szym numerze. Na przyklad, jesli zagdany adres znajduje sie w obsza-
rze zdefiniowanym przez regiony 2 i 3 nachodzace na siebie, upraw-
nienia skonfigurowane w regionie 3 bedg mialy pierwszenstwo nad
uprawnieniami z regionu 2 (rysunek 2). Najnizszy priorytet ma
region domyslny (-1), ktéry jest dostepny jedynie z poziomu uprzy-
wilejowania privileged. Jesli procesor znajduje sie w trybie user,
dostep do tego obszaru spowoduje wystapienie wyjgtku.

Kazdy z o$miu dostepnych regionéw konfigurowalny jest za
pomoca bazowego rejestru adresowego MPU_RBAR oraz rejestru
atrybutéw i rozmiaru MPU_RASR i ma nastepujace atrybuty:

— Numer regionu (Rejestr RBAR).
— Adres bazowy regionu (Rejestr RASR).
— Atrybuty oraz rozmiar regionu (Rejestr RASR).

Obszar zajmowany przez region determinowany jest przez bity
rejestru adresowego ADDR okreslajagce adres poczatkowy oraz bity
SIZE i SRD w rejestrze RASR, okreslajace rozmiar. Niestety z defi-
nicjg rozmiaru regionu wigze sie przykre ograniczenie wynikajace
7z tego, ze rozmiar regionu definiowany jest przez 5 bitéw SIZE zgod-
nie ze wzorem 2(%E*V oraz dodatkowo adres bazowy regionu musi
by¢ wyréwnany w pamieci do wielkosci regionu. Na przykiad, jesli
wielko$¢ regionu jest réwna 64 kB, adres bazowy réwniez musi by¢
podzielny przez 64 kB, co stanowi to istotng trudno$¢ w zarzadzaniu
pamiecia przez system operacyjny.

Jesli rozmiar regionu jest wigkszy niz 128 bajtéw, moze on zostac¢
podzielony 8 dodatkowych podregionéw, ktére moga by¢ indywidu-
alnie wylaczane za pomocg 8 bitéw rejestru SRD (Subregion disable).
Kazdy z 8 bitéw SRD odpowiada za 1/8 regionu. Ustawienie poszcze-
g6lnych bitéw powoduje, ze dany obszar pamieci odpowiadajacy za
dany fragment regionu bedzie z niego wyltaczony.

Najistotniejszymi atrybutami z punktu widzenia uzytkownika
sg atrybuty praw dostepu do regionu AP (Access Permission), okre-
slajace uprawnienia. Umozliwiajg one niezalezne zdefiniowanie
praw dostepu w zaleznosci od poziomu uprzywilejowania procesora
wedtug tabeli 2.

Tabela 2. Prawa dostepu w zaleznosci od uprzywilejo-
f wania procesora

i Denied :Tylko do odczytu w trybie uprzywi-
e S LIOWANYM e

iRO iTylko do odczytu w obu trybach

privileged User
Obstuga wyjatku Handler Mode
Wykonanie programu Thread Mode Thread Mode

Rysunek 1. Procesor moze znajdowac¢ sie w jednym z dwoch trybow
wykonywania kodu

Oproécz poziomu uprawnien dla danego regionu istotny jest réw-
niez bit XN (Execute Never) zabraniajagcy wykonywania instrukcji
z danego obszaru pamieci, co umozliwia implementacje mechanizmu
ochrony przed przepelnieniem bufora. Poza uprawnieniami dostepu
mozemy za pomoca dodatkowych bitéw S, C, B, oraz TEX okresli¢
zachowania pamigci cache oraz skonfigurowaé sposéb wspétdziele-
nia pamieci. Z uwagi na to ze mikrokontrolery STM32 z rdzeniem
Cortex-M3/4 nie posiadaja pamieci cache oraz pracujg w trybie jed-
no-procesorowym ustawienia te maja jedynie wptyw na buforowanie
zapisu i ewentualnie na kontroler pamiegci.

Biblioteka obstugi MPU w systemie ISIX
Mimo iz jednostka ochrony pamieci jest stosunkowo prostym
uktadem z niewielky iloscig rejestrow konfiguracja poszczegol-
nych regionéw jest stosunkowo skomplikowana. Szczegélnie, jesli
chcemy konfigurowac obszary z wykorzystaniem wylaczania podre-
gionéw (bity SRD). Aby zapewni¢ maksymalnie uproszczong kon-
figuracja biblioteka libstm32 w systemie ISIX zostata uzupelniona
o wsparcie dla uktadu MPU. Jest ona wykorzystywana przez sys-
tem do zapewnienia podstawowej ochrony pamieci polegajacej
na wykrywaniu przepelnienia stosu, oraz préby dostepu do danych
przez wskaznik pusty. Biblioteka moze by¢ réwniez wykorzystana
samodzielnie w aplikacjach niekorzystajacych z systemu i ma nie-
skomplikowane API skladajace si¢ z kilkunastu funkcji. Najistot-
niejsza czescig biblioteki jest funkcja mpu_set region size stuzaca
do konfiguracji wybranego regionu void mpu_set_region_size( uin-
t32 t region, uintptr t addr, size t len, uint32 t flags );. Jako argu-
ment region nalezy poda¢ numer regionu (0...7). Jako addr nalezy
podac adres poczatkowy regionu, jako argument len nalezy podac
wielko$é danego regionu. Jako parametr flags nalezy przekazaé flagi
stuzace do konfiguracji regionu. Dla uproszczenia biblioteka zapew-
nia szereg predefiniowanych flag:

— Zestaw flag MPY_RGN_PERM stuzy do ustawienia uprawnien
do regionu dla trybu uprzywilejowania privileged oraz user
wedlug nastepujacych kombinacji:

e MPU RGN _PERM_PRV_NO USR_NO - dostep zabroniony.

« MPU RGN _PERM PRV RW USR NO -  dostgp tylko
z poziomu privileged.

¢ MPU RGN _PERM PRV RW USR RO - tylko do odczytu
7 poziomu user.

* MPU RGN_PERM_PRV_RW_USR_RW - pelen dostep.

« MPU RGN _PERM PRV RO USR NO -  odczyt tylko

z poziomu privileged.
e MPU_RGN_PERM_PRV_RO USR_RO - tylko do odczytu.

— Flaga MPU_RGN_PERM_NX jest wykorzystywana do wylacze-
nia mozliwosci wykonywania kodu w danym regionie.

— Flaga MPU_RGN_PERIPH lub MPU_RGN_MEMORY okresla,
czy dany obszar bedzie traktowany jako obszar urzadzen peryfe-
ryjnych, czy jako region zwyklej pamieci. Definicje te zawierajg
odpowiednig kombinacje flag TEX, oraz B, C odpowiedzialnych
za pamie¢ cache oraz wspéldzielenie obszaréw pamieci.

— Ustawienie flagi MPU_RGN_ENABLE lub MPU_RGN_DISABLE
okresla czy wybrany region jest aktywny.

Funkcja na podstawie przekazanego rozmiaru dobierze rozmiar
SIZE oraz ustawi bity subregionéw SRD w taki sposdb, aby zadany
region byl réwny lub wiekszy niz zadana wielko$¢ przekazana za
pomocag argumentu len. Oprécz mozliwosci konfiguracji i wlgczenia

ELEKTRONIKA PRAKTYCZNA 4/2016 m



NOTATNIK KONSTRUKTORA

Tylko dostep
uprzywilejowany
- region domyslny

4GB

Uprawnienia
regionu 3 majq
priorytet nad
uprawnieniami
regionu 2

[Uprawnienia
regionu 2

Tylko dostep
uprzywilejowany
r region domy$lny

0

Rysunek 2. Jesli zadany adres znajduje si¢ w obszarze
zdefiniowanym przez regiony 2 i 3 nachodzace na siebie,
uprawnienia skonfigurowane w regionie 3 beda miaty
pierwszeinstwo nad uprawnieniami z regionu 2

lub wylgczenia danego regionu mamy mozliwo$¢ wilaczenia lub
wylgczenia samego uktadu MPU, za pomoca funkcji:

void mpu enable( uint32 t config );

void mpu disable (void);

Funkcja wlaczajgca MPU przyjmuje kombinacje flag MPU_CON-
FIG_PRIV_DEFAULT wlaczajaca domyslng mape pamigci (region -1)
dla trybu uprzywilejowanego, oraz MPU_CONFIG_HARDFLT_NMI
wlaczajaca mape domyslng dla obstugi wyjatku hard fault, lub MPU_
CONFIG_NONE powodujacg wylaczenie regionu domyslnego.

Do wykrywania obecnosci ukladu MPU podczas dziatania pro-
gramu mozemy wykorzysta¢ funkcje uint32_t mpu_get region_coun-
t(void);. Funkcja ta zwraca liczbe dostgpnych regionéw. W przy-
padku, gdy zwracana jest warto$¢ jest réwna zero jednostka MPU
jest niedostgpna. Wywotanie funkcji zwigzanych z MPU powinno
by¢ realizowane przy wylgczonych przerwaniach, (np. za pomoca
instrukcji cpsid i), aby podczas manipulacji obszarami regionéw nie
aktywowalo sig zadne przerwanie.

Bardzo popularnym mechanizmem w funkcjach zwracajacych
wskaznik do obiektu/struktury jest zwracanie wartosci specjalnej
NULL/nullptr (0) w przypadku wystapienia bledu. Czesto zdarzaja sie
sytuacje, w ktérych wskaznik zwracany przez funkcje nie jest pra-
widlowo sprawdzany i nastgpuje préba zapisu/odczytu za pomoca
pustego wskaznika. W mikrokontrolerach STM32 dodatkowo nie
pomaga fakt, iz obszar 0x00000000 w mapie pamieci stanowi alias
dla pamiegci Flash znajdujacej sie pod adresem 0x08000000. O ile
instrukcja wykonujaca zapis pod adres zerowy spowoduje wygene-
rowanie wyjatku, o tyle instrukcja odczytu spowoduje odczytanie
danych z poczatku pamieci Flash, cco moze powodowaé ujawnie-
nie bledu w miejscu zupelnie innym niz wystgpita przyczyna. Aby
zapobiec takiej sytuacji mozemy wykorzystac jeden z regionéw MPU
do zablokowania mozliwosci dostgpu do obszaru znajdujacego sig
w poczatkowej cze$ci mapy pamieci.

Innym bardzo czesto spotykanym problemem jest btad zwiazany
z przepetnieniem bufora, ktéry moze zosta¢ wykorzystany do uru-
chomienia niepozgdanego kodu. Dla mikrokontroleréw STM32
domys$lnie zdefiniowana mapa pamieci umozliwia wykonanie kodu
bezposrednio z pamigci RAM. Aby zapobiec temu zjawisku mozemy
wykorzystac jeden z region6w MPU celem ustawiania flagi XN (Exe-
cute Never), w obszarze pamieci RAM rozpoczynajacej sie od adresu
0x20000000.
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§Listing 1. Nieskomplikowane zabezpieczenie dostepu
ido pamieci

: 21 #include <arm-v7m/mpu.h>

:22

{23 int main()

RN |
i25 // SET XN bit in the internal RAM area
126 mpu set region size( 0, 0x20000000, 0x4000000 )
107 MPU RGN PERM PRV RW USR_RW|
i28 MPU_RGN_PERM_NX|
i29 MPU_RGN_MEMORY ) ;
130 //!Protect region of the flash code alias
31 mpu_set region( 1, 0x0, 0x100000
2 MPU RGN PERM PRV NO USR NO|

MPU_RGN_MEMORY |
MPU_RGN_PERM_NX ) ;

wwww
o Ul W

€ mpu_enable region(0);

7 mpu_enable_region(l);

8 mpu_enable( MPU_CONFIG_PRIV_DEFAULT ) ;
9

3
: 3
140 // Your program here
41 return 0;
142
43}

Przykiad uzycia biblioteki libstm32 ustawiajacy wyzej wspo-
mniane zabezpieczenia dostepu do pamigci przedstawiono
na listingu 1. W programie najpierw ustawiamy region 0 na obszar
pamieci RAM i blokujemy mozliwo$é¢ wykonania kodu ustawiajac
flage MPU RGN_PERM_NX. Nastepnie region 1 konfigurujemy tak,
aby zablokowa¢ catkowicie dostep do aliasu pamieci FLASH znajdu-
jacego sie pod adresem 0x0. Nastepnie za pomocg funkcji mpu_ena-
ble_region wlaczamy regiony 0-1. Na koniec wlaczamy MPU jedno-
cze$nie aktywujac domyslng mape pamieci dla poziomu uprzywile-
jowania privileged. Po skonfigurowaniu i uruchomieniu MMU préba
uruchomienia kodu z obszaru wewnetrznej pamieci RAM, czy préba
dostepu do do adreséw w zakresie 0x0-0x100000 spowoduje wygene-

rowanie wyjatku Memory Management Fault.

MPU w systemie ISIX
W systemie ISIX wykorzystano uproszczony model ochrony pole-
gajacy na ochronie programu przed wykonaniem instrukcji dostepu
do pamieci z wykorzystaniem wskaznika pustego, oraz ochrone przed
wykonywaniem kodu z obszaru pamieci RAM. Dodatkowo zasto-
sowano mechanizm ochrony granicy stosu sluzacy do wykrywa-
nia przepelnienia stosu. Uproszczony model ochrony podyktowany
zostal dos¢ istotnym ograniczeniem MPU wynikajagcym z konieczno-
$ci wyréwnania adresu poczatkowego regionu do rozmiaru obszaru.
Wykrywanie przepelnienia stosu jest realizowane przez ustawienie
ochronnego regionu z flagami MPU_RGN_PERM_PRV_NO_USR_NO
o wielkosci 32 bajtéw na granicy stosu w momencie zaszeregowania
watku do wykonania. Przy prébie zapisu w rejon obszaru chronio-
nego zostanie wygenerowany wyjatek, ktéry pozwoli wykry¢ prze-
pelnienie stosu. Naturalnie tak maty obszar chroniony nie zabezpie-
cza uzytkownika wszystkimi sytuacjami, np. zapisem przekracza-
jacym obszar chroniony. System ISIX domy$lnie po uruchomieniu
sprawdza dostepno$é jednostki MPU i jedli zostanie ona wykryta,
woéwczas automatycznie ustawia podstawowy tryb ochrony pamieci.
Zatem korzystajac z systemu nie musimy konfigurowa¢ samodzielnie
MPU. Aby zademonstrowaé¢ podstawowe dzialanie mechanizmoéw
ochrony pamieci przygotowano bardzo prosta aplikacje dla zestawu
ZL41ARM.

Aby ja uruchomi¢ dodatkowo bedziemy potrzebowali:

— PrzejSciowki USB-Serial w standardzie TTL dotgczonej do linii:

PD5 — TX oraz PD4 — RX.
— 3 przelacznikéw zwierajacych linig: PC12, PC13, PC14 do masy.
— Diody LED dolaczonej za pomoca rezystora 470R do linii portu
PE14.

Po przylaczeniu urzadzen peryferyjnych nalezy zaprogramowac
zestaw ZL41ARM plikiem wynikowym mpudemo.hex, a nastgpnie
uruchomi¢ terminal szeregowy w konfiguracji 115200, n, 8, 1. Po uru-
chomieniu zestawu na terminalu powinien pojawi¢ sie komunikat
powitalny, oraz dioda podigczona do linii PE14 powinna mrugac.
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éListing 2. Podstawowe informacje przesylane za pomoca portu
! szeregowego

: ISIX panic! Exception in [USER] mode.

{ Last executed task TCB is 20001588

: CPU core regs:

: [RO=00000000]
: [R12=20000114]
{ CPSR flags:

: EXCNO:0 ICI10:0 T:1 ICI25:0 Q:0 V:0 C:1 Z:0 N:O

! HFSR Hard Fault Status Register bits:

: DEBUGEVT:0 FORCED:1 VECTBL:0

i Memory Management Fault exception occured. MMAR status:

: MMARVALID:1 STKERR:0 UNSTKERR:0 DACCVIOL:1 IACCVIOL:0

[R1=200015£8]
[LR=080033a5]

[R2=200015fc]
[PC=080033b4]

Bus Fault address BFAR: 200015fc

¢ Stack dump:

: 20001dpb8: 00000000 200015fc 20000114 08003399
20001dc8: 20000000 60000000 00000000 200015fc
20001dd8: 20000114 0800331f 20000114 0800169d
20001de8: 00000000 00012010 ffffffff feffffff
20001d£8: ffffffff fffffff fEFEEFef FEFFEFES
20001e08: ffffffff fffffff fEFEEFEf FECFEFES
20001e18: ffffffff fffffff fEFEEFEf FECFEFES
20001e28: fiffffff fEffffff fREEFFEf SEFEEFFE

!Listing 3.

i1 for(;;)

2 q
3 bool knull = stm32::gpio_get( KEY_ PORT, NULL_PIN );
bool kexec = stm32::gpio_get( KEY_PORT, EXEC_PIN ) ;
bool kstk = stm32::gpio_get( KEY PORT, STK_PIN );
if( 'knull && p null ) {
7 dbprintf( ,Trying to read from null pointer” );
mpu_demo* nptr = nullptr;
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dbprintf( ,Test %i”, nptr->p null );
}
if( 'kexec && p exec ) {
dbprintf( ,Trying to exec code from ram” );
void(*pfn) () = reinterpret cast<void(*) ()>(0x20¢
pfn();
}
if( 'kstk && p_stk ) {
dbprintf( ,Trying to overflow stack” );
: int lvar;
g 19 volatile auto pvar = &lvar;
: for (int i=0;i<100000;4++1i ) {
*pvar-- = 0;
}
: p_null = knull; p_exec = kexec; p_stk = kstk;
$ 25 isix::wait ms( 25 );

Po wecisnigciu przycisku podlaczonego do linii PC12, PC13, PC14,
bedziemy mogli wygenerowa¢ odpowiednio: prébe odczytu za
posrednictwem pustego wskaznika, prébe wykonania kodu z pamieci
RAM, oraz prébe zapisu danych do obszaru przekraczajgcego rozmiar
stosu. W wyniku wykonania blednej instrukcji nieuprawniony dostep
do pamieci zostanie wykryty przez MPU, co spowoduje wygenerowa-
nie wyjatku. W procedurze obstugi wywolywana jest funkcja diagno-
styczna ¢cm3_hard _hault regs dump wypisujgca na port szeregowy
podstawowe informacje na temat wyjatku oraz stanu rejestréw pro-
cesora (listing 2).

Powyzszy obraz zawiera informacje wypisang na konsoli szere-
gowej powstalej w wyniku proby zapisu poza obszarem stosu. Jak
pamietamy na koncu stosu znajduje sie 32 bajtowy obszar ochronny,
w ktdéry trafia bledna instrukcja co powoduje wygenerowanie
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wyjatku Memory Management Fault. Na podstawie reje-
stru PC mozemy okresli¢ adres instrukcji ktéra spowodo-
wala wyjatek, natomiast na podstawie rejestru BFAR (Bus
Fault Address Register), mozemy sprawdzi¢ adres pamieci
do ktérej btedna instrukcja prébowata uzyskaé¢ dostep.
Ustawienie bitu DACCVIOL w rejestrze MMAR informuje
o tym, ze mamy do czynienia z naruszeniem ochrony
dostepu przez instrukcje prébujaca odczytac dane.

Zaprezentowany przyklad oparty jest o dwa watki: jeden
watek realizowany w klasie ledblink mruga dioda dota-
czong do linii PE14, natomiast drugi realizowany przez
klase mpu_demo, sprawdza stan wcisniecia klawiszy
i wywoluje fragmenty kodu symulujacy bledy. Gléwng
petle watku z klasy mpu_demo odpowiedzialng za wyge-
nerowanie bted6w przedstawiono na listingu 3.

Na poczatku odczytywany jest stan klawiszy i jesli
wykryte zostanie zbocze opadajace wywotana odpo-
wiednia funkcja symulujgca btad. Dla pinu przypisanego
do portu NULL_PIN (PC12) jest to odpowiednio przypisa-
nie wartoéci nullptr do wskaznika na klase mpu_demo,
a nastepnie préba odczytu danych z tego wskaznika.
Po wykryciu weciénigcia przycisku EXEC_PIN (PC13) two-
rzony jest wskaznik do funkcji, do ktérego przypisywany
jest adres poczatku obszaru pamieci RAM, a nastepnie
probujemy wywolaé ta funkcjg. W przypadku wykrycia
wcisnigcie klawisza STL _PIN (PC14), wskaznik Ivar ini-
cjowany jest zawartoécig zmiennej lokalnej, a nastepnie
przechodzac przez kolejne fragmenty nadpisujemy obszar
stosu przekraczajac jego rozmiar. Wszystkie te czynnosci
wywolane za pomocg wcisniecia odpowiedniego klawisza
spowoduja wykrycie naruszenia ochrony pamieci, i wyge-
nerowanie wyjatku.

Zakonczenie

Wiekszoé¢ mikrokontroleréw z rdzeniem Cortex-M3/4
posiada wbudowang jednostke MPU, ktérej wykorzystanie pozwala
zwigkszy¢ niezawodno$é¢ budowanych urzadzen. Skonfigurowanie
jednostki MPU do wykrywania podstawowych probleméw jest zada-
niem stosunkowo prostym i poza konfiguracjg samego ukladu nie
wymaga, zadnych dodatkowych zmian w programie. Jesli chcemy
zapewni¢ pelng ochrone i separacje miedzy zadaniami, konieczne
sgq wieksze i bardziej inwazyjne zmiany. Niestety koniecznosé spet-
nienia warunku, ze adres poczatku chronionego regionu musi by¢
wielokrotnoscig tego regionu, oraz brak mozliwosci ustalenia doktad-
nego rozmiaru regionu powoduje iz wykorzystanie z MPU realizacji
catkowitej ochrony miedzyprocesowej jest stosunkowo klopotliwe
i powoduje marnotrawienie cennych zasobéw pamieciowych, kto-
rych w mikrokontrolerze mamy do dyspozycji stosunkowo nie wiele.

Lucjan Bryndza, EP

V7 Najpopularniejsze zestawy do samodzielnego montazu

sklep

Petna oferta dostepna na www.sklep.avt.pl

Wybrane parametry:

» zasilanie: 15V DC / 1,2 A (zasilacz w zestawie)

 napiede wyjsciowe regulowane: 1,2...13,5 VDC

« wbudowane podswietlane miemiki napiecia i pradu

« maksymalny prad wyjéciowy: 1,2 A

« wbudowane zabezpieczenia przedwprzecigzeniowe
i przedwzwardowe (uktad LM338)

* wymiary zasilacza:159x140x60 mm

AVT ZASILACZ Regulowany zasilacz uniwersalny 1,2...13,5V/1A

AVT ZASILACZ to rozszerzona aplikacja uktadu LM338. Zasilany bezpiecznym napieciem z przeznaczeniem do wszelkich prac w warsztacie, szkole czy domowym laboratorium.
Wyposazony zostat w dwa pods$wietlane mierniki: pradu (CURRENT) oraz napiecia (VOLTAGE).
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