PROJEKTY SOFT

Klawiatura z Bluetooth

Realizagji interfejsu HID za
posrednictwem Raspberry Pl

Bluetooth to powszechnie stosowany interfejs komunikacji bezprzewodowej na krétkie
odlegtosci. Niestety, jego praktyczna implementacja w projektach nastrecza bardzo wielu
réznych probleméw - czy to ze wzgledu na konieczno$¢ przygotowywania odpowiednich
profili BT, czy tez z uwagi na ograniczona dostepnos¢ dokumentacji i narzedzi. Zresztg
korzystanie z komunikacji Bluetooth nie jest tez takie fatwe, gdy ma sie dostepne biblioteki
i chce sie jedynie oprogramowac gotowe urzadzenie. Ten ostatni problem mozna jednak
obejs¢ stosujac profil HID — a wiec interfejsu klawiatury i myszki. W artykule pokazano
klawiature bezprzewodowa, wykonana w oparciu o Raspberry Pl i tani modem BT na USB.

Zaprezentowany projekt moze wydawac
sie bezsensowny. Do wykonania klawia-
tury z Bluetooth uzyto zwyklej klawia-
tury USB, komputera Raspberry PI z kartg
pamieci i zasilaczem oraz interfejs Bluetooth
na USB. Koszt komponentéw znaczaco prze-
wyzsza cene zakupu nawet catkiem dobrej
klawiatury Bluetooth, a wykonany w ten
sposéb ,,produkt”, o ile pozwala bezprzewo-
dowo komunikowa¢ sig np. ze smartfonem,
to i tak w sumie musi by¢ dolgczony na stale
kablem do zasilania.

Projekt ten ma jednak bardzo duza war-
tos¢ dydaktyczng, gdyz zastosowany w nim
mechanizm mozna latwo zreplikowac
i wykorzysta¢ do bezprzewodowego sterowa-
nia np. aplikacjg mobilng przez miniaturowy
komputer. Kluczowe jest tu uzycie profilu
HID, ktéry natywnie obstuguja praktycznie
wszystkie urzadzenia komputerowe z inter-
fejsem Bluetooth. Co wiecej, domyslnie
jest on automatycznie interpretowany jako
dane wprowadzane z klawiatury, co ozna-
cza ze Raspberry PI lub dowolny inny mini-
komputer moze bezprzewodowo symulo-
waé wprowadzanie znakéw na dowolnym
urzadzeniu mobilnym. Sekwencja przesyta-
nych znakéw moze reprezentowa¢ dowolne
zdarzenia. Mozna w ten sposéb przekazy-
waé odczyty z czujnikéw lub wykonaé nie-
typowy interfejs czlowiek-maszyna. Co wie-
cej, by pozyskiwaé odczyty nie trzeba nawet
tworzy¢ aplikacji na urzadzeniu mobilnym
— wystarczy wlgczy¢é program notatnika
i tam czekac na pojawiajace sie dane. Oczy-
wiscie, w praktyce byloby to niewygodne,
ale dla kreatywnego twércy taki interfejs
prawdopodobnie znajdzie zastosowanie, czy
tez przyda sie na etapie prototypowania.

Problemy

Wykonanie omoéwionego projektu mogloby
wydawac sie catkiem latwe — wystarczytoby
napisa¢ program sczytujagcy odpowiednie
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dane i przesytajacy je przez interfejs Blueto-
oth z uzyciem gotowych bibliotek programo-
wych. Problem jednak w tym, Ze przynaj-
mniej pod kontrola systemu Linux, wsparcie
dla Bluetooth jest ograniczone.

Najbardziej popularnym zestawem biblio-
tek Bluetooth jest BlueZ, przy czym przez
niektérych uzytkownikéw jest on okreslany
mianem ,najskrzetniej pilnowanej tajem-
nicy Linuksa”. Dotyczy to przede wszystkim
dostepnosci dokumentacji, ktéra nie tylko
jest skapa, co zawiera bledy. Sama biblioteka
tez dopracowana nie jest i nierzadko bywa,
ze gotowe przyklady z Internetu nie dziatajg.

Na przestrzeni lat powstalo wiele porad-
nikéw pokazujacych jak korzysta¢ z Blueto-
otha pod Linuksem, a w tym takze — jak uzy-
waé BlueZ z poziomu jezyka Python. Nie-
stety, kolejne wersje BlueZ sprawily, ze wiele
7z tych rad stracito na aktualnosci. Kluczowe
jest rozréznienie dwéch grup wersji BlueZ.
Wraz z wprowadzeniem BlueZ 5.0 drastycz-
nie zmodyfikowano dostepne API, usuwajgc
wiele podstawowych funkcji. Zamiast tego
zaimplementowano kilka innych, przy czym
celem twércéw BlueZ bylo wyeliminowanie
zaszlosci historycznych oraz dublujacych sie
mechanizméw. Cho¢ zamysl ten wydaje sig
bardzo szczytny, efektem takiego dziatania
jest catkowity brak kompatybilnoséci wstecz-
nej BlueZ 5.0 i nowszych bibliotek. Co wie-
cej, pomimo Ze najnowsza w tej chwili wer-
sja BlueZ jest 5.37, wielu bledéw wcigz
nie udalo sig¢ wyeliminowaé. W efekcie,
ten sam interfejs USB Bluetooth na tym
samym urzadzeniu, z tym samym systemem
operacyjnym moze dziata¢ bezproblemowo
z BlueZ starszym niz 5.0, podczas gdy aktu-
alizacja narzedzi BlueZ zupelnie popsuje
funkcjonowanie komunikacji. I dotyczy to nie
tylko dostepnego API, ktdre jest po prostu
ré6zne i niekompatybilne wstecz, ale takze ofi-
cjalnych, skompilowanych na dang platforme
narzedzi uruchamianych z linii polecen.

Dodatkowe informacje

Dziekujemy firmie RS
Components za dostarczenie
Raspberry PI, w oparciu o ktére

zrealizowano opisywany projekt.

Problem ten od niedawna dotyczy takze
uzytkownikéw Raspberry PI. Wprowadzony we
wrzesniu Raspbian Jessie zawiera jadro Linuxa
w wersji 4.1 i BlueZ 5.23. Natomiast oficjal-
nie dostgpny na stronach Raspberry PI jesz-
cze do okolo polowy lutego, Raspbian Wheezy
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korzysta ze starszego jadra i z BlueZ 4.99. Star-
sze aplikacje, napisane pod katem BlueZ 4.x nie
beda wiec poprawnie dziataly w Raspbianie Jes-
sie. Starsza wersje Raspbiana, cho¢ nie wida¢
jej na gléwnych stronach pobierania Raspberry
PI, mozna zdoby¢ z adresu: http://goo.gl/fnRaBI.
Inne archiwalne wersje Raspbiana mozna zna-
lez¢ tu http://goo.gl/xjgoc].

Podtaczenie elementow

W celu stworzenia opisanej klawiatury bez-
przewodowej do Raspberry PI podigczamy
klawiature USB oraz karte Bluetooth na USB.
W naszym przypadku korzystamy z modelu
opartego o uklad CSR, zgodnego z Bluetooth
4.0, cho¢ nie bedziemy potrzebowali funkcji
Bluetooth Smart. Raspberry PI podigczamy
do pradu z odpowiednio mocnym zasilaczem.
Z pomiar6w wynika, ze pobér pradu w trakcie
pracy takiego zestawu nie przekracza 0,5 A,
ale lepiej zaopatrzy¢ sie w mocniejszy zasi-
lacz, poniewaz zastosowany przez nas mier-
nik mogt nie wykrywac krétkotrwatych pikow
w poborze mocy.

Zaladowany na karte SD obraz systemu
Raspbian Wheezy z BlueZ 4.99 pozwala
na uruchomienie komputera. Tu dostepne
sg dwie mozliwosci: Raspberry PI mozna pod-
piac¢ do sieci i korzysta¢ przez SSH lub podta-
czy¢ do wyswietlacza i korzysta¢ w normalny
spos6b. Ta druga opcja jest koniecznoscia, gdy
posiada sie tylko jedng klawiature. Pierwsza
natomiast moze by¢ wygodniejsza, ale trzeba
tez zwr6ci¢ uwage na jedng rzecz. W trakcie
pracy programu wszystkie tre$ci wpisywane

z klawiatury sg nie tylko przetwarzane przez
program, uruchomiony — czy to zdalnie, czy
w ramach pierwszej otwartej powloki, ale tez
interpretowane przez podstawowa instancje
powloki. Inaczej mowigc — wszystkie wpisy-
wane z klawiatury znaki trafiajg do interpre-
tera polecent. Oznacza to, Ze mozna w ten spo-
sob ,przez przypadek” wylaczy¢ Raspberry
PI lub nawet usunag¢ caly system plikow.
Na szczescie, jesli profil Bluetooth HID jest
wykorzystywany do przesylania innego
rodzaju danych niz pochodzace z prawdzi-
wej klawiatury, tj. np. zdobywane z czujnikow,
problem ten przestaje mie¢ znaczenie.

Aby méc w pelni skorzysta¢ z Bluetootha
z poziomu jezyka Python oraz by méc reago-
wac na zdarzenia, trzeba zainstalowa¢ dodat-
kowe moduly. Te, by sie zmiescity, potrzebuja
wiekszej przestrzeni niz domyslnie zarezer-
wowana na system plikéw. Dlatego konieczne
staje sie jej powiekszenie z uzyciem menu
raspi-config, wywolanego z uprawnieniami
roota (sudo). W omawianej wersji systemu
pierwsza pozycja na liscie odpowiada za roz-
szerzanie systemu plikow do maksymalnych
rozmiar6w. Od razu warto tez zajrze¢ do usta-
wien narodowych (pozycja 4 w menu raspi-
-config) i dobra¢ tam ustawienia jezyka, strefe
czasowgq oraz uklad klawiatury. Znaczenie ma
szczegblnie ostatnia z tych czynnosci, gdyz
w przeciwnym wypadku klawisze przesylane
z tak powstalej klawiatury nie bedg odpowia-
daly tym rzeczywiscie wciskanym - syste-
mowi bedzie sie wydawato, ze podlaczona
jest klawiatura brytyjska, r6znig sie uktadem

od tej stosowanej w Polsce. Po wprowadzeniu
tych wszystkich ustawien nalezy zrestartowac
system.

Do wykonania projektu bedziemy potrze-
bowali nastepujacych programéw: bluez, blu-
ez-tools, bluez-firmware, python-bluez, python-
python-gobject,  python-pip.
jemy je za pomoca polecenia apt-get install,

-dev, Instalu-
po uprzednim uruchomieniu apt-get update
(w obu wypadkach z uprawnieniami roota).
Ostatni z programéw to menedzer pakietéw
Pythona. Za jego pomocy da sig zainstalowac
potrzebny modul evdev, ktéry stuzy do prze-
kazywania zdarzen jadra systemu bezpo-
srednio do Pythona (i w drugg strone). U nas
potrzebny jest do wykrywania zdarzen z kla-
wiatury i reagowania na nie. Evdev trzeba
zainstalowa¢ za pomocg programy pip (pole-
cenie sudo pip install evdev), gdyz w ten spo-
s6b modut ten jest kompilowany w trakcie
instalacji, pomimo ze nie ma go skompilowa-
nego, dostepnego dla Raspberry PI.

Moze sie tez okaza¢, ze po zainstalowa-
niu powyzej opisanych programéw, domysl-
nie uruchomione zostang pewne ustugi Blu-
etoothowe. By je wylgczy¢ nalezy edytowac
plik /etc/bluetooth/main.conf i upewnié¢ sie,
Ze istnieje w nim linijka DisablePlugins, ktérej
przypisane sa odpowiednie tryby oraz ze nie
jest ona wykomentowana. Powinna wygladac
nastepujaco: DisablePlugins = network,inpu-
taudio,pnat,sap,serial. Po zapisaniu pliku kon-
figuracyjnego nalezy zrestartowa¢ demona
interfejsu  Bluetooth (polecenie sudo /etc/
init.d/bluetooth restart).

Obstuga klawiatury USB
Caly program mozna podzieli¢ na dwie glowne czgsci.
Jedna obstuguje klawiaturg USB sczytujac weiskane
klawisze i przygotowuje dane do wystania dowolnym
interfejsem. Druga czg$¢ dotyczy interfejsu Bluetooth
— pozwala na jego konfiguracje, nawiazywanie pola-
czenia oraz na przesylanie dowolnych danych, jakie
zostang przygotowane. Python pozwala programowac
obiektowo i takie wlasnie podejscie wydaje si¢ tu naj-
lepsze — szczegblnie ze dzigki temu za pomoca przy-
gotowanych funkcji Bluetoothowych mozna bedzie
nastgpnie przesyta¢ dowolne inne dane — np. pocho-
dzace z czujnikow.

REKLAMA —————

Ly7 KA

life.augmented




PROJEKTY SOFT

Obstuge klawiatury mozna zacza¢ od jej ini-
cjalizacji. Mozna ja znalez¢ za pomoca funkcji
InputDevice(,,/dev/input/event(”). Pod taka wtla-
$nie $ciezka powinna by¢ wykrywana, o ile tylko
podiaczono jedna klawiature USB do kompu-
tera. Trzeba tez przygotowa¢ funkcj¢ nastuchu-
jaca zdarzen z klawiatury. Powinna ona iterowac
zdarzenia odbierane za pomoca funkcji device.
read _loop(), gdzie device to wartos¢ zwrdcona
przez wczesniej wskazang funkcjg¢ InputDe-
vice(), a wigc wskazujaca na klawiature wiasnie.
Nastepnie trzeba sprawdzi¢, czy znalezione zda-
rzenie to nacisnigcie lub puszczenie klawisza.
Mozna to zrobi¢ wpisujac if event.type
== ecodes.EV_KEY and event.value
< 2:, gdzie event to aktualnie przegladane zda-
rzenie, a ecodes.EV_KEY to stata. Jesli zdarze-
nie jest tym poszukiwanym, nalezy kolejno prze-
tworzy¢ zdarzenie na odpowiedni format, opisu-
jacy nacisnigta konfiguracje klawiszy, a nastgpnie

 Tabela 1. Zdarzenia zstaszane przez modut evdev oraz
proﬁlu Bluetooth HID

dpowiadajace im kody klawis

:Kod :

Zdarzenie :HID: Zdarzenie

;KEY RESERVED : s KEY_ RIGHTSHIFT

{ KEY_CAPSLOCK

CKEY_F1
' 61- KEY_F2
' 62- KEY_F3
' KEY_F4

{ KEY_VOLU-
SMEUP 237
: KEY_POWER
 KEY_KPEQUAL
' KEY_PAUSE

{ KEY_KPCOMMA

mozna juz wysta¢ przygotowana w ten sposob
warto$¢ za pomoca interfejsu Bluetooth.
Przetworzenie informacji o nacisnigtych klawi-
szach do formatu, jakiego uzywaja klawiatury Blu-
etooth nie jest trywialne. Trzeba pamigtac, ze kla-
wiatura moze mie¢ naci$nigtych jednoczesnie kilka
klawiszy, a w szczegolnosci, ze Shift, Alt i Ctrl
zmieniajg znaczenie pozostatych naci$nietych kla-
wiszy. W koncu i sam modut obstugi zdarzen nie
zwraca kodow klawiatury w sposob numeryczny,
tylko za pomoca statych tekstowych. Ich lista, wraz
z warto$ciami numerycznymi, zgodnymi z pro-
filem Bluetooth HID zostata zebrana w tabeli 1.
Uzupetnieniem jest tabela 2, w ktorej znajduja si¢
zdarzenia specjalne, opisujace nacis$nigcie klawiszy
Windows, ALT, Shift i Control, kolejno po prawej
i lewej stronie. Ich kody HID pokrywaja si¢ z nie-
ktorymi kodami zwyktych klawiszy, ale sg prze-
sytane w innym miejscu pakietu danych transfe-
rowanych przez Bluetooth, dlatego nie stanowi

:Kod : Zdarzenie

‘1

;Kod;

KEY_KPDOT
: KEY_ZENKA-
: KUHANKAKU

{ KEY_102ND

CKEY_F11 ‘68

KEY.F 09 KEYF2 69 ISONG 235

| KEY_KATAKANA 146
{KEY_HIRAGANA

to problemu. W praktyce sa to wihasnie pozycje
bitow w bajcie, informujacym o wcisnigtej konfi-
guracji klawiszy specjalnych.

Obstuga catej klawiatury wymaga sprawdze-
nia, z ktorym zdarzeniem zwigzane jest dane zda-
rzenie oraz czy klawisz zostal wlasnie nacisniety,
czy puszczony. Poniewaz przegladane zdarzenia
nie zawieraja informacji o klawiszach, ktore wciaz
sa wcisnigte, albo wciaz puszczone, a jedynie tych,
ktorych stan si¢ zmienit, aby mie¢ poprawny obraz
tego, co aktualnie jest wcisniete, trzeba samodzielnie
zapamigtywac stan klawiszy.

Sprawdzenie, czy zdarzenia dotycza klawiszy
specjalnych jest prostsze — jest 8 klawiszy, kazdy
z nich ma swoj wilasny bit w bajcie reprezentuja-
cym ich stan. Jesli kod zdarzenia odpowiada ktore-
mus z kodoéw klawiszy specjalnych nalezy w pamie-
tanym bajcie stanu odwroci¢ bit na pozycji odpo-
wiadajacej temu klawiszowi. Kod uzytego klawi-
sza odczytywany jest z tablicy w nastepujacy sposob

:Kod :

Zdarzenie Zdarzenie

: KEY_COFFEE

{ KEY_BACK

| KEY_FORWARD :242

CKEY_EJECTCD 236

: KEY_NEXT-

i KEY_PREVIO- :
{ USSONG 234

{ KEY_STOPCD

: KEY_HANGEUL :

: KEY_HENKAN : KEY_REFRESH :250

{ KEY_KATAKANA-

KEY_0 { KEY_YEN .............................iJ:r?.....é.!'.'.'.'359.‘.\.!\.'5............é.13.‘.5...;.!?.EY:EP.'I...........é..zf*.?_._é
i et S S St KEY_SEMICO- : 148 - KEY_ :
KEY_MINUS : KEY_LEFTMETA : LON {51 KEY_ MUHENKAN 139 { SCROLLUP 245

: : { KEY_RIGHT-
| KEY_EQUAL : KEY_F9 i META

{ KEY_BACKSPACE {KEY_F10 {KEY_ COMPOSE

KEY_TAB : KEY_NUMLOCK : KEY_STOP

: KEY_SCROL- :
:LLOCK : KEY_AGAIN

{ KEY_KP7 : KEY_PROPS

KEY_KP8  :96 :KEY_UNDO
: KEY_KP9 KEY_FRONT

{ KEY_KPMINUS { KEY_COPY

{KEY_KP4 { KEY_OPEN

: KEY_KP5 : KEY_PASTE
KEY_KP6 : KEY_FIND
: KEY_KPPLUS : KEY_CUT

{ KEY_KP1

KEY_APOSTRO- i i : KEY_SCROLL-
PHE = §KEY_KPJPCOMMA§140  DOWN
KEY_GRAVE :KEY_KPENTER  :88 :KEY_F13

KEY_LEFTSHIFT : : KEY_RIGHTCTRL :228 : KEY_F14 1105

£246

KEY_RIGHTALT

{ KEY_HOME {KEY_F18 £109

{KEY_UP {KEY_F19 110

: KEY_PAGEUP : KEY_F20
: KEY_LEFT KEY_F21

£105 - KEY_RI- : -
iGHT i KEY_F22 i3

: KEY_END : KEY_F23

KEY_SLASH KEY_PAGEDOWN
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E Tabela 2. Zdarzenia zwigzane z na-
ci$nieciem klawiszy specjalnych
oraz odpowiadajq;‘:e im pozycje

c

w pakiecie danych przesytanych
E zgodnie z profilem Bluetooth HID
' Zdarzenie :

: KEY_RIGHTMETA

: KEY_LEFTSHIFT

{ KEY_LEFTCTRL

ecodes.KEY[event.code], a pozycje mozna odnalez¢
tworzac kolejna tablicg, w oparciu o tabelg 2.

Sprawdzenie, czy zdarzenie dotyczy pozosta-
tych klawiszy jest o tyle trudniejsze, Ze nie jeste-
$my (a wlasciwie to nie powinni$my) zapamigty-
wacé zbyt duzej liczby jednoczesnie nacisnigtych kla-
wiszy. Profil Bluetooth HID obejmuje jedynie (lub
az!) 6 pozycji na ktorych mozna zamiesci¢ kody jed-
noczes$nie weisnigtych zwyktych klawiszy. Dlatego
dla kazdego zdarzenia nalezy najpierw sprawdzic,
jaki kod odpowiada danemu klawiszowi, nastgp-
nie sprawdzi¢, czy kod ten zostat juz zapamigtany
na jednej z 6 dostgpnych pozycji. Jesli tak, to trzeba
dowiedzie¢ si¢, czy zdarzenie dotyczy nacisnigcia
(event.value==1) czy puszczenia klawisza (event.
value==0). Jest to o tyle istotne, ze jesli nacisnie-
tych zostanie jednocze$nie wigcej niz 6 klawiszy, nie
wszystkie zostana zapamiegtane i w momencie, gdy
jeden z zapamietanych zostanie puszczony, a nastep-
nie puszczony zostanie jeden ktory nie zostat weze-
$niej zapamigtany, bez sprawdzenia, ze wlasnie go
puszczono system domyslnie by biednie przyjal,
ze nastapito nacisniecie, a nie puszczenie.

Oczywiscie, jesli zdarzenie dotyczy puszcze-
nia klawisza,, ktory wczesniej byl zapamigtany
— nalezy odnalez¢ pozycje, na ktorej zostat zapi-
sany i ja wyzerowac. Jesli zdarzenie dotyczy naci-
$nigcia klawisza, trzeba znalez¢é pierwsza wolna
(wyzerowana) pozycj¢ i tam go zapisaé, po czym
mozna przej$¢ do ewentualnej wysylki przez Blu-
etooth zapisanego stanu klawiszy.

Format danych Bluetooth
HID Keyboard

Aby urzadzenie Bluetooth bylo rozpoznawane
jako klawiatura zgodna z profilem Bluetooth HID,
trzeba je odpowiednio skonfigurowaé, a transmi-
towane dane musza mie¢ dobrze rozpoznawany
format. Konfiguracja opiera si¢ o przygotowa-
nie pliku w Service Discovery Protocol (SDP)
w formacie xml, w ktérym zawarte sa informa-
cje o danym urzadzeniu. Do tworzenia tego pliku
stuzy linuksowe narzgdzie sdptool, znajdujace si¢
w pakiecie BlueZ. Mozna tez postuzy¢ si¢ goto-
wym plikiem — jego samodzielne stworzenie nie
jest fatwe. Plik ten zawiera unikalny identyfikator
ustugi danego urzadzenia Bluetooth jako wezet
umieszczony wewnatrz wezla attribute o iden-
tyfikatorze 0x0001. UUID dla klawiatury HID
ma warto$¢ 0x1124.W pliku SDP znajduje si¢

tez m.in. nazwa urzadzenia, jaka bedzie widziana
poprzez urzadzenia przeszukujace otoczenie
w poszukiwaniu sprz¢tu Bluetooth.

W omawianym przypadku, plik SDP narzuca
zastosowanie konkretnego formatu danych prze-
sytanych z urzadzenia. W przypadku wystapie-
nia dowolnego zdarzenia zwigzanego z nacis$nig-
ciem lub puszczeniem klawisza na klawiaturze,
program wysyta 10-bajtowy pakiet danych. Trzy
bajty sa state. Pierwszy to zawsze 0xAl, infor-
mujacy ze przesylany pakiet dotyczy wprowa-
dzonych przez uzytkownika danych. Drugi bajt
to 0x01 — informujacy, ze dane maja by¢ inter-
pretowane, jakby byly wprowadzone z kla-
wiatury. Trzeci bajt staly nie jest — jest on two-
rzony w oparciu o klawisze specjalne, w ktorych
kolejne bity odpowiadaja stanom klawiszy, zgod-
nie z tabelg 2. Czwarty bajt jest staly — wynosi
0x00. Pozostate 6 bajtow odpowiada natomiast
kodom aktualnie wcisnigtych klawiszy, zgod-
nie z tabela 1. Caty pakiet zostal zaprezento-
wany w tabeli 3. Co istotne, pakiet jest przesy-
fany w postaci ciagu znakow, ktorych kody ASCII
odpowiadaja kodom HID klawiszy. Oznacza to,
ze przyktadowo — klawisz F8, ktorego kod HID
to 65 jest przesylany jako duza litera A umiesz-
czona na pozycji z zakresu 5...10.

Inicjalizacja Bluetooth
Czg$¢ zwigzang z obstugg samego interfejsu
Bluetooth warto zawrze¢ w oddzielnej klasie.
Ta wymaga zdefiniowania kilku statych, inicjali-
zacji interfejsu, stworzenia funkcji nastuchujacej
na potaczenie zewngtrznego urzadzenia BT oraz
wysylajacej otrzymany pakiet danych.
Inicjalizacje mozna przeprowadzi¢ korzysta-
jac z zewnetrznych programow, zainstalowanych
w ramach BlueZ. Jednym z nich jest hciconfig.
Polecenie to stuzy do ustawiania parametrow inter-
fejsu Bluetooth, nieco podobnie jak ustawia si¢
np. interfejsy sieciowe. Kolejne interfejsy Blueto-
oth maja swoje nazwy. Pierwszy to zawsze hci0.
Nalezy mu przypisa¢ klas¢ reprezentujaca klawia-
turg, nazwe oraz umozliwi¢ wykrywanie przez inne
urzadzenia. Stuzg do tego kolejno polecenia:
hciconfig hci0O class 0x002540
hciconfig hci0 name Raspberry\ Pi

hciconfig hci0 piscan

W skrypcie Pythona mozna je wywota¢ korzysta-
jac z funkcji os.system(polecenie), przy czym wyma-
gaja one uprawnien roota, wigc i sam skrypt Pythona
musi by¢ uruchomiony z takimi uprawnieniami.

Obstuga profilu HID wymaga postugiwania si¢
dwoma gniazdami (sockets) — jednym kontrolnym
i jednym do przerwan. Pierwsze stuzy do nawia-
zywania polaczenia, a drugie do przekazywania
pakietow danych, takich jak np. wczesniej przy-
gotowane 10 bajtow stanu nacisnigtych klawiszy.
Standardowo gniazdu kontrolnemu przypisuje si¢
port 17, a gniazdu przerwan — 19.

Do przesytania danych wykorzystywany
bedzie protokoét L2CAP — Logical Link Control
and Adaptation Protocol. Mechanizm ten prze-
kazuje, dzieli i faczy pakiety, multipleksuje dane
na potrzeby protokolow wyzszego poziomu oraz
zapewnia obstuge QoS. Funkcja BluetoothSoc-
ket pozwala na zdefiniowanie gniazd komunika-
cyjnych, zgodnie z wczesniej okreslonymi potrze-
bami, z uzyciem protokotu L2CAP:
scontrol = BluetoothSocket (L2CAP)
sinterrupt =
BluetoothSocket (L2CAP) .

Natomiast przypisanie do nich portow odbywa
si¢ z uzyciem funkcji bind wywolywanej w naste-
pujacy sposob:
scontrol.bind(,”, 17)
sinterrupt.bind(,”,19).

Modut Pythona do obstugi Bluetootha, jak i cata
biblioteka BlueZ, nie jest doskonaty — nie obejmuje
kilku potrzebnych funkcji, dlatego konieczne staje
si¢ uzycie magistrali D-Bus — prostego systemu
komunikacji migdzyprocesorowej. System ten
wymaga rejestracji ustug, dostgpnych dla innych
procesow, z ktorych nastgpnie mozna dosy¢ swo-
bodnie korzysta¢. W Pythonie do obshugi magistrali
D-Bus wykorzystywana jest biblioteka dbus. Jed-
noczesnie program BlueZ, zainstalowany w syste-
mie, automatycznie rejestruje w ramach magistrali
D-Bus potrzebne ustugi. Dzigki nim mozna skon-
figurowa¢ SDP z uzyciem pliku w formacie XML,
a wigc rozglasza¢ otoczeniu realizowane przez
dane urzadzenie funkcje. Trzeba jednak zaznaczyc¢,
ze zarejestrowane ushugi sg zupehie inne w BlueZ
5.0 i nowszych, niz w starszych wersjach.

Dostgp do magistrali D-Bus uzyskuje si¢ poprzez
funkcj¢ dbus.SystemBus(). Nastgpnie trzeba siggnac

Rysunek 4. Parametry interfejsu hci0 po konfiguracji i uruchomieniu programu. Warto
zwrdci¢ uwage na zmiane klasy na 0x002540 i jej opisu na ,Peripheral, Keyboard”
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 Tabela 3. Przesytany pakiet danych i ich znaczenie

Pozycja

- iwa-

anaczenie E(S?niwfl- i dzane Lewy Lewy Lewy Lewy Prawy Prawy SVT(A- SVTKA-
: 1oMe” przez (CTRL SHIFT (AT iWin iCTRL :SHIFT : :
: : tyCh ‘kla- i : : : : 5 5 ALT : WIN
sklawi- : : : : : : :
: i wia-
iszach :
: ture

ody odpowiadajace wcisnigtym zwy-
i ktym klawiszom

po tzw. interfejs, wybrac adapter Bluetooth oraz zna-
lez¢ ustuge. Stuza temu polecenia:

bus = dbus.SystemBus ()

manager = dbus.Interface (-
bus.get object (“org.bluez”,

AW
adapter path = man-

“org.bluez.Manager”)

ager.DefaultAdapter ()

service = dbus.Interface (bus.

get object (“org.bluez”, adapter

path),
Nazwy org.bluez, org.bluez.Manager i org.

“org.bluez.Service”)

bluez.Service wystepuja w BlueZ 4.99, ale nie ma ich
juz w BlueZ 5.0 — w nowszej wersji zupehie zmie-
niono miejsca rejestracji ustug magistrali D-Bus.
Zatadowanie pliku SDP w formacie XML
jako rekord opisu ustugi odbywa si¢ polece-
niem service.AddRecord (read rela-
tive file(,sdp file.xml”)). Mozna tez
po prostu wezesniej wezytaé plik, a wprowadzi¢
do rekordu opisu ustugi dopiero, w momencie gdy
urzadzenie zaczyna nastuchiwa¢ w oczekiwaniu
na polaczenie:
fsdp=open (sys.path[0] + ,/
sdp file.xml”,”r")
service record = fh.read()

fh.close ()

Nastuchiwanie

i przyjmowanie
potaczenia

Gdy interfejs Bluetooth jest juz skonfigurowany,
gniazda s3 zainicjalizowane wraz z przypisa-
nymi portami, ustuga BlueZ w magistrali D-Bus
odnaleziona, a plik SDP wezytany, mozna przejs$é
do rozglaszania mozliwosci urzadzenia Blu-
etooth i oczekiwania na potaczenie. Jesli wcze-
$niej plik SDP zostat tylko wczytany, ale nie
zatadowany jako rekord ustugi Bluetooth przez
D-Bus, nalezy to zrobi¢, np. korzystajac z funk-
cji service handle = service.AddRe-
cord(service record). Mozna natych-
miast zacza¢ nastuchiwanie, najlepiej ogranicza-
jac liczbe jednoczesnych potaczen do 1. Nastu-
chiwanie powinno by¢ prowadzone jednoczes$nie
na obu gniazdach/portach:

scontrol.listen (1)
sinterrupt.listen(l)

Urzadzenie bedzie mozna bez problemu
wykry¢é w otoczeniu, dzigki wczesniej wyda-
nemu poleceniu heiconfig hei0 piscan. Gdy tylko
potaczenie nadejdzie, trzeba je zaakceptowac.
Stuza do tego funkcje ccontrol, cinfo =
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scontrol.accept () oraz cinterrupt,

cinfo = sinterrupt.accept (). Po kaz-
dej z tych dwoch linijek, w tablicy cinfo na pozy-
¢ji 0 znajduje si¢ adres MAC urzadzenia, ktore si¢
podiaczyto. Trzeba przy tym zaznaczy¢, ze for-
malnie jest to host, a Raspberry PI z podtaczona
klawiaturg USB i interfejsem Bluetooth pracuje

jako urzadzenie podporzadkowane.

Przesylanie pakietow
danych

Jak wspomniano, stan nacisnigtych klawiszy
na klawiaturze jest zapisywany w postaci 10
bajtow, ktore nastgpnie ttumaczone sa na znaki
ASCIIL, w oparciu o te wiasnie bajty. Gotowy
ciag znakow przesytany jest przez gniazdo prze-
rwan (port 19) poleceniem cinterrupt.
send(ciag 10 znakow).

Kolejnosé wykonywania
Aby catos¢ dziatata poprawnie trzeba kolejno uru-
chomi¢ funkcje odpowiadajace za:
— konfigurowanie i inicjalizacj¢ interfejsu Blu-
etooth oraz zatadowanie SDP,

— nastuchiwanie i nawigzanie polaczenia
z hostem,
— wykrycie klawiatury,

— oczekiwanie na zdarzenia zwigzane z kla-
wiaturg 1 w razie potrzeby wysylajace pakiet
danych przez interfejs Bluetooth.

Jak tatwo zauwazyé¢, jesli wykrywanie klawia-
tury zastapi¢ wykrywaniem wybranych sensorow,
a funkcje oczekiwania na zdarzenia zwigzane z kla-
wiaturg zamieni¢ na funkcje oczekujace na zdarze-
nia zwigzane z czujnikami, lub regularnie, co okre-
Slony czas, odpytujace czujniki, mozna by bylo
przesyla¢ przez Bluetooth dowolne inne dane,
ktore z poziomu hosta bytyby widziane tak, jakby
je wprowadza¢ z klawiatury. Oczywiscie wymaga-
toby to stosownego przetworzenia danych tak, by
np. odczyt temperatury skutkowat przestaniem np.
szeregu 10-bajtowych pakietow, w ktorych kolejno
beda pojawiaé si¢ cyfry odpowiadajace kolejnym
cyfrom zmierzonej wartosci oraz znaki jednostek.

Parowanie urzadzen

Bluetooth wymaga jeszcze, by urzadzenia si¢
ze soba komunikujace byly sparowane — dzigki
temu nie ma watpliwosci, ze dane potaczenie nie
jest niepowotane. W omawianym przypadku paro-
wanie mozna przeprowadzi¢ na kilka sposobow.
Potrzebna jest znajomo$¢ adresu MAC urzadze-
nia, z ktorym Raspberry Pl bedzie si¢ taczyto.

Adres ten nalezy poda¢ w komendzie bluez-sim-
ple-agent hci0 ADRES_MAC_URZADZENIA.

Komenda musi by¢ uruchomiona z prawami roota,
po czym nalezy poda¢ numer PIN, ktéry zostanie
nastgpnie wpisany na urzadzeniu podtaczajacym si¢
do Raspberry PI. Adres MAC mozna zdoby¢ m.in.
uruchamiajac napisany na potrzeby tego projektu pro-
gram, gdyz proba polaczenia nawet niesparowanego
urzadzenia spowoduje zapisanie adresu do tablicy
cinfo. Rgczna obstuga komend Bluetooth z poziomu
linii polecen jest znacznie latwiejsza i wygodniejsza
w BlueZ 5, cho¢ nie w petni dziata.

Podsumowanie
Program realizujacy opisany w artykule algo-
rytm zostal napisany przez programistéw z ser-
wisu LinuxUser i mozna go pobra¢ z adresu
http://goo.gl/JapvFS. Adaptacja kodu do now-
szej wersji BlueZ nie jest tatwa, ale sama komu-
nikacja za pomoca Bluetooth w Raspberry PI
na pewno w niedlugim czasie bedzie czesciej
wykorzystywana. Wynika to z faktu, ze najnow-
sze Raspberry PI 3 jest wyposazone we wbudo-
wany uklad Bluetooth, co zacheca do jego sto-
sowania. Niemniej w przypadku posiadania
starszego RPI opisany przyktad powinien dzia-
ta¢ z dowolnym modutem BT na USB.

Marcin Karbowniczek, EP
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Rysunek 5. Raspberry Pl widziane przez
telefon z Androidem, jako klawiatura
Bluetooth



