PROJEKT ,SOFT”

Sejf z rozpoznawaniem
warzy z Raspberry Pi

Moc obliczeniowa Raspberry Pi, choé¢ nie doréwnuje nowoczesnym
komputerom PC, ani nawet wielu smartfonom, jest wystarczajqco
duza do realizacji réznych ciekawych zadar. Natomiast mozliwosé
korzystania z gotowych, darmowych, otwartych, zaawansowanych
bibliotek i niedrogich, specjalizowanych moduléw sprawia,

ze wykonanie zfozonych projektéw okazuje sie bardzo proste.

W artykule pokazujemy taki przykiad: sejf z kamerq, ktéry otwiera
sie po rozpoznaniu odpowiedniej twarzy.

Fotografia 1. Modut Raspberry Pi camera, podiaczony do Raspberry Pi

Naturalnie samodzielne wykonanie dobrego
sejfu nie jest takie latwe, ale wynika to przede
wszystkim z trudnoéci precyzyjnego dopra-
cowania mechaniki. Porzadny sejf musi miec¢
mocny zamek, grube $cianki i brak luk, ktére
umozliwilyby jego niepowolane otwarcie lub
uniemozliwilyby skorzystanie przez odpowied-
nie osoby.

Dzialanie sejfu

Prezentowany projekt zostal wykonany przez
Tony DiColg i sklada sie z pudetka i kompute-
ra wraz z modulem kamery, a takze elementu
wykonawczego — np. serwomechanizmu, ktéry
rygluje zamek pokrywy pudetka. W pudetku
umieszczony jest tez pakiet baterii, ktére stuzg
do zasilania napedu zamka, podczas gdy z za-
fozenia, sam komputer zasilany jest z zewnetrz-
nego zasilacza. Oznacza to, ze do otwarcia pu-
detka konieczne jest podlaczenie go do pradu,
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co jest troche bez sensu w przypadku urzadzen
przeno$nych, ale modyfikacja projektu tak, by
zawieral dodatkowe, przenosne, tadowalne
Zrédlo napiecia dla komputera nie jest trudna.
Poza tym takg samg konstrukcje pod wzgledem
elektroniki i oprogramowania, mozna by byto
umiesci¢ w futrynie drzwi, pomijajac problem
zasilania.

bardzo
Uzytkownik chcac otworzyé pudetko, bierze

Dziatanie sejfu jest proste.
je w rece 1 ustawia tak, by obiektyw skierowa-
ny byl w strone twarzy czlowieka, a nastepnie
naciska wbudowany przycisk. Komputer robi
zdjecie czlowieka z uzyciem kamery i zaczy-
na je analizowaé. Jesli na zdjeciu znaleziona
zostanie twarz i bedzie ona wystarczajaco po-
dobna do twarzy wzorcowej, uruchomiony
zostanie serwonaped, by odryglowaé¢ zamek.
W przeciwnym przypadku zamek pozostanie
na swojej pozycji i bedzie mozna sprébowac

Potrzebne komponenty:

* Pudetko.

* Raspberry Pi.

* Modut Raspberry Pi Camera.

 Uniwersalna ptytka drukowana do wykonania
potaczen.

* Serwomechanizm lub zamek z solenoidem.

* Przycisk monostabilny.

* Rezystor 10 keD.

e Zasilacz 5 V z wyjsciem USB.

* Pakiet 4 baterii AA do zasilania
serwomechanizmu.

* Klej, opaski montazowe.

¢ Przewody do wykonania potaczen.

wykona¢ ponowne zdjgcie. Jesli zamek be-
dzie otwarty, naci$niecie przycisku spowoduje
zaryglowanie.

Trzeba przy tym zaznaczy¢, ze projekt
zostal przygotowany tak, by dziatal dla jednej
twarzy, ktérej zdjecia przygotowano i podda-
no do treningu dla algorytmu rozpoznawania
twarzy.

Potrzebne elementy i narzedzia
Do realizacji omawianego projektu nie po-
trzeba duzej ilosci sprzetu. Wystarczy odpo-
wiednio duze pudetko, najlepiej z materialu
nieprzewodzacego pradu i takiego, w ktérym
mozna nawierci¢ otwory. W nim umieszczamy
komputer Raspberry Pi w dowolnej wersji, ale
z modulem Raspberry Pi Camera (fotografia 1)
o wartosci okolo 30 dolaréw. W projekcie autor
zastosowal miniaturowy serwonaped Tower
Pro SG92R (fotografia 2), kosztujacy 6 dolaréw,
ktérego moment sily to 0,16 Nm, a wymiary
to 23X11x29 mm. Alternatywnie mozna uzy¢
solenoidu do zamka (fotografia 3), ktory — jesli
konstrukcja pudelka jest odpowiednia — moze
by¢ nawet wygodniejszy w zastosowaniu.
Potrzebny bedzie tez monostabilny przy-
cisk, 10-kiloomowy rezystor podciagajacy dla
przycisku, 5-woltowy zasilacz USB oraz pakiet
4 baterii 1,5-woltowych, najlepiej w forma-
cie AA, ktérym zasilany bedzie serwonaped.
Oczywiscie potrzebny bedzie klej i r6zne ele-
menty montazowe oraz sam rygiel, ktéry moz-
na bedzie przyczepi¢ do serwonapedu, a takze
przewody do podiaczenia wszystkich elemen-
tow. Przydatna moze okazac sig tez uniwersal-
na plytka, ktéra ulatwi wykonywanie potaczen.

Montaz

W pudetku nawiercamy otwory: na kamere,
przycisk i na podlaczenie zasilania do kom-
putera. Moze sie okaza¢ konieczne wykona-
nie kolejnych otworéw, by przy przyczepic
pozostale elementy we wnetrzu pudelka.
Warto tak rozmiesci¢ elementy, by modul
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Fotografia 2. Serwonaped Tower Pro SG92R

z kamerg znajdowal sig blisko samego kom-
putera. Zasilanie serwonapedu podiaczamy
do pakietu baterii, aby nie przecigza¢ linii
zasilania komputera. Linig sterujaca serwona-
pedu podlgczamy do pinu GPIO 18. Przycisk
do GPIO 25 z uzyciem rezystora podciagajace-
go napiecie do 3,3 V, podawanego na jednym
z wyprowadzen Raspberry Pi.

Potrzebne oprogramowanie

Sprawa oprogramowania jest w tym przypad-
ku dosy¢ skomplikowana. Wynika to z faktu,
ze do rozpoznawania obrazéw stosujemy bi-
blioteke OpenCV, ale modut odpowiedzialny
za rozpoznawanie twarzy dostepny jest do-
piero od wersji 2.4, podczas gdy w repozyto-
riach Raspbiana znajduje sie OpenCV tylko

w wersji 2.3. Oznacza to, ze konieczne bedzie
samodzielne skompilowanie Zrédet na wybra-
ng platforme. Oprécz tego uzyjemy Pythona
i jego pakietéw. W tym celu instalujemy me-
nedzer pakietéw Pythona PIP, korzystajac
z polecenia APT:
sudo apt-get install python-pip

Instalujemy tez pakiet python-dev oraz
dwa moduly pythona: picamera, odpowie-
dzialny za obstuge kamery i rpio, ktéry pozwa-
la na sterowanie wyprowadzeniami GPIO z ob-
stugg serwonapedéw przez PWM:
sudo apt-get install python-dev
sudo pip install picamera
sudo pip install rpio

Przejdzmy teraz do kompilacji bibliotek
OpenCV. Aktualna najnowsza stabilna wersja
bibliotek OpenCV dla Linuksa to 3.0.0 (http://
g00.gl/4nbi68). Jednakze wystarczy uzycie
dowolnej wersji 2.4.x (htip://goo.gl/EdOsrv).
Pobieramy wybrang z nich poleceniem wget,
a nastepnie rozpakowujemy pobrany plik ko-
mendg unzip. W celu kompilacji biblioteki
OpenCV ze zZrédel konieczne jest tez zdobycie
odpowiednich narzedzi, najlepiej poleceniami:
sudo apt-get update

§Listing 1. Kod programu pobierajacego zdjecia z kamery, konwertujacego je do skali szarosci, a nastepnie wykrywajacego

i twarz i po przycieciu obrazu, zapisujacego go na dysk do odpowiedniego katalogu
i ,""Raspberry Pi Face Recognition Treasure Box
i Positive Image Capture Script

i Copyright 2013 Tony DiCola

{ import glob

: import os

{import sys

i import select

{import cv2

: import hardware

i import config

{import face

i POSITIVE_FILE_PREFIX = ,positive_’

idef is_letter input (letter):
if select.select([sys.stdin,],[],
input char = sys.stdin.read(1l
return input_char.lower () ==
return False

1,0.0) [0]:

[
)
letter.lower ()

{if name ==, main ’:
: camera = conﬁg.get_camera()
box = hardware.Box ()
# Tworzenie katalogu, Jjes$li nie istnieje
if not os.path.exists (config.POSITIVE DIR) :
os.makedirs (config.POSITIVE DIR)
# Znajdz ID najnowszego obrazu i zwieksz ID o 1
files = sorted(glob.glob (os.path.join (config.POSITIVE DIR,
POSITIVE FILE PREFIX + , [0-9][0-9][0-9].pgm’)))
count = 0
if len(files) > 0:
count = int(files[-1][-7:-4])+1
print ,Capturing positive training images.’
print ,Press button or type c (and press enter)
print ,Press Ctrl-C to quit.’
while True:

to capture an image.’

# Sprawdz, czy nacisnieto przycisk lub wydano polecenie z linii komend
if box.is_button_up() or is_letter_input(,c’):

print ,Capturing image...’

# pobierz obraz z kamery

image = camera.read()

# Przekonwertuj do skali szarosci
image = cv2.cvtColor (image, cv2.COLOR_RGB2GRAY)
# Wykryj twarz w pobranym obrazie
result = face.detect single(image)
if result is None:

print ,Could not detect single face!

continue
X, y, w, h = result
# przytnij obraz do rozmiaru twarzy
crop = face.crop(image, x, y, w, h)
# zapisz obraz do pliku
filename = os.path.join(config.POSITIVE DIR,
cv2.imwrite (filename, crop)

print ,Found face and wrote training image’, filename

Check the image in capture.pgm’ \
, to see what was captured and try again with only one face visible.’

POSITIVE FILE PREFIX + ,%03d.pgm’ % count)

Zrodto projektu

Autorem omawianego projektu jest Tony DiCola,

a komplet zdje¢, kod zrédtowy i anglojezyczny opis
mozna znalez¢ pod adresem
https://goo.gl/g4hvQG.
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sudo apt-get install build-
essential cmake pkg-config python-
dev libgtk2.0-dev libgtk2.0 zliblg-
dev libpng-dev libjpeg-dev libtiff-
dev libjasper-dev libavcodec-dev
swig unzip

W celu przygotowania pliku make, ktéry
bedzie potrzebny do kompilacji, wchodzimy
do katalogu z wypakowanym OpenCV i ko-
rzystamy z polecenia cmake, stosujac pewne
dodatkowe parametry, ktére wyltacza testowa-
nie wydajnosci. Pozostawienie wilaczonego
testowania wydajnosci sprawiloby, ze czas
kompilacji mégtby by¢ zbyt dtugi, albo ope-
racja w ogble by sie nie udala, ze wzgledu
na ograniczony rozmiar dostgpnej pamieci.

Dlatego polecenie cmake nalezy wywolac¢
w nastepujacy sposob: Fotografia 3. Zamek z solenoidem

iListing 2. Program trenujacy algorytm rozpoznawania twarzy, w oparciu o zbidér fotografii twarzy, ktéra ma odblokowywac
i zamek i o zbiér réznych innych zdjeé twarzy

i ,”"Raspberry Pi Face Recognition Treasure Box

: Face Recognition Training Script

{ Copyright 2013 Tony DiCola

s

{ import fnmatch

{ import os

: import cv2

{import numpy as np
: import config
{import face

{MEAN FILE = ,mean.png’
: POSITIVE EIGENFACE FILE

H » » ,positive eigenface.png’
: NEGATIVE_EIGENFACE_FILE

,negative_eigenface.png’

Edef walk files (directory, match=’*"):
H for root, dirs, files in os.walk(directory):
for filename in fnmatch.filter (files, match):
yield os.path.join(root, filename)

idef prepare_image (filename) :
: # wczytywanie i przeskalowanie obrazu
return face.resize(cv2.imread (filename, cv2.IMREAD GRAYSCALE))

: def normalize (X, low, high, dtype=None):
H # normalizacja macierzy na potrzeby rozpoznawania twarzy
X = np.asarray (X)
minX, maxX = np.min(X), np.max (X)
normalize to [0...1].
= X - float (minX)
= X / float ((maxX - minX))
scale to [low...high].
= X * (high-low)
= X + low
f dtype is None:
return np.asarray (X)
return np.asarray (X, dtype=dtype)

- > K XX

{if name ==, main ':
H print ,Reading training images...”
faces = []
labels = []
pos_count = 0
neg_count = 0

# wczytanie przyktadéw pozytywnych

for filename in walk files (config.POSITIVE DIR, ,*.pgm’):
faces.append (prepare image (filename))
labels.append (config. POSITIVE LABEL)
pos_count += 1

# wczytanie przykiadédw negatywnych

for filename in walk_files (config.NEGATIVE DIR, ,*.pgm’):
faces.append (prepare image (filename))
labels.append (config.NEGATIVE LABEL)
neg_count += 1

print ,Read’, pos count, ,positive images and’, neg count, ,negative images.’

# wtasciwe szkolenie

print ,Training model...’

model = cv2.createEigenFaceRecognizer ()

model.train(np.asarray(faces), np.asarray(labels)

# zapisanie modelu

model.save (config. TRAINING_FILE)

print ,Training data saved to’, config.TRAINING FILE

# zapisanie obrazdéw pomocniczych twarzy ktdéra ma byé pozytywnie rozpoznawana

mean = model.getMat (,mean”) .reshape (faces[0] .shape)

cv2.imwrite (MEAN FILE, normalize (mean, 0, 255, dtype=np.uint8))

eigenvectors = model.getMat (,,eigenvectors”)

pos_eigenvector = eigenvectors[:,0].reshape (faces[0].shape)

cv2.imwrite (POSITIVE_EIGENFACE_FILE, normalize (pos_eigenvector, 0, 255, dtype=np.uint8))
neg eigenvector = eigenvectors[:,1].reshape (faces[0].shape)
cv2.imwrite (NEGATIVE EIGENFACE FILE, normalize (neg eigenvector, 0, 255, dtype=np.uint8))
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Conening s ik 4 i o smater o B s o ||

Fotografia 4. Gotowy sejf

cmake -DCMAKE BUILD TYPE=RELEASE
—DCMAKE_INSTALL_PREFIX:/uSr/
local -DBUILD_ PERF TESTS=OFF
-DBUILD opencv_gpu=0OFF
-DBUILD_opencv_ocl=0FF

Gdy plik make bedzie przygotowany, nale-
zy go uruchomi¢ (czas jego pracy wyniesie oko-
o 5 godzin), po czym by zainstalowa¢ skom-
pilowane OpenCV w systemie, konieczne jest
uzycie polecenia:
sudo make install.

Szkolenie algorytmu

Bardzo waznym elementem projektu jest treno-
wanie systemu rozpoznawania twarzy tak, by
byl w stanie odr6zni¢ pozadanego uzytkownika
od innych oséb. Szkolenie odbywa sig poprzez
przedstawienie do analizy zaréwno przykla-
déw twarzy, ktére nie majg otwiera¢ sejfu, jak
i przykladéw jednej twarzy upowaznionego

uzytkownika. Te pierwsze nazywamy negatyw-
nymi, a drugie — pozytywnymi i umieszczamy
je w podkatalogach training/negative i training/
positive (odpowiednio). Auto projektu pobrat
zdjecia twarzy obcych ludzi z udostepnione;j
bezplatnie bazy twarzy, opracowanej w la-
tach 90. przez AT&T Laboratories Cambridge.
Baza ta dostepna jest pod adresem: http://goo.
gl/s4vfUq i moze sig przyda¢ do innych pro-
jektéw. Baze fotografii pozytywnych mozna
stworzy¢ ladujac wczesniej przygotowane
zdjecia lub wykorzysta¢ do tego przygotowane
pudetko z kamerg i skrypt capture-positives.py
(listing 1). Warto w tym kodzie zwrdci¢ uwage
na uzycie funkgji:

e camera.read() - pobierajacej obraz

z kamery,
* cv2.cviColor() — konwertujacej obraz do za-

danej palety barw (w tym przypadku odcie-

ni szarosci),

§Listing 3. Fragment programu gidéwnego sejfu z kamera i mechanizmem
{ rozpoznawania twarzy, odpowiadajacy za rozpoznawanie twarzy i otwieranie

: pudetka

iprint ,Button pressed, looking for face...’

: image = camera.read()

{image = cv2.cvtColor (image, cv2.COLOR_RGB2GRAY)

: result = face.detect single(image)
{if result is None:

print ,Could not detect single face!’

H continue
ix, y, w, h = result
:crop = face.resize(face.crop(image, x,

y, w, h))

: # pordwnywanie zdjecia twarzy z danymi zapisanymi w modelu

ilabel, confidence = model.predict (crop)
i print ,Predicted {0} face with confidence {1}

(lower is more

i confident) .’ . format (
,POSITIVE’ if label == COnﬁg.POSITIVEiLABEL else ,NEGATIVE’,
: confidence)
:if label == config.POSITIVE LABEL and confidence < config.POSITIVE THRESHOLD:

print ,Recognized face!’
H box.unlock ()
telse:

int id not recognize face!’

* face.detect single() — wykrywajacej twarz
na zadanym obrazie,
* face.crop() — przycinajacej obraz do wymia-
6w twarzy,
* cv2.imwrite() — zapisujacej obraz do pliku.
Czes¢ z nich zostala napisana przez autora
na potrzeby projektu, ale jest bardzo uniwer-
salna i mozna je z powodzeniem wykorzysta¢
takze w innych miejscach. Umiejetnosé po-
stugiwania si¢ nimi pozwala na robienie zdjg¢
i zapisywanie ich z wykrywaniem twarzy.
Zdjecia twarzy powinny by¢ tak przygoto-
wane, by obejmowaly ujecia z réznych katéw,
pod ktérymi ma by¢ ona rozpoznawana. Gdy
wszystkie zdjecia beda zebrane, nalezy urucho-
mi¢ program trenujacy algorytm. Zostal on po-
kazany na listingu 2. Jego dzialanie polega
na wezytaniu kolejnych plikéw i tworzeniu mo-
delu (funkgcja cv2.createEigenFaceRecognizer()),
ktéry nastepnie jest trenowany (funkcja model.
train()), po czym zapisywany do pliku (funkcja
model.save()). Na koniec zapisywane sa: usred-
niony obraz twarzy pozytywnych, obraz cech
typowych dla twarzy pozytywnych i obraz
cech typowych dla twarzy negatywnych.

Dzialanie programu

Po przeprowadzeniu szkolenia mozna urucho-
mi¢ kompletny program. Jego fragment prezen-
tujemy na listingu 3. W kodzie tym istotne jest
uzycie funkcji model predict(), ktéra pozwala
sprawdzi¢, czy obraz pasuje do wytrenowane-
go wczeéniej, pozytywnego wzorca. Zwraca
ona nie tylko informacje o tym, czy obraz
pasuje bardziej do wzorca pozytywnego niz
do wzorcow negatywnych, ale tez z jakim stop-
niem pewnosci dokonano poréwnania. Sejf
otwiera sig wtedy, gdy stopieni pewnosci jest
odpowiednio dobry, tzn. gdy zwracana warto$¢
nie przekracza arbitralnie ustalonej wczesniej
wartoéci graniczne;j.

Do zaryglowania i odryglowania zamka
autor uzyl polecen box.lock() i box.unlock().
Polecenia te odnoszg sie bezposrednio do ko-
mend przesuniecia serwomechanizmu do za-
danych pozycji (funkcja servo.set_servo()).

Podsumowanie i ocena projektu
Zaprezentowany projekt jest bardzo ciekawy,
poniewaz pokazuje, jak w prosty sposéb zrea-
lizowa¢ — wydawaloby sie — nietatwe zadanie.
Pewng trudno$¢ moze stanowi¢ konieczno$é
kompilacji bibliotek OpenCV na Raspberry Pi,
ale w praktyce, oprdcz tego, ze jest to czaso-
chlonny proces, nie wymaga wielkich umiejet-
nosci i powinien sig uda¢ kazdemu.

Naturalnie projekt jest niedopracowany,
jesli chodzi o cze$¢ mechaniczng, gdyz tak
zaprojektowane pudetko tatwo otworzy¢ czy
zatrzasnaé, a sam mechanizm rozpoznawania
twarzy jest daleki od idealnosci. Dobrze by
bylo wprowadzi¢ tez mozliwo$¢ rozpoznawa-
nia wielu réznych twarzy, tak by nie tylko jeden
uzytkownik magt otworzy¢ sejf.

Marcin Karbowniczek, EP
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