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Analizowanie protokotow
szeregowych oscyloskopami

Rohde&Schwarz (2)

- SPI, I’C

Badanie protokoléw komunikacyjnych jest juz obowiqzkowq funkcjq

oscyloskopéw cyfrowych co najmniej sredniej klasy. Nadal jednak

jest ona udostepniana najczesciej jako opcjonalne rozszerzenie
oprogramowania firmowego. Zwykle w cenie oscyloskopu miesci sie
tylko kilka najbardziej popularnych protokofow, np. SPI i UART.

W cyklu artykutéw przedstawiono rozwiqzania dotyczqce analizy

protokolow zastosowane w oscyloskopach Rohde&Schwarz. W tej
czesci artykutu omdwiono badanie interfejséow SPI i PC.
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Rysunek 1. Typowa konfiguracja urzadzen komunikujacych sie ze sobg przez interfejs

SPI

Interfejs komunikacyjny SPI jest jednym
z najczesciej stosownych w sprzecie elektro-
nicznym. Najczesciej jest on wykorzystywa-
ny do wymiany danych pomigdzy réznymi
blokami funkcjonalnymi urzadzenia, miedzy
procesorem a podzespolami z zaszytg ,in-
teligencja”, wszelkiego rodzaju czujnikami,
wyswietlaczami itd. Podobne przeznacze-
nie ma tez interfejs I?°C, wiec mozna uznac,
ze w pewnym stopniu oba rozwigzania
sg dla siebie konkurencyjne. Mozna tez spo-
tyka¢ podzespoly komunikujace sig zar6wno
przez I?C, jak i SPI. Lansowany niegdys$ przez
firme Dallas interfejs 1-wire, ktéry tez miat
stuzy¢ do wewnetrznej wymiany danych
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w urzadzeniach elektronicznych nie przyjat
sie u innych producentéw. Dzisiaj jest juz
prawie zapomniany, nawet trudno znalezé
analizator przystosowany do stosowanego
w nim protokotu.

Protokél SPI
Wracamy zatem do interfejsu SPI (Serial
Peripheral Interface), ktérego popularnosé
jest bardzo mocna i nic nie wskazuje na to,
by mial on by¢ w najblizszym czasie zasta-
piony innym lub, co gorsze, by miano go wy-
cofa¢ z uzytku.

W odréznieniu od opisywanego w pierw-
szej czeSci interfejsu UART/RS232, w SPI

zastosowano transmisje  synchroniczng.
Konsekwencja takiej koncepcji jest dotozenie
linii zegarowej SCLK taktujacej przesyta-
niem znakéw. Przyjeto réwniez, ze w pola-
czeniu via SPI zawsze jest jedno urzadzenie
(Master) pelnigce funkcje nadrzedng w sto-
sunku do wielu urzadzen Slave, z ktérymi
moze sig komunikowac. Jak widaé, nie ma
mozliwosci bezposredniego przekazywania
danych pomiedzy urzadzeniami Slave (ry-
sunek 1). Oprécz linii SCLK interfejs SPI
zawiera jeszcze dwie linie: MOSI (Master
Output Slave Input) — linia, ktérg Master wy-
syla dane do Slave’a i MISO (Master Input
Slave Output), ktérg Master odbiera dane
od Slave’a. W wigkszosci zastosowan uklady
Slave sa wybierane liniami SS. Master musi
mie¢ ich tyle, ile jest urzadzen Slave, aby
moc je jednoznacznie adresowac.

Analizowanie protokotu SPI

oscyloskopami Rohde&Schwarz
Jak zawsze, analize nalezy rozpoczac
od wybrania typu interfejsu i zdefiniowa-
nia wszystkich jego parametréw. Czynnosci
te wykonuje sie na przyklad po naciénie-
ciu przycisku PROTOKOL znajdujacego sie
na plycie czoltowej oscyloskopu. Na ekranie
zostaje wy$wietlona zakladka zawierajaca
wszystkie parametry badanego interfejsu
(rysunek 2). Ramka protokotu SPI jest prost-
sza niz ramka UART/RS232 - sklada sig z sa-
mych bitéw danych, ktérych moze by¢ od 4
do 32. Nie ma w niej bitu parzystosci, ani
bitéw startu i stopu (transmisja synchronicz-
na). Jesli jednak uwzglednimy ré6zne powia-
zania linii danych (MOSI i MISO) z linig ze-
garowg SCLK, to powstaje wiecej kombinacji
konfiguracyjnych. Najwazniejsze parametry,
to poziom linii SCLK w stanie Idle, kiedy nie
sg nadawane dane (niski lub wysoki), a tak-
ze okreSlenie zbocza, wskazujacego waz-
no$¢ danych na liniach MOSI i MISO. Moze
to by¢ pierwsze lub drugie zbocze sygnalu
SCLK po wyjsciu ze stanu Idle. Wymienione
kombinacje sg czesto opisywane parametra-
mi CPOL (CPOL=1 dla SCLK=1 w stanie
Idle) i CPHA (CPHA=1 dla drugiego zbocza
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Rysunek 2. Zaktadka z parametrami protokotu SPI

na linii SCLK). Poszczegdlne kombinacje ko-
jarzone s tez z trybami pracy interfejsu SPI
(od 0 do 3). Pozostaje jeszcze kwestia uak-
tywniania ukladu Slave przez Master’a. Jak
wiemy, stuzy do tego linia SS, wiec nalezy
okresli¢, ktéry poziom tej linii jest aktywny
(niski czy wysoki). Podanie aktywnego po-
ziomu na linig SS powoduje wyzerowanie
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Rysunek 3. Tryby pracy interfejsu SPI
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Rysunek 4. Przyktadowa transmisja realizowana interfejsem SPI
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koniec blok

logiki realizujgcej transmisje i przejscie
w stan gotowosci do wymiany danych. Dane
sg przesylane w takt impulséw zegarowych
generowanych przez urzadzenie Master.
W ogélnym przypadku, jesli linia SS przej-
dzie do stanu nieaktywnego bez generacji
impulséw zegarowych, do transmisji nie do-
chodzi. W oscyloskopach R&S przewidziano
tez badanie przypadkéw, w ktérych inicjo-
wanie transmisji nastepuje bez uaktywnia-
nia linii SS. Kolejne transmisje sa wéwczas
oddzielane odpowiednig przerwa czasowg
(timeoutem), w czasie ktérej interfejs pozo-
staje w stanie Idle. Tryby pracy interfejsu SPI
przedstawiono na rysunku 3.

Troche to skomplikowane, wigc pora
na nieco praktyki. Na rys. 2. przedstawio-
no przykladows konfiguracje interfejsu SPI.
Na szczeScie grafika wySwietlana na tej za-
ktadce bardzo pomaga w prawidtowym usta-
wieniu parametréw. W przykladzie wybrano:

* niski poziom na linii SCLK w stanie Idle,
* pierwsze zbocze na linii SCLK odczytu-
jace dane,

F14-11-24
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ut

e aktywny poziom wysoki na liniach

MISO i MOSI,

* aktywny poziom niski na linii SS,
* kierunek transmisji od najstarszego bitu

(MSB) do najmtodszego, dana 8-bitowa,

» uaktywnianie urzadzen Slave poziomem
niskim sygnatu SS.

W ustawionym trybie pracy interfejsu
SPI dane na liniach MOSI i MISO zmienia-
ja sie na opadajacym zboczu sygnalu SCLK,
a odczytywane/zapisywane sg na zboczu
narastajagcym (rysunek 4). Analizator deko-
duje dane i wysSwietla je na ekranie w jed-
nym z wybranych formatéw (np. hex).
Prawidlowo zdekodowana dana jest wy-
$wietlana w kolorze z6ttym. Ostatnia, czwar-
ta dana widoczna na rys. 4 nie zostala zdeko-
dowana, gdyz w trakcie jej nadawania stan
linii SS jest juz wysoki, a wiec nieaktywny.
Mozliwe, ze dana ta jest wysylana do innego
ukladu Slave, ktérego linia wyboru SS nie
jest sledzona przez analizator protokot6éw.

Na rysunku 5 przedstawiono kilka moz-
liwych bledéw transmisji interfejsem SPI.
W opisanym przykladzie Master 3-krotnie
przesylta znak ASCII ,A’. Za kazdym razem
uktad Slave jest wybierany linig SS (niskim
poziomem). Pierwszy bajt zostal przeslany
bezbtednie, w drugim pojawit sie¢ dodatko-
wy, dziewiaty impuls zegarowy. W tym przy-
padku jego lokalizacja po 8 prawidlowych
impulsach nie zakldcita interpretacji dane;j.
Bajt zostat prawidtowo rozpoznany jako ,,A”,
jednak na wykresie BUS zawierajacym deko-
dowane znaki zostal wyswietlony czerwony
znacznik btedu. Kolorem czerwonym zostaty
takze narysowane znaczniki poczatku i kon-
ca bloku, ktére normalnie majg kolor zielony.
W trzecim bajcie z kolei zabraklo jednego
impulsu zegarowego. Dana zostala zinter-
pretowana blednie jako znak ,,@” i w catosci
wyswietlona w kolorze czerwonym.

Jak juz bylo wspomniane, w specyficz-
nym trybie pracy interfejsu SPI linia SS nie
musi by¢ wykorzystywana. Kolejne bloki
danych sg rozrézniane na podstawie czasu
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Rysunek 5. Btedy transmisji obserwowane w interfejsie SPI
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przerwy miedzy nimi. Na rysunku 6. przed-
stawiono analize wykonang w takim przy-
padku. Przyjeto, ze timeout jest tu réwny
400 us. Jest to czas odmierzany od poczatku
ostatniego impulsu zegarowego. Jesli w tym
czasie nie wystgpi nowy impuls zegarowy,
analizator uznaje, ze blok zostal zakoniczony
i na oscylogramie umieszczany jest odpo-
wiedni znacznik. Ale uwaga, aby blok magt
by¢ prawidiowo rozpoznany, analizator musi
prawidlowo zlokalizowac jego poczatek. Jesli
znajdzie sig on poza lewa krawedzig ekra-
nu, to caly blok nie jest dekodowany, mimo
ze doskonale mozna rozpoznaé poszczegdl-
ne bajty transmisji. Jest to dobrze widoczne
narys. 6.

Wyzwalanie zdarzeniami
protokotu SPI

W interfejsie SPI wystepuje stosunkowo
malo charakterystycznych zdarzen, ktére
mogtyby by¢ wykorzystywane do wyzwala-
nia. Pierwszym, nasuwajacym si¢ intuicyj-
nie, jest poczatek bloku. Zdarzenie to jest
rozpoznawane po uaktywnieniu linii SS lub
po przekroczeniu timeoutu rozdzielajacego
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Jak juz bylo wspo-
mniane, interfejs I*C
pelni podobne do SPI
funkcje ~w  urza-
dzeniach elektronicznych. Oba interfejsy
r6znig sie jednak zar6wno rozwigzaniami
uktadowymi, jak i protokotem. Zasadnicze
podobienistwo to transmisja synchroniczna
przebiegajaca miedzy urzadzeniem Master
i Slave. Dane i adresy urzadzen sg przesyta-
ne linig SDA w takt impulséw zegarowych
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Rysunek 7. Opcje wyzwalania po wykryciu poczatku ramki

bloki (rysunek 7). Opcja zwia-
zana z timeoutem jest dostep-
na oczywiscie tylko wtedy, gdy
w definicji protokolu zaznaczono
opcje ,Frame condition -> CLK
Timeout” (rys. 2).

Jedng z metod poszukiwania
okreslonej danej lub sekwencji
danych przesylanych liniami
MOSI lub MISO jest wyzwolenie
oscyloskopu po wykryciu obecno-
$ci takich danych na tych liniach
(rysunek 8). W zaktadce wyzwa-
lania nalezy wiec wybra¢ opcje:
Protokol->SPI i Type->MOSI,
lub w zaleznosci od potrzeb Type-
>MISO, a nawet Type->MOSI/
MISO, a nastepnie wprowadzi¢
wzorzec poszukiwanych danych
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Trigger type dependent settings
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Rysunek 6. Transmisja via SPI bez linii SS - koniec bloku rozpo-
znawany na podstawie wykrycia przekroczenie timeoutu

na linii SCL. Obie linie sg podciagane rezy-
storami do napiecia zasilajacego. Wszystkie
wyijscia dotgczone do interfejsu I?C sg typu
Open Drain. Urzadzenie nieaktywne wyla-
cza wyjscie (zwalnia linie). Schemat bloko-
wy interfejsu przedstawiono na rysunku 10.
Nie trudno zauwazy¢, ze na schemacie tym

Timaout

‘Bit-aligned I

Search mode

Tutorials

Rysunek 8. Zaktadka z wyborem opcji wyzwalania po detekcji okreslonej sekwencji na linii MOSI
(takze MISO i MOSI/MISO)
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wyzwolenie
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poszukiwana sekwencja ‘B, ‘C’

Rysunek 9. Wyzwolenie po wykryciu sekwencji znakéw ‘B’, ‘C’

na linii MOSI

nie ma linii wybierajacych urzadzenia Slave.
Sa one adresowane na podstawie pierwszego
bajtu wystepujacego po sekwencji startowe;j.
Kazde urzadzenie ma swoj unikatowy w da-
nym systemie 7- lub 10-bitowy adres.
Transmisje sa zawsze inicjowane przez
urzadzenie Master. Wysyta on adres urza-
dzenia Slave, do ktérego chce wpisa¢, lub
z ktorego chce czyta¢ dane. Adres sklada sig
najczesciej z niezmiennej czesci identyfiku-
jacej typ uktadu dolaczonego do magistrali
I?!C oraz modyfikowalnej czeéci identyfiku-
jacej np. konkretny uklad scalony wchodza-
cy w sklad systemu mikroprocesorowego.
Bezposrednio za adresem przesylany jest bit

WP D R/W (Read/Write) de-
cydujacy o kierunku
transmitowanych da-
nych - od urzadzenia
Slave do Mastera lub
od Mastera do Slave.

Ze

na rozwigzania sprze-

wzgledu

towe przyjete w in-
terfejsie I°C, zastoso-
wany w nim protokét
jest duzo bardziej
zlozony niz w SPL

Inaczej wyglada sek-

wencja wymiany
informacji  podczas
zapisu do Slave’a,

inaczej podczas od-

czytu. W stanie bez-
czynno$ci linie SCL i SDA sg zwolnione
(pozostaja w stanie wysokim na skutek odla-
czenia wyjéc¢ i podciggania linii do napigcia
zasilania). Transmisja jest inicjowana wyge-
nerowaniem specjalnej sekwencji startu ,,S”,
w ktorej sygnal SDA zmienia stan z wysokie-
go na niski, podczas gdy linia SCL jest utrzy-
mywana w stanie wysokim. Nastepnie linia
SCL przechodzi do stanu niskiego, a chwi-
le p6zniej linia SDA przybiera stan zgodny
z warto$cig pierwszego bitu transmitowanej
danej. Teraz Master generuje 8 impulsow ze-
garowych na linii SCL. Dane sg zawsze 8-bi-
towe. Ramka jest jednak rozszerzona o dzie-
wigty impuls zegarowy wykorzystywany

12cC

. - .

. 3 voow

5
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Rysunek 10. Typowa konfiguracja urza-
dzen komunikujacych sie ze soba przez
interfejs 12C

do przesylania bitu potwierdzajacego ode-
branie informacji. Potwierdzeniem (ACK)
odebrania informacji przez Slave’a jest wy-
zerowanie przez niego linii SDA na dziewia-
tym impulsie zegarowym. Wygenerowanie
takiego potwierdzenia moze wymagaé pew-
nego czasu, uklad Slave wprowadza wiec
Mastera w stan oczekiwania (wait state)
przez przytrzymanie linii SDA W stanie ni-
skim. Do momentu jej zwolnienia wszelkie
operacje na magistrali I)C sa wstrzymane.
Brak potwierdzenia (bit ACK=1) powoduje
zakoniczenie transmisji. Normalnie natomiast
transmisja jest koniczona wystawieniem sek-
wengcji stopu — P. Jest to przejscie linii SCL
do stanu wysokiego podczas niskiego stanu
linii SDA, a nastepnie ustawienie linii SDA
réwniez w stan wysoki. Protokét I*C w réz-
nych wariantach pracy przedstawiono na ry-
sunku 11. Nalezy zwrdci¢ uwage na dwu-
krotne przesylanie adresu urzadzenia Slave

Zapis

FTTTTT FTTTTTTI FTTTTTTI FTTTTTTI FTTTTTTI
S| adres Slave’a |0|A adres rejestru A dana 1 A dana 2 A danan AP

T I T I T Y I T Y I [

< blok n danych >

Odczyt od podanego adresu

FTTTTT FTTTTTTI FTTTTT FTTTTTTI FTTTTTTI FTTTTTTI
S| adres Slave’a |0|A adres rejestru A|S| adresSlave'a |1 A dana 1 A dana 2 A danan 1P

T I T Y I T I N Y N Y N Y

< blok n danych >

Odczyt od biezgcego adresu

FTTT 1T FTTTTTTI FTTTTTTI FTTTTTTI
S| adresSlave'a |[1]A dana 1 A dana 2 A danan 1(P

T I N Y N Y N Y

blok n danych

A

v

[

[

Rysunek 11. Protokét 12C w operacjach zapisu i odczytu do/z urzagdzenia Slave
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sekwencja Startu

sekwencja Stopu

bit potwierdzenia (ACK)
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Rysunek 12. Zaktadka konfiguracji protokotu I>)C

w jednej transmisji, wystepujace wtedy, gdy
realizowany jest odczyt wskazanego rejestru
uktadu Slave. Przed powtérnym wystaniem
adresu musi by¢ wtedy wygenerowany tzw.
powtérzony start.

Analiza protokotu I2C
oscyloskopami Rohde&Schwarz
Zakladke, na ktérej konfiguruje sie protokét
I2C przedstawiono na rysunku 12. Czynno$ci
ograniczajg sig praktycznie do powigzania
kanatéw pomiarowych z liniami interfej-
su i okreslenia czy bit R/W jest doklejony
do adresu czy wystepuje w wydzielonym
polu.

Mozliwosci analizy protokolu uwidacz-
niaja sie po naci$nieciu przycisku TRIGGER.

Reject Sequence Hor Position

er settings

Serial Bus Setup|»

Trigger type dependent settings

Data write Nack

Address Mack

Korzystajac z elementéw znajdujacych sie
na wyswietlonej zakladce nalezy wybraé
najbardziej odpowiednie zdarzenie wyzwa-
lajace, a jest z czego wybiera¢ (rysunek 13).

Widoczne sg dwie opcje zwigzane z sek-
wencjg startowa. Sa to: sekwencja startowa
rozpoczynajaca transmisje i tzw. powtérzony
start stosowany wtedy, gdy konieczne jest
przestanie adresu rejestru odczytywanego
z urzadzenia Slave. Po pierwszym starcie
przesylany jest adres Slave’a i adres rejestru,
z ktérego bedg czytane dane. W rzeczywi-
sto$ci sg to dane przesylane do Slave’a, wigc
zeby moéc z niego czyta¢ nalezy powtdrnie
wygenerowaé sekwencje startu z adresem
Slave’a i bitem R/W oznaczajagcym odczyt.
Dalej nastepuje transmisja danych trwajaca

Control  Extern

Data read Nack

Rysunek 13. Zaktadka wyboru zdarzenia konfigurujacego — opcje startu i stopu
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do momentu, az Slave nie wy$le potwierdze-
nia ACK. Brak bitu potwierdzenia oznacza,
ze urzadzenie nie ma juz danych do wysta-
nia. Powinna by¢ wiec wygenerowana sek-
wencja Stop. Sekwencja ta moze by¢ réwniez
wykorzystywana jako warunek wyzwolenia.
Po wybraniu kazdej z tych opcji, w dolnej
czesci zakladki jest wyswietlana grafika wy-
jasniajaca przebieg zdarzenia wyzwalajace-
go. Przyktady wyzwolenia oscyloskopu sek-
wencjg startu, powtdrzong sekwencja startu
i sekwencjg stopu przedstawiono na rysun-
ku 14. Jesli interfejs jest wykorzystywany
intensywnie z matymi przerwami miedzy
kolejnymi transmisjami, wybér sekwencji
startu lub stopu jako warunku wyzwolenia
nie bedzie najlepszym rozwigzaniem, gdyz
trudno je bedzie rozr6zni¢. W tym przypad-
ku znacznie efektywniejsze bedzie wyzwa-
lanie np. po wykryciu konkretnego adresu
urzadzenia (rysunek 15). Mozliwosci kon-
figuracji uktadu wyzwalajacego jest sporo.

a)

aa

axan0

perims

__powtdrzony Start
(wyzwolenie)

a) sekwengji startu, b) powtorzonej sek-
wengji startu, c) sekwencji stopu

ELEKTRONIKA PRAKTYCZNA 4/2015




Analizowanie protokotdw szeregowych oscyloskopami Rohde&Schwarz

Events Noise Reject

fal bus

l;l B Trigger “ A Trigger

Address setup
Type

Condition

ica

= Less or equal

| Greater or equal
[-Bn range
'_-[]-Oul of range

Seqguence Hor. Po

Basic trigger settings

Addr. min
B = )

Addr. max

sat ]
Repeated start

Stop

No Ack (Missing Ack)

Trigger |0-| . |

1 Control = Extern

Protocol Type A - Olé
pacesss hddres s o

Trigger type dependent settings

R/W bit

| Math Cursor Meas Masks Search Analysis Display Tutoriils
-

R/W bit

I = Greater or equal
Address setup Data setup

Type Position Inde

10 bit u

Condition Addr. min R/W bit | Condition \-’.:Iua min

(Yo Jewer WM -Riorrs )

Addr. max Value max

) _ Cra—

> Greater than

Rysunek 15. Zaktadka wyboru zdarzen wyzwalajgcych — opcje wykrywania adresu i danej

Adres moze by¢ okre§lany jako 7-bitowa
liczba bez uwzgledniania wystepujacego
za nim bitu R/W, albo tacznie z bitem R/W,
mozna tez wybra¢ 10-bitowa wersje adresu.
Nastepnie nalezy wybra¢ relacje (mniejszy,
réwny, wiekszy itp.), jakg powinien spetniaé
adres w odniesieniu do ewentualnego para-
metru. Na koncu nalezy zdecydowac, czy ma
by¢ uwzgledniany kierunek transmisji (Read,
Write) czy nie (Either). Mozna tez wyzwalac
oscyloskop po znalezieniu konkretnej danej
wystepujacej na wskazanej pozycji w blo-
ku adresowanym do podanego urzadzenia.
Do ustawienia parametré6w wyzwalania nale-
7y wowczas wybrac opcje ,,Adress and data”.
Zasada doboru parametré6w jest podobna
jak w poprzedniej metodzie. Na rysunku 16
przedstawiono wyzwolenie oscyloskopu
po wykryciu danej réwnej 01h o indeksie
réwnym 3. Dana ta jest przesylanej do urza-
dzenia o adresie A5h. W chwili wyzwolenia
mozna przy okazji zaobserwowaé brak po-
twierdzenia ACK, ktére powinno by¢ wyge-
nerowane przez urzadzenie Slave.

Wnioski
Interfejsy SPI i I°C sg obecnie, wobec od-
chodzacego do lamusa RS232, najczesciej
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stosowanymi  roz-

wigzaniami  wyko-
rzystywanymi prze-
de wszystkim do re-
alizacji wewnetrznej
komunikacji pomie-
dzy poszczegélnymi

blokami funkcjo-

nalnymi  urzadzen

elektronicznych.

Trzeba jEdnak pa- . Data Data I Asgata | [ Data | | Data
mietaé, Ze chociaz (ash || { oo |[{ ot | { o || oh | | on |

coraz rzadziej mamy
do czynienia z sa-
mym interfejsem
RS232,

ny w nim protokét

to stosowa-

Rysunek 16. Przyktady wyzwolenia na okreslonej danej wystepu-

jest nadal wykorzy-

stywany i znamy go
pod nazwg UART.

jacej na wskazanej pozycji w bloku kierowanym do konkretnego
urzadzenia

Nadal jest to jeden

z najczesciej wykorzystywanych protokoléw
asynchronicznych. Wymienione protoko-
Iy (UART, SPI, I?)C) sa na tyle uniwersalne,
ze mozna jest implementowa¢ w wigkszo-
§ci sprzetu elektronicznego powszechnego
uzytku i profesjonalnego. Tam, gdzie ros-
ng wymagania funkcjonalne lub stawiane

sg dodatkowe obostrzenia parametréw tech-
nicznych trzeba siega¢ po protokoly/interfe;j-
sy bardziej ukierunkowane na konkretne za-
stosowania. Bedzie o tym mowa w kolejnych
odcinkach.

Jarostaw Dolinski, EP
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