SPRZET

ikony

lista wyboru

wyboru — BEFISEEIGEL T T EEL TR BEE protokotow
operacyl | HConflguration Display Label List Protocol [« | [ (2 [«
Serial bus
Protocol =
| Trigyer Setup ||
Threshotd
lista wyboru d setup
kolejnosci s e [+ set to s0% | lista wyboru
bitow [ 144 kops[ Technolooy (TRINERERN | predkosci
Data bits Parity transmisji

() (7

LS First
10 MSB First
Bit order Polarity

Packets

¥

0dd

. Idle Low
Even Idie H
- Mark .
"|ISta wybo'ru. Spaca lista wyboru
opcji parzystosci pontcare stanu Idle

Rysunek 1. Podstawowe okno robocze oscyloskopu RTE1034

lista konfiguracji
pakietow

' Timeout

Analizowanie protokotow
szeregowych oscyloskopami

Rohde&Schwarz (1) - U

Badanie protokotéw komunikacyjnych jest obowiqzkowq funkcjq
oscyloskopéw cyfrowych klasy co najmniej sredniej. Jednak
najczesciej nadal jest ona udostepniana jako opcjonalne
rozszerzenie oprogramowania firmowego. Zwykle w cenie oscyloskopu
miesci sie tylko kilka najbardziej popularnych protokoféw, np. SPI

i UART. W cyklu artykutéw przedstawiono rozwiqzania dotyczqce
analizy protokoléw zastosowane w oscyloskopach Rohde&Schwarz.

Mozliwos¢ badania komunikacyjnych inter-
fejséw szeregowych majg oscyloskopy wszyst-
kich rodzin znajdujacych sie w ofercie firmy
Rohde&Schwarz, a wigc: RTO, RTE i RTM.
Analiza protokoléw jest tez dostepna w oscy-
loskopach HMO znanych wczesniej jako wy-
roby Hamega, obecnie sprzedawanych z logo
Rohde&Schwarz.

W cyklu artykuléw o analizie protoko-
16w jako model odniesienia przyjeto oscylo-
skop RTE1034, ale oprogramowanie firmowe

98

wszystkich rodzin jest na tyle do siebie podobne,
ze przedstawione tu informacje bedg przydatne
dla wszystkich oscyloskopéw RTO, RTE i RTM.
Analiza poszczegélnych protokoléw moze byc
prowadzona pod warunkiem zainstalowania
opcji R&S RTE-K i (lub analogicznych opcji
dla innych rodzin - tab. 1) udostepniajacych
odpowiednie funkcje wyzwalania i dekodowa-
nia. Wyzwalanie protokoléw I°C, SPI, UART/
RS-232/RS-422/RS-485 jest objete standardem
w oscyloskopach RTO. Pomiary interfejséw

ART/RS232

szeregowych mogg by¢ wykonywane z zasto-
sowaniem standardowych sond analogowych.
Obowigzuja wéwczas ograniczenia wynikajace
z takich parametréw technicznych oscyloskopu
jak: pasmo, szybko$¢ prébkowania, dtugosé re-
kordu akwizycji itp. Mozliwosci te sg rozszerza-
ne po zainstalowaniu opcji MSO obstugujace;j
dodatkowo kanaty cyfrowe. Moga by¢ one wy-
korzystywane réwniez do analizy protokolow.
Zestawienie mozliwosci poszczeg6lnych rodzin
przedstawiono w tab. 1. W tab. 2 zestawiono
natomiast parametry pomiaru sygnatéw cyfro-
wych oscyloskopem z opcjg MSO.

Jak wida¢ z danych zamieszczonych
w tab. 1 mozliwosci analizy nieznacznie r6z-
nig sie pomiedzy poszczegblnymi rodzinami.
Najszersze ma najbardziej zaawansowana
technicznie rodzina RTO, mniejsze RTE i naj-
mniejsze RTM. Nalezy zauwazyc¢, ze podstawo-
we interfejsy sg obslugiwane przez wszystkie
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Tabela 1. Zestawienie opcji wykorzystywa-

nych do analizy protokotéw w oscyloskopach
Rohde&Schwarz z rodzin RTO, RTE i RTM

RTO

Opcje wymaga- |Opcje wyma-
Typ interfejsu ne do wyzwa- |gane do de-

lania kodowania
1’C/ SPI Standard R&S RTO-K1
UART/RS-232/RS-422/RS-485 | Standard R&S RTO-K2

CAN/ LIN R&S RTO-K3 R&S RTO-K3
FlexRay R&S RTO-K4 R&S RTO-K4
1S/LJ/RJ/TDM R&S RTO-K5 R&S RTO-K5
MIL-STD-1553 R&S RTO-K6 R&S RTO-K6
ARINC429 R&S RTO-K7 R&S RTO-K7
CAN FD R&S RTO-K9 R&S RTO-K9
MIPI' RFFE R&S RTO-K40 R&S RTO-K40
MDIO R&S RTO-K55 R&S RTO-K55

USB1.0/1.1/2.0/HSIC

R&S RTO-K60 R&S RTO-K60

RTE

Typ interfejsu

Opcje dla wyzwalania

pozwala latwo obslugiwaé przy-
rzady niezaleznie od przezna-
czenia i zasady dzialania. Jest
to réwnocze$nie dobra metoda
przyciagniecia i przywigzania
klientéw do firmy.

Coraz czesciej w aparaturze
wykorzystywane
sg duze wyswietlacze dotykowe,

pomiarowej

ktére znakomicie utatwiajg obstu-
ge przyrzadow (wyswietlacz taki
zastosowano w oscyloskopach
RTO i RTE). Kolejnym udogod-
nieniem jest myszka i klawiatura
USB, bardzo dobrze znane chyba
wszystkim uzytkownikom przy-
rzadéw pomiarowych, bo chy-

i dekodowania

ba nie ma juz takich oséb, ktére

na co dzien nie korzystalyby
z komputeréw. W wyzszych mo-

delach przyrzadéw zastosowano

system operacyjny Windows,

stwarzajacy dodatkowe mozli-

wosci na przyklad w zakresie

wspdlpracy urzadzen, sterowania

12C/SPI R&S RTE-K1
UART/RS-232/RS-422/RS-485 |R&S RTE-K2
CAN/LIN R&S RTE-K3
FlexRay R&S RTE-K4
1S/LJ/RJ/TDM R&S RTE-K5
MIL-STD-1553 R&S RTE-K6
ARINC 429 R&S RTE-K7
MDIO R&S RTE-K55
RTM

i wymiany danych. Dodatkowg

Typ interfejsu i dekodowania

Opcje dla wyzwalania

korzyscia jest wzglednie latwe

panowanie nad forma przedsta-

wiania informacji wy$wietlanych

na ekranie. Funkcje oscyloskopu

sg uruchamiane kilkoma meto-

dami: przyciskami znajdujacymi

IC/SPI R&S RTM-K1
UART/RS-232/RS-422/RS-4852 |R&S RTM-K2
CAN/LIN R&S RTM-K3
Audio (I*S/LJ/RJ/TDM) R&S RTM-K5
MIL-STD-1553 R&S RTM-K6
ARINC 429 R&S RTM-K7

oscyloskopy R&S, a dodatkowo w rodzinie RTO
zawarto w standardzie funkcje wyzwalania dla
interfejséw SPI, I)C oraz UART/RS232/RS422/
RS485.

Filozofia obslugi przyrzadow

Rohde&Schwarz to firma z ponad 80-letnig
tradycja, znana przede wszystkim z produkcji
aparatury wykorzystywanej w pomiarach radio-
wych i telekomunikacyjnych (analizatory wid-
ma, analizatory sygnalowe, wektorowe genera-
tory sygnaléw itp.). Do tej kolekcji stosunkowo
niedawno dotgczyly oscyloskopy cyfrowe. We
wszystkich najnowszych wyrobach stosowane
sg najnowocze$niejsze dostepne technologie
i podzespoly. Wprowadzane jest tez w miarg
ujednolicone oprogramowanie firmowe, ktére

Tabela 2. Parametry pomiaru sygnatéw
cyfrowych

Liczba kanatéw cyfro- |16
wych

Maksymalna cze- 400 MHz
stotliwos¢ sygnatu

cyfrowego

Minimalna amplituda {500 mV A
sygnatu cyfrowego

Szybkos¢ prébkowania |5 GSa/s

Dtugos¢ rekordu
akwizydji
Szybkos¢ akwizydji

100 Mprobek dla
kazdego kanatu
>200000
przebiegow/s

Bogaty zestaw opgji
wyzwalania
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sig na pulpicie przyrzadu, pole-
ceniami zawartymi w menu wy-
$wietlanym w dolnej czesci ekranu lub przez
naci$niecie odpowiedniej ikonki wys$wietlanej
w gérnej czeéci ekranu (rysunek 1).

Analizowanie protokotu
UART/RS232
Przesylane interfejsem UART/RS2232 informa-
cje formowane sg z ramek skladajacych sig z:

¢ bitu startu,

* 5,6, 7 lub 8 bitéw danych,

* bitu parzystosci (opcjonalnego, zwykle

pomijanego),

jednego, péttora lub dwéch bitéw stopu
(rysunek 2).
Najczesciej stosowana jest ramka 8,n,1 (8
bitéw danych, bez bitu parzystosci, 1 bit sto-
pu). Zwykle tez jako pierwszy jest przesylany
zerowy, najmlodszy bit danej (LSB), ale dopusz-
czalna jest tez kolejno$¢ odwrotna, tzn. od MSB
do LSB. Interfejs UART/RS232 wykorzystuje
transmisje asynchroniczna, co oznacza, ze nie
jest stosowana linia zegarowa. Mozna uznac,
ze elementami synchronizujagcymi sa znaki
startu, a doktadno$¢ rozpoznawania pozosta-
Iych elementéw ramki zalezy od dokladnosci
lokalnych zegar6w po stronie nadawczej i od-
biorczej. Cho¢ teoretycznie czestotliwos$é ta-
kiego zegara moze by¢ dowolna, to w praktyce
sg stosowane znormalizowane wartosci.
Analize wszystkich protokot6w prowa-
dzona przy uzyciu oscyloskopéw R&S nalezy

jeden, péttora lub dwa bity stopu

opcjonalny bit
parzystosci/nieparzystosci
(zwykle nie jest uzywany)

[6)]

bitéw danych

6 bitbw danych
7 bitébw danych

8 bitébw danych

9 bitéw danych
Rysunek 2. Ramka protokofu UART/RS232

rozpoczaé od wybrania odpowiedniego interfej-
su i zdefiniowania wszystkich jego parametréw.
Czynnosci te wykonuje sig na przyklad po na-
ciénieciu przycisku PROTOKOL znajdujgcego
sie na plycie czolowej oscyloskopu. Na ekranie
zostaje wéwczas wySwietlona zakladka zawie-
rajgca wszystkie parametry badanego interfejsu,
ktéra dla UART-a/RS232 bedzie wygladala, jak
na rys. 1. Z latwoscig rozpoznawane sg na niej
poszczegdlne pola i listy rozwijane definiuja-
ce parametry interfejsu, a wiec: typ interfejsu,
predkos¢ transmisji, liczbe bitéw stopu, dtugosé
ramki, opcje parzystosci, kolejnoé¢ transmito-
wania bitéw. Okno konfiguracji jest bardzo czy-
telne, w czym pomagaja zdefiniowane kolorami
bloki wyboru parametréw oraz graficzna inter-
pretacja analizowanego protokotu.

W  wielu analizatorach  protokoléw
uwzgledniane sg tylko opcje parzystosci: None,
0dd i Even, czyli bez parzystosci, nieparzystos¢
i parzystos¢. W oscyloskopach R&S w analizie
protokoléw mozna ponadto wybiera¢ opcje
Mark, Space i Don't Care. Mark i Space to obec-
nie bardzo rzadko stosowane metody kontroli
poprawno$ci transmisji. Przypomnijmy, ze je-
§li wybrano kontrole parzystosci (Even), to bit
parzystosci w prawidlowo odebranym znaku
powinien mie¢ warto$¢ ,,0”, jesli wystapila
parzysta liczba jedynek w znaku (rysunek 3).
Analogicznie jest po wlaczeniu kontroli nie-
parzystosci (Odd). Bit kontrolny powinien by¢
réwny ,,0” tylko wtedy, gdy w przesytanym
znaku jest nieparzysta liczba jedynek. Jesli wiec
wlaczono kontroleg nieparzystosci (Odd) i w baj-
cie o nieparzystej liczbie jedynek bit kontrolny
jest téwny ,,17, to mamy przypadek wykrycia
bledu transmisji. Zat6zmy, ze nadajnik wysyla
bajt z parzysta liczba jedynek. Przy wlaczonej
kontroli Even ustawia dla niego bit parzysto-
$ci na ,,0”. Jesli odczytany przez odbiornik bit
kontrolny bedzie mial wartoé¢ ,,1”, to bedzie
oznaczalo, ze ktérys z bitéw w tym bajcie zostat
przeklamany (rys. 3). Niestety, w takiej meto-
dzie kontroli nie ma mozliwosci identyfikacji
tego bitu. Jak na ironie przektamany moze by¢
sam bit kontrolny.

Bity parzystosci na oscylogramie przypi-
sanym do danego interfejsu sa wyodrebnione
od catego znaku. Ich nieprawidlowa warto$¢ jest
sygnalizowana kolorem czerwonym, prawidlowa
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natomiast kolorem pomaraniczowym. Bledny znak jest wyswietlany kolorem
fioletowym w odréznieniu od zéttego znaku interpretowanego jako bezbted-
ny. Symbolami ,,<” i,,>" opisywane sg bity startu i stopu.

Opcja Mark stanowi dos¢ specyficzng i niestety bardzo nieskuteczng
kontrole transmisji. Bit kontrolny powinien by¢ w tym przypadku zawsze
transmitowany i niezaleznie od liczby jedynek w znaku zawsze ma warto$c¢
,1”. Analogicznie jest z opcja Space, tylko teraz bit kontrolny ma zawsze
warto$¢ ,,0”. Wybierajac opcje Don't Care analizator pomija badanie bitu
parzystosci, ktéry oczywiscie powinien by¢ nadawany zgodnie z ktdras
z powyzszych metod.

Warto jeszcze zwréci¢ uwage na kilka dodatkowych parametréw za-
wartych w opcjach analizy protokotu UART/RS232. Sg to:

,Polarity”, okreslajacy poziom logiczny wystepujacy na liniach TxD
i RxD w stanie Idle, a wiec wtedy, gdy nie sg przesylane zadne dane.
W wiekszosci rozwigzan praktycznych jest to poziom wysoki.

,Packets”, okreslajacy czasami stosowang metode organizowania da-
nych w wieksze bloki (pakiety). W rozwiazaniu takim przyjmowana jest
zasada, ze kazdy blok danych zawierajacy powiazane ze sobg dane, np.
wyniki pomiar6w wykonanych w jednej sesji, jest konczony umownym
znakiem. Z oczywistych powodéw, jako znak konica bloku powinna by¢
wybierana dana niewystepujaca w samym bloku. Znak konica bloku jest
ustalany w opcji ,End word”, po wybraniu ktérej wprowadza sig stosow-
ny wzorzec. Znakiem konca pakietu moze tez by¢ okreslona przerwa cza-
sowa pomiedzy kolejnymi blokami. Zatem po wybraniu opcji ,,Timeout”
nalezy wprowadzi¢ dlugo$¢ tej przerwy w odpowiednich jednostkach
czasu. Przyklad transmisji, w ktérej jest przesytany blok danych koniczony
znakiem ,,*” (0x2A) przedstawiono na rysunku 4. Dodatkowo widoczne
sg tu przerwy miedzy blokami, ktére mogg by¢ réwniez interpretowane
jako koniec bloku.

Analizator protokoléw zamieszcza interpretacje danych na wykresie
BUS, ktéry wygodnie jest umiesci¢ bezposrednio pod przebiegiem, np. jak
narys. 4. Jezeli zdefiniowano transmisjg blokowa, to dodatkowo w zwartej
postaci jest wySwietlany caly odczytany komunikat przesytany w bloku.
Mozliwe sg rézne formaty prezentacji danych (np. hex, dec, octal, ASCII
itp.). Przy duzej ilosci danych, tak prezentowane wyniki stajg sie mato
czytelne, duzo wygodniejsza jest forma tabelaryczna (rysunek 5). W tabeli
z tatwoscig mozna odnalez¢ interesujace miejsce transmisji. Po kliknieciu
na odpowiadajacy mu numer widoczny w kolumnie ,Word”, ponownie
zostaje wyswietlony wykres, przy czym jego centralny punkt bedzie odpo-
wiadat wybranej w tabeli chwili czasowej.

Wyzwalanie zdarzeniami w protokole UART/RS232
Podczas analizy danych transmitowanych badanym interfejsem bardzo
przydatne sg opcje wyzwalania zdarzeniami charakterystycznymi dla pro-
tokotu. Niezaleznie od nich moga by¢ wykorzystywane i inne opcje dostep-
ne w oscyloskopie, w tym standardowe.

Dobér zdarzenia wyzwalajacego w wielu przypadkach decyduje o po-
wodzeniu calego pomiaru. Po naciénieciu przycisku TRIGGER na ekranie
zostaje wy$wietlona zakladka, na ktérej dokonuje sie konfiguracji uktadu
wyzwalania (rysunek 6). Pierwsza czynnoscia jest wybranie zrédta wyzwa-
lania, do czego stuzy lista rozwijana ,,Source”. Poniewaz bedzie badany pro-
tokdl szeregowy, nalezy wybrac opcje ,,Serial bus”. Nastepnie ustalany jest
typ badanego protokotu z listy ,Protocol” - opcja ,,UART/RS232”. Pozostalo
jeszcze najwazniejsze — wybranie samego zdarzenia. Dla protokotu UART/
RS232 jest to: bit startu, poczatek bloku danych, dana o zdefiniowanej war-
todci, blad parzystosci, przerwa w nadawaniu (stan przeciwny do Idle), bit
stopu. Niektére z tych opcji wymagaja okreslenia dodatkowych parame-
tréw. Pojawiaja sie one po zatwierdzeniu wybranego zdarzenia.

Wyzwalanie bitem startu, okre$long dana, bledem parzystosci i bledem
znaku stopu jest do$¢ oczywiste, podstawa czasu jest wyzwalana po stwier-
dzeniu wybranego zdarzenia. Opcja ,Data” jest jednak szczegélnie przy-
datna podczas badania transmisji blokowej. W oscyloskopach R&S zaim-
plementowano wyzwalanie po wykryciu okreslonej danej w bloku, nawet
wtedy, gdy powtarza sie ona w bloku wielokrotnie. Na rysunku 7 przed-
stawiono zakladke, na ktérej widoczne sg opcje wyswietlane po wybraniu
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Rysunek 3. Rozpoznawanie btedéw parzystosci w protokole
UART/RS232

2014-11-21
preTer

przerwa miedzy blokami

P—
.

L2 - znak konca bloku

Rysunek 4. Transmisja blokowa, w ktérej konncem bloku jest
znak ,,*" lub przerwa czasowa
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Rysunek 5. Tabelaryczna posta¢ wyswietlania danych zdekodo-
wanych przez analizator protokotéw

wyzwalania typu ,Data”. Wczesniej w konfiguracji protokotu w polu
,Packets” zaznaczono opcje inng niz ,,None” (,End word” lub , Timeout”).
W opisywanym przyktadzie wyzwolenie powinno nastapi¢ po rozpozna-
niu w bloku znaku ,,%” wystepujacego na pozycji o indeksie 7. Przyjeto,
ze pierwsza dana ma indeks 0, druga 1 itd. Indeks 7 oznacza wiec 6smy
znak w bloku. Jesli bedzie on réwny ,%”, nastagpi wyzwolenie. Sytuacje
taka przedstawiono na rysunku 8.

Bledy dekodowania
Analizator protokoléw dekoduje dane na podstawie prébek zapisanych

w rekordzie akwizycji. Dekodowanie rozpoczyna od poszukiwania
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Rysunek 6. Zaktfadka konfiguracji uktadu wyzwalania zdarzeniami wystepujacymi

w protokole UART/RS232

pierwszego bitu ,,0”,

ktéry deZle traktowany nens equence Hor Position Centrol

jako bit startu (w typo-
wej ramce). Problem po-

al bus

lega na tym, ze bity star-

tu nie r6znig si¢ niczym
od bitéw danych. Co sig
wiec zdarzy, gdy na po-
czatku rekordu akwi-
zycji znajdzie sie polo-

Condition

wa danej z interfejsu? Fosition
Analizator zinterpretuje
pierwszy napotkany bit
,0” jako bit startu, gdy
tymczasem moze to by¢
jakis
danej. Dalsza interpre-

wewnetrzny  bit

tacja bedzie oczywiscie
bledna,
do wyraznego zakoncze-

przynajmniej

nia ramki i odnalezienia
nastepnej. Taki przyktad
przedstawiono na ry-
sunku 9. Rozpatrywany
jest tu blok danych skta- gt
dajacy sie m.in. z ko-
lejnych znakéw ASCIL:
ABCD#s.
ku 9a. nie ma zadnych

Na rysun-
watpliwosci  z  inter-
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Rysunek 7. Zaktadka konfiguracji uktadu wyzwalania od danej
réwnej ,,%", wystepujacej w bloku na pozycji o indeksie 7
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———

Lwyzwotenie

2 3 4 5 6 8§ 9

0 330 ps), tak zeby po-
czatek znalazt sie tuz
przy lewej krawedzi
ekranu (rysunek 9b).
Nadal wszystko jest
w porzadku, ale dalsze przesuniecie o 10 s
(rysunek 9c) spowodowato, ze pierwsza dana
znalazla sie poza ekranem, wypadla tez z re-
kordu akwizycji. Tu zlozylo sie szczesliwie
i analizator tylko wycial te dana, wyswietlajac
zdekodowany blok jako: BCD#s. Przy przesu-
nieciu oscylogramu o kolejne 4 ps (rysunek 9d)
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Rysunek 8. Oscylogram po wyzwoleniu zdarzeniem zdefinio-
wanym na zakfadce z rys. 6

szczescie jednak sie skoniczyto. Tym razem ana-
lizator zupelnie sie pogubil. Pojawity sie bledy
ramek, niektére dane sa oznaczone jako btedne,
a co gorsze dane wyswietlone jako bezbtedne
zupelnie nie odpowiadajg temu, co jest prze-
sylane interfejsem. Sytuacja powtarza si¢ przy
dalszym przesuwaniu, az w pewnym momen-
cie znowu trafiamy na prawidlowsq lokalizacje

MPNERRNSE0 Y E
A

TEENEFSEOVE suue

MNNENEESEQVE ==

Rysunek 9. Btedy dekodowania danych
przez analizator protokotéw, na ktére
trzeba zwraca¢ uwage

bitu startu i analizator poprawnie dekoduje
dane (rysunek 9f).

Podobne ktopoty mogg wystepowac na kon-
cu rekordu, o czym uzytkownik musi zawsze
pamietac. Jesli jakas ramka wychodzi poza re-
kord, najczesciej jest zaznaczana na oscylogra-
mie jako btedna, choc¢by dlatego, ze dla grupy
bitéw nie znaleziono bitu stopu. Sygnalizacja
bledéw jest w tym przypadku informacja dla
uzytkownika, ze powinien wykonac jaki$ zabieg
zapewniajacy umieszczenie w rekordzie akwi-
zycji réwniez tego fragmentu transmisji, ktéry
zostal oznaczony jako bledny. Rozwigzaniem
moze by¢ zmiana podstawy czasu, albo od-
powiednie przesuniecie punktu wyzwolenia
(op6znienie).

Przyklad ten powinien wyczuli¢ uzytkow-
nikéw na pewne nietypowe sytuacje wystepu-
jace podczas wykorzystywania oscyloskopéw
do analizy protokoléw. Jak wida¢, nigdy nie
mozna bezkrytycznie podchodzi¢ do wynikéw,
zawsze nalezy zachowaé czujnos¢. Sa to zresz-
ta efekty wystepujace w kazdym oscyloskopie,
niezaleznie od producenta.

Jarostaw Dolinski
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