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Komunikacja sieciowa, zdalne kontrolowanie urzqdzen
przemysfowych, urzqdzenia M2M oraz gwaftownie rosnqca liczba
aplikacji IoT majq to samo, podstawowe wymaganie — muszq
mie¢ mozliwo$¢ pewnego i bezpiecznego przylqczania wielu
punktéw koricowych oraz umozliwiaé scentralizowanq kontrole
poprzez siec¢. Protokél internetowy IP stal sie standardem réwniez
w sieciach przemysfowych, co postawilo nowe wymagania przed
urzqdzeniami komunikujqcymi sie w sieci. Podobne zagadnienia
dotyczq réwniez technologii IoT, mato tego — bedq nas dotykaly
»blizej” i bardziej osobiscie. W artykule omdwiono procesor sieciowy
z LS1021A z rodziny QorlQ oraz jego wyposazenie zabezpieczajqce
komunikacje w sieciach IoT, M2M i innych.

W zakladach produkcyjnych rosnie liczba
maszyn, ktére komunikuja sie za pomoca
Ethernetu. Wczesniej ten standard sieciowy
rozpowszechnil si¢ w aplikacjach biurowych
i ma potezne wsparcie w postaci aplikacji dla
komputer6w osobistych. Dzieki polaczeniu
sieci ,biurowej” i przemystowej kadra zarza-
dzajaca przedsigbiorstwem ma mozliwosé
natychmiastowego podgladu danych dotycza-
cych produkcji oraz ich wizualizacji za po-
mocy typowych aplikacji. Pozwala to szybciej
reagowaé na zmiany, pozwala na zdalne zarzg-
dzanie procesami przemystowymi i w efekcie
wzrasta produktywno$é. Co naturalne, do ta-
kich danych nie kazdy moze mie¢ dostep.
Dlatego wspomniana funkcjonalno$¢ musi by¢
powiazana z mozliwoscig zapewnienia bezpie-
czehstwa danych transmitowanych w obrebie
sieci wewnatrz przedsigbiorstwa i inne tacza.
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Firma Freescale jest jednym z lider6w
w dostarczaniu procesoréw stuzacych do ko-
munikacji sieciowej. Sg one uzywane w sie-
ciach przemyslowych oraz w lotnictwie
od ponad 20 lat. Jesli tylko projekt wymaga
infrastruktury sieciowej, urzadzen stuzacych
do kontrolowania proceséw przemystowych
(na przyklad, bramek sieciowych czy sterow-
nikéw PLC) lub wyposazenia hali produkcyj-
nej, to muszg by¢ spelnione podstawowe wy-
magania: wyjatkowa pewno$¢ komunikacji,
bezpieczefistwo transmitowanych danych,
sprawne i wydajne przetwarzanie pakietéw
oraz wsparcie dla rozszerzonych mozliwosci
Taczeniowych.

Poczatkowo miejsce lidera w obszarze roz-
wigzan sieciowych zapewnily firmie Freescale
procesory komunikacyjne bazujace na techno-
logii Power Architecture. Bazujac na wiedzy,

ﬁgb ESPOLY

Niezawodna, bezpieczna
dla przemystu oraz loT

Dodatkowe informacje:
Opracowano na podstawie materiatéw firmy
Freescale. Wiecej informacji jest dostepne
na stronie www. freescale.com/QorlQ.

doswiadczeniach oraz innowacjach wprowa-
dzonych sukcesywnie przez ostatnie 20 lat,
firma Freescale opracowata pierwszy proce-
sor komunikacyjny z rodziny QorIQQ bazujacy
na ARM ISA.

Innowacyjny procesor QorlQQ LS1021A jest
wyposazony w dwa rdzenie ARM Cortex-A7
z dwupoziomowsg pamiecig cache (L1 i L2),
zabezpieczong mechanizmem korekcji btedéw
ECC. Pozwala to na niezawodng prace rdzenia
przy taktowaniu przebiegiem o czestotliwosci
1 GHz. Dwa rdzenie ARM sg zaimplementowa-
ne w strukturze o najwyzszej skali integracji,
dzieki czemu pobdr mocy nie przekracza 3 W.
Procesor LS1021A jest wyposazony w wydaj-
ne interfejsy sieciowe, wlaczajac w to Gigabit
Ethernet, PCI Express 2.0, SATA 3.0 oraz USB
3.0. Oprécz nich ma wbudowanych szereg po-
pularnych interfejséw szeregowych, wiaczajac
w to: TDM, HDLC, UART, I*C, SPI, CAN oraz
dekoder PWM/Quadric. Oprécz tego procesor
ma wsparcie dla obslugi pamigci SDHC, in-
terfejs IS oraz zintegrowany kontroler LCD.
Schemat blokowy procesora LS1021A pokaza-
no na rysunku 1.

Akceleratory komunikacyjne

W automatyzacji procesow oraz w aplikacjach
stuzacych do kontroli produkcji, sie¢ musi by¢
zawsze dostepna, bezawaryjna, niezawodna
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i bezpieczna. Procesory sieciowe powinny
by¢ wyposazone w inteligentne opcje, ktdre
pozwalaja przedsiebiorstwu na wykorzystanie
zalet przeplywu informacji dostepnych w ob-
rebie ich sieci korporacyjnej.

Aby zapewni¢ najwyzsza niezawodno$¢
oraz bezpieczenstwo procesory sieciowe
Freescale integruja wiodace technologie stu-
zace do przySpieszenia pracy sieci oraz jej
zabezpieczenia. Wéréd niech mozna wymie-
ni¢ programowang jednostke QUICC, ktéra
obstuguje protokoly FieldBus oraz RS485, ta-
kie jak PROFIBUS (w trybach master i slave).
Opré6cz niej zastosowano kontroler Ethernet
o potréjnej predkosci (VeTSEC), zapewniajacy
sprzetowe wsparcie dla znacznikéw czasu (ti-
mestamp) zgodnie z normg IEEE 1588, zaréw-
no dla danych wysytanych, jak i odbieranych.
Ten kontroler umozliwia réwniez programowe
zarzadzanie kolejkowaniem. Dzieki parso-
waniu az do warstwy 4 modelu ISO danych
odbieranych oraz sprzetowemu ustalaniu
priorytetéw dla danych wysytanych, algorytm
kolejkowania jest tatwy do wykonania, a przy
tym efektywny.

Te wyprobowane w wielu zastosowaniach
kontrolery Ethernet sg dostepne we wszyst-
kich procesorach Freescale przeznaczonych
do aplikacji przemystowych oraz maja wspar-
cie w postaci duzej liczby sprawdzonych,
,dojrzatych” driver6w programowych, wlgcza-
jac w to stosy dla Ethernetu przemyslowego
(EtherCAT Master), PROFINET (RT), EtherNet/
IP oraz PRP.

Niezawodnos¢ w sieciach
korporacyjnych

Procesor LS1021A z rodziny QorlQ zostal zbu-
dowany w taki sposéb, aby spelnia¢ restrykcyj-
ne wymagania aplikacji sieciowych. Zostalo
to osiggniete dzieki zaimplementowaniu ti-
meréw watchdog oraz mechanizmu detekcji
i korekcji bledow (ECC) we wszystkich pamie-
ciach, wlgczajac w to cache (L1 i L2), SRAM
oraz zewnetrzng pamie¢ DDR. Uzupelnieniem
niezawodno$ci uzyskiwanej za pomoca ECC
jest wsparcie dla wielu mechanizméw zabez-
pieczajacych, wlaczajac w to autentykacje
i szyfrowanie, preloader zapewniajacy bez-
pieczny start systemu (secure boot), mecha-
nizm ARM TustZone oraz ochrone wlasnosci
intelektualnej (réwniez w postaci obrazéw
pamieci). Wszystkie te opcje umozliwiajg uzy-
skanie najwyzszego poziomu bezpieczenstwa
urzadzenia pracujacego pod kontrolg proceso-
ra QorlQ.

Wymienione opcje sa podstawowym wy-
maganiem dla aplikacji IoT, w ktérych wiele
urzadzen sieciowych oraz sensor6w przesyla
specyficzne dane uzytkownika pomiedzy we-
ztami lub do punktu centralnego. W zwigzku
z tym, ze te dane mogg by¢ odniesione lub
powigzane bezposrednio z konkretng osoba,
to jest oczywiste, ze muszg by¢ chronione.
W niedalekiej przysztosci z calg pewnoscig
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Rysunek 1. Schemat blokowy procesora LS1021A

pojawig sie odpowiednie regulacje prawne,
a aplikacje IoT beda musiaty by¢ certyfikowane
i dopuszczone do uzytku. Nieunikniong kon-
sekwencjg bedzie wymaganie, aby procesory
uzywane do komunikacji w aplikacjach M2M
oraz IoT mialy mozliwo$¢ wykonywania ope-
racji kryptograficznych, takich jak haszowanie,
podpisywanie oraz kodowanie danych oraz
bezpieczne i zgodne z wymaganiami prawny-
mi przechowywanie klucza kryptograficznego.

Polaczenia w sieci przedsigbiorstwa réw-
niez muszg by¢ zabezpieczone, nie tylko przed
,podstuchiwaniem” danych, ale réwniez
przed nieautoryzowanym przejeciem kontroli
nad wyposazeniem, co moze skutkowa¢ taki-
mi kosztownymi zdarzeniami, jak dla przy-
kladu zatrzymanie linii produkcyjnej. Nawet
jesli dane przesylane poprzez lacze sieciowe
sg szyfrowane, to urzadzenie fizyczne musi
by¢ odporne na atak poprzez nieautoryzowana
modyfikacje oprogramowania. Dlatego gotowy
produkt musi zapewnia¢ nie tylko bezpieczng
komunikacje, ale réwniez pracowaé jako bez-
pieczny (zaufany) wezel. Jednym zdaniem,
uzytkownik mie¢ pewnosé, ze dane sg chro-
nione oraz ze urzadzenie pracuje pod kontrola
wlasciwego, autentycznego oprogramowania
utworzonego przez uzytkownika lub na jego
zamoOwienie.

W $wiecie rzeczywistym zazwyczaj ufamy
informacjom, ktére docierajg do nas od wsp6t-
pracownikéw i typowo to zaufanie jest w na-
turalny sposéb przenoszone do §wiata cyfro-
wego. Jesli w sieci otrzymujemy informacje
(dane lub komendy) z jakiego$ urzadzenia,
to spodziewamy sig, Ze sg to pewne, wazne in-
formacje. Problem pojawia sig, jesli do naszej
sieci zostanie dolgczone co$ pracujgce na na-
sza szkode. Dlatego do urzadzen sieciowych
wprowadza si¢ mechanizmy zabezpieczajace
tworzac tzw. zaufane zrédla danych.

Uruchomienie zaufanego urzadzenia wy-
maga odpowiednich mechanizméw bedacych

,podstawami zaufania”. Mozna je utworzy¢ za
pomoca ukladu zewnetrznego (typowo — kosz-
townego), takiego jak FPGA lub ASIC lub moga
one by¢ zintegrowane w SoC (system on chip),
jak to zrobiono w rodzinie QorIQ LS1. W pro-
cesorze LS1021A autentykacja jest wyko-
nywana przez wbudowany preloader, ktéry
w caloéci zapisano w wewnegtrznej pamieci
ROM. Wraz z nim jest dostarczany jednorazo-
wy klucz przeznaczony do uzycia z preloade-
rem programu bootloadera, ktéry zabezpiecza
przed nieautoryzowanym oprogramowaniem
mogacym manipulowa¢ systemem. To zabez-
pieczenie jest dostepne jako opcja zalaczana
poprzez zapisanie klucza autentykacji i wia-
czenie bitu zezwalajacego na autentykacje
(praca w trybie Trust). Ten bit jest wykonany
w postaci jednorazowo ustawianego bitu bez-
piecznika. Po zalaczeniu trybu Trust, obraz ze-
wnetrznego oprogramowania (np. bootloader,
kernel OS lub inny, ,surowy” kod pracujacy
bez systemu operacyjnego) bedzie wykonywa-
ny po pomyélnie wykonanym deszyfrowaniu
oraz autentykacji za pomoca klucza preloa-
dera. Dopiero od tego momentu odtworzony
kod staje sie zaufanym. To zabezpieczenie dla
pierwszorzednych lub alternatywnych (drugo-
rzednych), podpisanych zawarto$ci pamieci
programu (obrazéw) zapewnia autentyczno$cé
kodu programu, ktéry nie moze by¢ podmie-
niony przez kogo$, kto nie zna klucza szy-
frowania. Co wazne, tworzone zwykle przez
firmy zewnetrzne lub oddelegowane oddziaty
przedsiebiorstwa obrazy sg szyfrowane za po-
moca tego samego klucza, co zawarty w proce-
sorze QorlQ LS1021A i dzigki temu sg zabez-
pieczone od momentu, w ktérym opuszczajg
zespol tworzacy oprogramowanie i mogg by¢
bezpiecznie przesylane do miejsca, w ktérym
nalezy zaprogramowa¢ urzadzenie czy doko-
na¢ aktualizacji firmware.

Od momentu, w ktérym zawarto$¢ pa-
zostanie autentykowana

mieci programu
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i zaladowana przez procesor urzadzenia, roz-
poczyna ono prace w roli zaufanego wezta. Aby
zabezpieczy¢ ten wezel przed prébami mani-
pulacji, procesor ma dodatkowe mozliwosci
wykrycia i zabezpieczenia urzadzenia przed
wilamaniem lub manipulowaniem kodem/da-
nymi przechowywanymi w pamieci zewnetrz-
nej. Na przyklad, kontroler trybu debuowania
zapewnia dostgp do systemu przez interfejs
JTAG, ktéry moze by¢ bezwarunkowo odla-
czony lub dostepny w kilku réznych trybach
pracy, ale dopiero po pomy$lnym wykonaniu

sekwencji zapytania/odpowiedzi. Wbudowana
jednostka kontroli integralnosci systemu prze-
prowadza w czasie rzeczywistym periodycz-
ng sprawdzenie predefiniowanych obszaréw
pamiegci pod katem wykrycia modyfikacji
wykonanych przez szkodliwe lub dziatajace
wadliwie oprogramowanie. Jest to mozliwe
dzieki cigglemu obliczaniu i poréwnywaniu
sum kontrolnych predefiniowanych regionéw
pamieci. Procesor ma réwniez doprowadze-
nie, ktére moze by¢ uzywane do wykrywa-
nia préb fizycznego dostepu do urzadzenia
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(tamper detection). Na koniec, mechanizm
zaimplementowany przez firme¢ ARM bedacy
konstruktorem rdzenia — TrustZone — umozli-

wia podzial pamieci systemowej na obszary

,bezpieczne” i ,niebezpieczne” kontrolujac
prawa dostepu do tych obszaréw.
Wszystkie naruszenia bezpieczenstwa

sg kontrolowane przez tzw. monitor bezpie-
czenstwa, bedacy czeScig pamieci nieulotne;j.
Uzytkownik ma mozliwo$¢ zaprogramowania
akcji podejmowanej po prébie naruszenia in-
tegralnosci systemu. Moze nig by¢ na przyktad
automatyczne kasowanie poufnych informacij,
takich jak klucz szyfrowania i powiadomienie
systemu operacyjnego, ktéry moze podja¢ dal-
sza akcje.

Innym blokiem funkcjonalnym zwigza-
nym z zabezpieczeniami jest jednostka kryp-
tograficzna, ktéra jest réwniez uzywana przez
preloader, aby przyspieszy¢ proces deszyfro-
wania/autentykacji obrazu podczas bootowa-
nia. Zadaniem tego bloku jest zapewnienie
wsparcia sprzetowego dla algorytméw zwigza-
nych z protokolami IPSec, SSL/TLS, WiMAX
i innymi. Wiele z nich jest gotowych do trans-
misji lub odbioru juz po pojedynczym przebie-
gu przetwarzania. Dzieki temu dane zwigzane
np. z technologia IoT moga by¢ szybko przesy-
lane poza urzadzenie.

Jednostka kryptograficzna ma budowe
modularng, o skalowalnym bezpieczenstwie.
Zoptymalizowano ja pod katem wykonywa-
nia zlozonych operacji kryptograficznych (np.
3DESHMAC-SHA-1) w pojedynczym przebie-
gu. Wéréd zaimplementowanych algorytméw
sg dla przykladu: XOR, DES, AES i certyfiko-
wany generator liczb pseudolosowych NIST.

Podsumowanie
Wydajna, bezpieczna komunikacja w sieci
zwigzana z kontrolg operacji przemyslowych,
aplikacji M2M oraz rozwijajaca sie technolo-
gig IoT, wymaga spelnienia pewnych podsta-
wowych wymagan. Urzadzenie transmitujgce
dane musi by¢ pewne, niezwodne, gwaranto-
waé bezpieczenstwo wilasne i przesylanych
danych, efektywne przetwarzanie pakietéw
irozszerzone mozliwosci faczeniowe. Procesor
QorIQ LS1021A zostal skonstruowany w taki
spos6b, aby wypelni¢ te wymagania, zapew-
niajagc wyjatkows niezawodno$¢ i wydajnosé
w polaczeniu z tatwoscig implementacji ob-
stugi wielu protokolé6w komunikacyjnych
oraz duzym wyborem opcji zabezpieczajacych
zaréwno dane, jak i urzadzenie zbudowane
w oparciu o niego. Na rysunkach pokazano
schematy blokowe przyktadowych aplika-
cji, w ktérych zastosowano procesor QirlQ
LS1021A:

* programowany sterownik przemystowy

(rysunek 2),
* bezpieczng bramke sieciowg (rysunek 3),
* dysk sieciowy do bezpiecznego przecho-
wywania danych (rysunek 4).
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