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Sieci Ethernet w przemysle

Modyfikacje dla potrzeb aplikacji przemystowych

Bazq dla prowadzenia réznych operacji przemystowych jest
sprawna, niezawodna i wykonywana w czasie rzeczywistym
wymiana danych pomiedzy poszczegélnymi komponentami systemu.
Rosnqca ilos¢ danych wymagajqcych przestania i/lub przetworzenia
wymusita opracowanie nowych standardéw dla sieci przemyslowych.
Nie bez znaczenia jest tez fakt, ze wspdlczesne systemy sterujqce
i zarzqdzajqce produkcjq muszq komunikowad sie z modufami
sprawozdawczymi przedsiebiorstwa, a to rodzi pewne problemy.
Dobrze tez, jesli wspdlpracujq z oprogramowaniem wspomagajqcym
projektowanie w biurach konstrukcyjnych. Wynika z tego fakt, ze
sieci przemyslowe nie mogq juz istnie¢ same dla siebie, ale muszq
réwniez komunikowac sie z calq infrastrukturq przedsiebiorstwa czy
to bezposrednio, czy z uzyciem pomostow.

Sieci informatyczne najczesciej sa budowa-
ne w oparciu o Ethernet. Niestety, transmisja
danych zgodnie z tym standardem odbywa
sig na zasadzie tak czestego powtarzania
prob transmisji pakietu, az ta powiedzie sie.
Czas potrzebny na dotarcie informacji od na-
dawcy do odbiorcy jest trudny do okreslenia,
poniewaz zalezy od op6znienia dostepu do
facza, a moze ono wystgpi¢ w kazdym urza-
dzeniu posredniczgcym w transmisji pakie-
tu. Dzieje sie tak pomimo stosowania réz-
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nych urzadzen sieciowych pelnigcych rézne
zadania w sieci (repeatery, switche, huby,
bramki, most, komputery itp.), poniewaz
w istocie rywalizujg one o dostep do sieci,
a ich prawa dostepu do tacza sg réwnorzed-
ne w warstwie fizyczne;j.

Standard Ethernet powstal w latach sie-
demdziesigtych XX wieku i byl projektowa-
ny do zastosowan typowo cywilnych. Bazuje
na idei wezléw dotgczonych do wspdlnego
medium, wysylajacych i odbierajacych za

Podstawowe wymagania stawiane sieciom

przemystowym

¢ Niezawodnos¢ podnoszona gtéwnie
z wykorzystaniem mechanizmu redundancji.

¢ Mozliwos¢ pracy w trudnych warunkach
przemystowych, w obecnosci zaburzen.

¢ Determinizm czasowy umozliwiajacy
przewidywanie i powtarzalno$¢ czasu od
wystania do odbioru informacgji.

jego pomoca specjalne komunikaty (ramki).
Wszystkie wezly majg niepowtarzalny adres
MAC. W swojej oryginalnej wersji Ethernet
nie uwzglednia potrzeb przemystowych
ipréba jego uzycia do zarzadzania procesami
przemystowymi moze prowadzi¢ do niepo-
wodzenia. Méwiac inaczej, typowy Ethernet
stosowany przez uzytkownikéw komputeréw
pozwala na szybkg transmisje duzych ilosci
danych, ale czas potrzebny na przestanie po-
jedynczego, niewielkiego pakietu informa-
cji jest zbyt dlugi i trudny do okreélenia, co
uniemozliwia zastosowanie tego standardu
w przemysle bez zadnych modyfikacji.
Pomimo wspomnianych wad Ethernetu
w zastosowaniach przemystowych, wielu nie-
zaleznych producentéw urzadzen dla auto-
matyki wprowadzilo r6zne modyfikacje stan-
dardu i obowigzujacych w nim protokotéw
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Sieci Ethernet w przemysle

Rywalizowanie o dostep do facza

w Ethernecie

W sieciach Ethernet urzadzenia rywalizuja

o dostep do tacza fizycznego. Odbywa sie to

z uzyciem mechanizmu CSMA/CD bedacego
jednym z wazniejszych aspektéw komunikadji

w sieciach Ethernet i ktéry w zasadzie nie zmienit
sie od wynalezienia Ethernetu. W sieciach
uzywajacych CSMA/CD nie istnieje centrum kontroli
przydzielajgce czasy dostepu poszczegdlnym
urzadzeniom sieciowym, co powoduje
niedeterministyczny czas dostepu do tacza.

— CSMA (Carrier Sense with Multiple Access) polega
na wykrywaniu wykrywanie ,no$nej” obecnej we
wspdlnym medium transmisyjnym. W sieciach
Ethernet, gdy urzadzenie chce rozpoczac
nadawanie sprawdza czy zadne inne urzadzenie
nie przesyta danych i jesli medium transmisyjne jest
wolne, to rozpoczyna nadawanie. Jedli zajete, czeka
na jego zwolnienie.

— CD (Collision Detect) polega na wykrywaniu
kolizji, ktéra moze wystapi¢, jesli wiecej niz jedno
urzadzenie rozpocznie nadawanie. Ze wzgledu

na réznice w przesytanych pakietach danych
zachodzi naktadanie sie sygnatéw elektrycznych
zwane kolizja. Po wystapieniu kolizji urzadzenia
wstrzymuja nadawanie przez losowy czas,

a nastepnie ponawiajg prébe transmisji. Jesli
ponownie wystapi kolizja, czas jest podwajany

i z nowego zakresu jest losowany nowy czas
opoznienia przed kolejng transmisja

komunikacyjnych, aby umozliwi¢ niezwodng
komunikacje spelniajaca potrzeby urzadzen
przemystowych i dodatkowo umozliwi¢ wy-
miane danych pomiedzy nimi, a komputera-
mi biurowymi i serwerami plikéw. Poszcze-
g6lne rozwigzania r6znig sie pomiedzy soba,
ale wszystkie zostaly zaprojektowane w taki
sposéb, aby bez wiekszych trudnoéci mozna
bylo polaczy¢ ze soba w ramach tej samej
sieci serwery Ethernet zwigzane z kompute-
rami biurowymi oraz maszyny wymagajace
transmisji danych w rygorystycznych ramach
okreslanych przez wymagania proces6w
przemystowych. Na skutek tego, nowoczesny
Ethernet przemystowy pozwala na bezposred-
nie dofgczanie do sieci takich urzadzen, jak
pojedyncze czujniki i moduly wykonawcze.
Pomimo tego bardzo czesto uzywa sig w tym
obszarze podsieci zwigzanych w wyrobami
konkretnego producenta, a samego Ethernetu
uzywa sie przede wszystkim do wymiany da-
nych pomiedzy panelami operatorskimi, ser-
werami, robotami, sterownikami PLC i kom-
puterami w przedsiebiorstwie.

Profinet

Jednym z rozwigzan Ethernetu przemyslo-
wego, ktore zyskaly najwieksza popularnosé
jest Profinet. Jest to sie¢ opracowana przez
ktore

dawniej zajmowalo sie¢ rozwojem sieci Pro-

konsorcjum Profibus International,

fibus laczacej automatyke procesowg z au-
tomatykg typowo przemyslowa. Obecnie ta
firma zmienita nazwe na Profibus i Profinet
International, co podkresla znaczenie nowej
sieci w pracach tej organizaciji.

Profinet taczy cechy sieci Profibus DP
z uniwersalnoécig Ethernetu, utrzymujac
duzy stopienn kompatybilnosci z typowymi
urzgdzeniami ethernetowymi oraz stoso-
wanymi dawniej urzgdzeniami automatyki
przemystowej. Wprowadzono w nim réw-
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niez mechanizmy zwiekszajace niezawod-
no$¢ komunikacji i mozliwo$¢ wykonywania
niektoérych operacji w czasie rzeczywistym.
Czas transmisji podzielono na cyklicznie
i wystgpujace po sobie naprzemiennie okre-
sy, przeznaczone dla komunikacji zgodnej
z zasadami typowego Ethernetu, tj. z uzy-
ciem protokoléw TCP/IP oraz na okresy prze-
znaczone dla komunikatéw czasu rzeczy-
wistego. Komunikacja z uzyciem protokotu
TCP/IP $wietnie sprawdza sie do transmisji
danych pomiedzy serwerami, panelami ope-
ratorskimi i sterownikami oraz aplikacjami
uruchamianymi na komputerach PC dola-
czonymi do infrastruktury przedsiebiorstwa.
Pozwala na dostep do serweréw z uzyciem
popularnych protokotéw, takich jak: HTTP,
FTP, SSH i SMTP. Opéznienia wystepuja-
ce w tym trybie transmisji wynoszg okolo
100 ms, a kolejno$¢ docierania pakietéw do
odbiorcy nie zawsze musi by¢ identyczna
z kolejnoscig ich nadawania.

Pakiety czasu rzeczywistego sa przesy-
lane w specjalnie wyznaczonych oknach
czasowych, co zaleznie od trybu gwarantuje
zmniejszenie opéznient do 10 ms lub 1 ms.
10-milisekundowe opdznienia majg pakie-
ty synchronicznego czasu rzeczywistego
(RT lub SRT), przesylane bez zastosowania
enkapsulacji warstw IP i wyzszych. Ponad-
to, wg standardu IEEE802.1Q sg oznaczone
priorytetem 6, dzieki czemu szybciej docie-
raja do odbiorcy i potrzeba mniej czasu na
ich przygotowanie oraz odczytanie.

Opéznienia nieprzekraczajace 1 ms uzy-
skiwane sg dzieki transmisji izochroniczne-
go trybu rzeczywistego (IRT), ktéra prowa-
dzona jest bezposrednio w warstwie sprze-
towej, z pominieciem wyzszych protokoléw.
Wszystkie urzadzenia z niej korzystajace
musza by¢ zsynchronizowane ze sobg z do-
ktadnoscia do 1 ps, dzieki czemu sg w stanie
rozpozna¢ moment, w ktérym rozpoczyna
sie okno transmisji trybu IRT.

Z protokotu Profinet korzystaja m.in. ta-
kie firmy, jak: Siemens, Beckhoff, Danfoss,
Bosch Rexroth, Phoenix Contact itd.?

Ethernet/IP

W opracowanym przez Rockwell Automa-
tion standardzie Ethernet/IP (Ethernet In-
dustrial Protocol) zastosowano protokot CIP
(Common Industrial Protocol) znany z sieci
DeviceNet, CompoNet i ControlNet oraz dwa
tryby transmisji danych. Zwykle pakiety
i dane konfiguracyjne przesylane sg za po-
moca protokolu TCP w trybie nazwanym
Explicit Messages. Dane krytyczne czasowo
(Implicit Messages) transmitowane sg z uzy-
ciem protokolu UDP, a ich szybkg transmisje
zapewnia obstuga priorytetyzacji ruchu sie-
ciowego. Wazna jest réwniez synchronizacja,
ktérg w sieciach Ethernet/IP realizuje sig za
pomocg rozbudowanego protokotu PTP pod
postacia standardu CIPSync.

Protokét Ethernet/IP jest promowany
przez m.in. takie firmy jak: Rockwell Auto-
mation, Sick, Phoenix Contact, Parker Han-
nifin, Omron i Bosch.V

Zapewnianie jakosci

i niezawodnosci

W sieci przemystowej transmitujacej wiele
krytycznych informacji konieczne jest za-
pewnienie odpowiedniej klasy CoS (Class of
Service), miedzy innymi poprzez nadawanie
priorytetow. Zapewnienie danym krytycz-
nym pierwszefistwa wewnatrz przelacznika
nie jest problemem, staje sig nim natomiast
po wyijsciu na port i jest uzaleznione od ob-
slugi etykiet priorytetéw przez urzadzenia
konicowe.

Istnieje kilka mechanizméw kolejkowania
danych priorytetowych. Cze$¢ z nich polega
na obstudze ruchu na poszczegdlnych pozio-
mach priorytetéw w pewnym powtarzalnym
cyklu. Zwykle najlepszym rozwigzaniem jest
jednak mechanizm kolejkowania — nadawa-
nie priorytetéw bezposrednio danym przy
zachowaniu zasady, ze wyzszy priorytet ma
bezwzglednie pierwszenstwo. Jet to realizo-
wane w warstwie 2 i 3 modelu OSI.

Mechanizmy odpowiedzialne za gwaran-
towanie odpowiedniego poziomu CoS (Class
of Service) odpowiadajg za niezawodno$¢
transmisji danych krytycznych przez nada-
wanie ramkom priorytetéw. W przypadku ko-
lejkowania powinien zapewni¢ zarzadzanie
danymi o réznych priorytetach na drodze od
zrédta do odbiorcy. Mechanizmy majace gwa-
rantowac jakos¢ ustugi — QoS (Quality of Servi-
ce) odpowiadaja, miedzy innymi, za integral-
no$¢ danych oraz wymuszanie odpowiednich
preferencyjnych warunkéw dla transmisji da-
nych krytycznych. Zapewnia takie ustugi, jak
stata przepustowo$¢ dla danej serii pakietéw
(CBR - Constant Bit Rate), przewidywalno$c¢
opdznien i rezerwacje pasma.

Dostepne na rynku przelgczniki zaleca-
ne do rozwigzan w sieciach przemystowych
zapewniajg obstuge wiecej niz jednej wyj-
Sciowej kolejki priorytetow na port. Kolejki
o wysokim priorytecie rezerwowane sg dla
danych krytycznych czasu rzeczywistego,
oferujac odpowiedni poziom QoS. Dodatko-
wo, przelgczniki powinny mie¢ zaimplemen-
towany mechanizm HoL blocking prevention,
pozwalajacy na poprawng prace przetaczni-
ka w przypadku czesciowego przeciazenia.

Praca w trybie rozgloszeniowym
Wiele aplikacji jest opartych na komunikacji
w trybie grupowym multicast lub rozglosze-
niowym broadcast. Dane sg tu wysytane tylko
raz, mimo ze sa przeznaczone dla wiecej niz
jednego odbiorcy. Pakiety grupowe multicast
beda jednak traktowane jak ruch rozglosze-
niowy, tj. wysylane na kazdy port w sieci,
jesli przelaczniki nie bedg w stanie filtrowac
ruchu grupowego.
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Jednym z najpopularniejszych protoko-
16w filtrowania ruchu grupowego jest protokét
IGMP. Przetaczniki obslugujace ten protokét
przechowuja zgloszenia join lub leave wysyla-
ne przez klientéw. Filtry grupowe sg tworzone
w przelgcznikach na bazie informacji o porcie,
z ktérego takie zgloszenia nadeszly. Zadania
IGMP join/leave sa przekazywane do jednego
lub wigcej serweréw/routeréw IGMP, ktére
odpowiadajg za dalsze zarzadzanie filtrami.
Wiele przelgcznikéw ma zaimplementowany
mechanizm IGMP snooping, ktéry ,,podglada”
filtry warstwy trzeciej oraz jest czgSciowo nie-
zalezny od obecnosci serwera IGMP w sieci.
Jest to bardzo wazna cecha z punktu widzenia
niezawodno$ci, poniewaz oznacza, ze filtrowa-
nie grupowe bedzie aktywne nawet wtedy, gdy
polaczenie do serwera IGMP zostanie utraco-
ne. Dodatkowo, polgczenie do takiego serwera
nie zostanie przecigzone ani nie powstanie na
nim zator. W przypadku specjalnych imple-
mentacji IGMP przelacznik moze peni¢ roleg
serwera IGMP — IGMP Querier. Protok6t IGMP
filtruje ruch oparty o IP i inny ruch traktowany
jako rozgloszeniowy. Pakiety konfiguracyjne
protokolu IGMP odpowiadajace za tworzenie
filtréw grupowych w sieci sg domyslnie prze-
sylane na wszystkie porty typu trunk przetacz-
nika. Adresowanie grupowe w skrécie mozna
uznac za forme adresowania posredniego.

Synchronizacja czasowa

Jednym z kluczowych zagadnien zwigzanych
z sieciami komunikacyjnymi, szczegdlnie
w przemysle, jest zapewnienie odpowiedniej
synchronizacji i zagwarantowanie nieprzekra-
czalnych czaséw przesylania informacji. Przy-
ktadem moze by¢ sytuacja, gdy dane czasowo
krytyczne zbierane sg z kilku niezaleznych
punktéw i musza by¢ poréwnywane ze sobg
w innym miejscu. R6zne opéZnienia tras spo-
woduja, ze bezposrednie ich poréwnanie nie
da pozadanych rezultatow. Rozwigzaniem jest
oznakowanie poszczegdlnych danych znaczni-
kami czasowymi, ktére nastepnie beda mogly
by¢ przeanalizowane i uszeregowane w celu
poprawnego poréwnania w punkcie central-
nym.

Synchronizacja czasowa w sieci jest nie-
zwykle  skomplikowanym zagadnieniem,
miedzy innymi ze wzgledu na trudnos¢ prze-
widywania opdznien poszczegdlnych tras. Te
ostatnie zalezne sa od komponentéw sieci, jej
obciazenia, przepustowosci faczy, architektury
przelacznikow sieciowych, metody przetacza-
nia, iloéci danych krytycznych i kolejek priory-
tetéw oraz innych czynnikéw. Rekomendowa-
ne sg rozwiazania oparte na protokotach SNTP/
NTP (RFC2030/RFC1305) i P1588 (IEEE 1588)
ze wzgledu na ich niezawodnos$¢ oraz fakt, ze
sg to ogdlnoswiatowe otwarte standardy.

Nadawanie priorytetow pakietom
W celu minimalizacji negatywnego wplywu
kolizji na transmisje stosuje sie kilka rozwigzan:
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Jak szacowac¢ opodznienie przetacznika?

Catkowity czas przesytania komunikatu liczy sie od chwili umieszczenia wiadomosci przez nadaw-
ce na godrze stosu transmisji (egress) do chwili, gdy odbiorca otrzymuje dane ze stosu transmisji
(ingress). Na ten okres skiadajg sie czasy potrzebne na przetworzenie i buforowanie wiadomosci
przez procesory komunikacyjne nadawcy i odbiorcy oraz czas transmisji przez sie¢ komunikacyjna.
Czas transmisji przez sie¢ komunikacyjng jest zmienny w zaleznosci od kierunku i stopnia wyko-
rzystania zasobow sieci. W zwiagzku z tym czesto uzywa sie pojecia RTT (Round Trip Time), ktére
okresla przyblizony czas opdznienia w obydwu kierunkach (pakiety przesytane w protokole TCP
musza by¢ zwrotnie potwierdzone, najkrétsza ramka to 64 B, wiec nawet dla wystania minimalnej
porgji informacji transmitujemy przez sie¢ 128 B). W przetacznikach, dla ramek o tym samym
priorytecie, jest wykorzystywana kolejka FIFO (First In — First Out). Oznacza to, ze pakiet odebrany
jako pierwszy znajdzie sie na pierwszym miejscu w kolejce wyjsciowe;.

Do szacowania opdznienia wykorzystuje sie kilka zaleznosci:

1) Wartos¢ opdznienia transmisji (opdznienia buforowanego): L

L — dfugos¢ pakietu w bitach Q==

T — szybkos¢ tacza w bitach na sekunde T

2) Wartos¢ opd6znienia propagacji: d

d - odlegtosc Qp = P

P — propagacja (typowo 2x10% < P < 3x108 m/s)

3) Wartos¢ opdznienia kolejkowania: by LXxpy
Natezenie ruchu w sieci (N) wyliczy¢ mozna nastepujgco: N = T = T

T — szybkos¢ transmisji (b/s)

b, — srednia czestotliwos¢ pojawiania sie bitéw w kolejce (b/s)
L — dfugos¢ pakietu w bitach

p, — czestotliwos¢ pojawiania sie pakietéw w kolejce (1/5)

Warunek konieczny dla poprawnego dziatania sieci to N<1. Jesli pakiety odbierane sg cyklicznie

co czas Qt, opdznienie kolejkowania nie wystepuje. Jezeli odbierane sg one okresowo, ale impul-

sowo (jednoczesnie n pakietow co ¢ =Lxn sekund, opdznienie srednie wynosi (-1 x 7.

4) Biorac pod uwage powyzsze wartosci, opdznienie miedzyweztowe z pominieciem

opdznienia kolejkowania wynosi: QW:NX(QWHW+Q‘+QP).

Q,eny — OPOZNIENIE przetwarzania zalezne od metody przefaczania.

Przyktadowe obliczenia

Przyjmijmy nastepujace parametry transmisji:

— przepustowo$¢ — 100 Mb/s FDX,

— metoda przetaczania — store and forward (przetacznik z minimalnym wewnetrznym opdznie-
niem 10 ws),

— metoda ustalania priorytetéw — proste kolejkowanie,

— maksymalna dtugos¢ pakietu krytycznych danych: 200 bajtow (przy zatozeniu, ze pakiety nieza-
liczajgce sie do danych krytycznych sg pakietami o nizszym priorytecie),

— zakfadamy, ze 5 innych weztéw jest zdolnych wygenerowac pakiety o dfugosci 200 B i tym
samym priorytecie, ktére moga znalez¢ sie w tej samej kolejce,

— wszystkie dane krytyczne sa generowane cyklicznie przez wezty sieci.

Najgorszy przypadek opdznienia dla powyzszych danych jest niezalezny od ruchu sieciowego

0 nizszym priorytecie i wynosi (zrédfo: Sieci komputerowe, James F. Kurose, Keith W. Ross):

Czas opoznienia | Element wprowadzajacy opéznienie

16 s Operacje odbioru i nadawania.

10 ps Wewnetrzne opoznienie przefgcznika.

122 s Przesytanie reszty pakietu o maksymalnej diugosci.
80 s Przesytanie pieciu pakietéw o tym samym priorytecie.
228 s — Razem —

Nadawanie priorytetéw zgodnie z IEEE 802.1p wydiuza pakiet o 4 bajty. Maksymalna dtugos¢
znaczonego pakietu wynosi wobec tego 1522 bajty. Nalezy jednak pamieta¢, ze nie wszystkie
przetaczniki sieciowe sg transparentne dla takich wydtuzonych pakietéw.

— Metode dostepu do medium CSMA/
CD wykorzystywang w wypadku pra-

szym priorytecie ma zawsze pierw-
szenstwo).

cy w trybie példupleks; takie podejscie W celu szacowania mozliwych op6znien
znacznie utrudnia predykcje op6znien;  przelacznikéw sieciowych jednym z czesto
metoda ta wykorzystywana jest w kon-  stosowanych sposobéw jest metoda worst
centratorach (ang. hub), ale implemento-  case switch latency. Przy liczeniu op6Zznienia
wana powinna by¢ (jako czes$¢ standardu
IEEE 803.3) nadal we wszystkich urza-

dzeniach sieciowych.

dla najgorszego przypadku, pomimo wpro-

wadzenia priorytetyzacji oraz zastosowania

trybu pracy FDX, nalezy uwzglednic fakt, ze

— Kontrole przeplywu 802.3x wraz z praca
w trybie FDX (Full Duplex Mode).

— Nadawanie priorytetéw pakietom, kté-

pakiet o nizszym priorytecie moze by¢ akurat
transmitowany przez przelacznik. Nadejscie
pakietu o wyzszym priorytecienie spowodu-
re moze odbywac¢ sie wg wielu sche-  je przerwania tej transmisji, co oznacza, ze

matéw, np.: round-robin weighting  pakiet o wyzszym priorytecie bedzie opdz-

(wysylanie N pakietow o wyzszym  niony o czas transmisji reszty poprzedniego
priorytecie, nastepnie 1 o nizszym,  pakietu. Zakladajgc najgorsza ewentualnosé
itd.) lub strict priority (pakiet o wyz-  — poczatek transmisji pakietu o maksymal-
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nej diugosci (1518 bajtéw, w niektérych
wypadkach nawet 1522 bajty), otrzymujemy
odpowiednio: 1,22 ws dla 1 Gb/s, 122 ps dla
100 Mb/s oraz 1,22 ms dla 10 Mb/s. Oczywi-
$cie pakiet o wysokim priorytecie moze by¢
réwniez op6zniony przez inne pakiety o tym
samym priorytecie, jezeli takie znajdujg sie
w kolejce. Znajac jednak przydziat prioryte-
tow dla poszczeg6lnych danych i przepusto-
wos¢ laczy, obliczenie takich opéznien naj-
gorszego przypadku nie stanowi wiekszego
problemu. Typowo dla 100 Mb/s wynosi on
kilkaset mikrosekund. Wyliczenia dla przy-
ktadowego podano w ramce.

Ethernet gigabitowy

W okresie przed pojawieniem sie sieci giga-
bitowych szybkos¢ transmisji danych w sie-
ciach Ethernet wzrastata od 10 do 100 Mbit/
sek. (Mbps). Sieci te nazywano Fast Ethernet.
Rodzina sieci Ethernetu gigabitowego opra-
cowana zostala w celu przekroczenia bariery
1000 Mbit/sek. Pierwsze standardy takich
sieci pojawily sie w roku 1998 (IEEE 802.3z)
dla polaczen s$wiatlowodowych i w roku
1999 (IEEE 802.3ab) dla miedzianych pola-
czen UTP. Oba te standardy sa dzi$ bardziej
znane jako 1000BASE-X.

Standard Fast Ethernet okazat sie¢ bardzo
wydajng technologia, ogélnie zaakceptowa-
ng przez uzytkownikéw. Mogg z niego korzy-
sta¢ niemal wszystkie urzadzenia automa-
tyki i teleinformatyki. Cho¢ przyjeto go jako
podstawe do tworzenia sieci gigabitowych,
mozna zauwazy¢ kilka istotnych réznic. Na
przyklad w standardowych kablach siecio-
wych kategorii pigtej znajduje sie 8 przewo-
déw (4 pary). W sieciach Ethernet 10baseT
(10 Mbps10 Mb/s) i Fast Ethernet 100BaseT
(100 Mbps) wykorzystuje sig tylko cztery
przewody (2 pary), jedna do transmisji da-
nych, a druga do ich odbioru.

W standardzie Ethernet 10 Mbps poje-
dynczy bit danych jest kodowany do postaci
jednego symbolu, przy uzyciu dwéch pozio-
moéw napigé. W standardzie Fast Ethernet
zastosowano juz schemat kodowania 4B/5B
MLT-3 z trzema poziomami napiec. Nato-
miast w sieci gigabitowej 1000Base-T dwa
bity danych kodowane sa w pojedynczy
symbol PAMS5, zas w linii kablowej wykorzy-
stane sg wszystkie cztery pary przewodéw.
I chociaz sie¢ Ethernetu gigabitowego ma te
samg szybko$¢ transmisji symboli kodowa-
nych - tzw. bodéw (125 Mbodéw), co sieci
standardu Fast Ethernet, uzyskuje wyzsza
szybko§¢ transmisji danych na poziomie
1000 Mbps. Stato sie to mozliwe dzigki jed-
noczesnej transmisji 8 bitéw danych i przy
wykorzystaniu 5 pozioméw napie¢ oraz
wszystkich dostepnych przewodéw w kablu
transmisyjnym.

To oczywiste, ze wzrost szybkosci trans-
misji danych i stosowanie zaawansowanych,
wielopoziomowych schematéw ich kodo-
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wania zwiekszy wymagania dotyczace jako-
$ci sieciowych kabli transmisyjnych. Ma to
miejsce przede wszystkim ze wzgledu na
wieksze czestotliwosci sygnaléw i powstaja-
ce zaburzenia oraz szumy. Tradycyjne kable
kategorii pigtej byly tworzone dla standar-
d6w Fast Ethernetu. Dlatego tez przy tworze-
niu sieci gigabitowych uzytkownicy korzy-
sta¢ beda najpewniej z nowszych kabli kate-
gorii 5e lub 6e. Tak, aby unikng¢ probleméw
z interferencja sygnatéw. Kable kategorii 5e
sg wystarczajace do budowania sieci gigabi-
towych, podobnie zresztg jak kable kategorii
6e, ktore wykorzysta¢ bedzie mozna réwniez
w tworzonych standardach sieci 10-gigabito-
wych. Jednak podstawowsa kwestig do roz-
wazenia jest zawsze odpowiedZ na pytanie:
czy stosowac kable ekranowane (STP), czy
nieekranowane (UTP).

Podstawowag zaletg kabli ekranowanych
STP jest odporno$¢ na interferencje sygna-
I6w pomigdzy parami w kablu oraz calego
kabla na zaburzenia z zewnatrz. Jednak sg
one drozsze i mniej popularne niz kable UTP.
Kable UTP sg takze tatwiejsze w instalacji,
jednak w przypadku najnowszych sieci gi-
gabitowych osiagajg kres swoich mozliwosci
fizycznych (kategoria 6e i standard sygnalu
500 MHz). W przypadku sieci gigabitowych
interferencja sygnalow nabiera wigkszego
znaczenia, niz to mialo miejsce w przy-
padku sieci Fast Ethernet. Dlatego czynnik
ten nalezy kazdorazowo wzigé¢ pod uwage
opracowujac architekture sieci, szczegélnie
w $rodowiskach zaszumionych, gdzie wy-
stepuja zewnetrzne sygnaly elektryczne itp.
Jezeli tylko to mozliwe, warto zastosowac
jedna z najbezpieczniejszych opcji w takich
aplikacjach, czyli $wiatlowodéw. Dobrze
sprawdzajg sie zar6wno w sieciach Fast, jak
tez gigabitowego Ethernetu.

Dla sieci gigabitowych dostepne sg czte-
ry standardy realizacji warstwy fizycznej
— ze S$wiattowodami oraz trzema opcjami
kabli miedzianych. Nie nalezy jednak ulega¢
przekonaniu, ze zastosowanie §wiattowoddow
to doskonale rozwiazanie na kazdg sytua-
cje, poniewaz uzycie niektérych rozwigzan
$wiatlowodowych dzialajacych w sieciach
Fast Ethernet nie jest mozliwe w przypadku
sieci gigabitowych. Dzieje sig tak ze wzgledu
na efekt rozproszenia wewnetrznego.

Niezaleznie od tego, czy sie¢ bedzie
realizowana na $wiatlowodach, czy tez za
pomocg kabli miedzianych, nalezy zwrdcic¢
réwniez uwage na poprawnos$¢ wykonania
samych czynnosci instalacyjnych, ktére
majg wplyw na osiagi sieci. Niestaranne
wykonanie prostego polgczenia kabla kate-
gorii 56 moze znacznie zredukowaé para-
metry sieci i ograniczy¢ jej niezawodno$¢.
Jezeli jednak polaczenie bedzie prawidio-
we, kabel tego typu mozna spokojnie wy-
korzysta¢ do aplikowania sieci Ethernetu
gigabitowego. Powinna ona pracowac bez

zaklécen i oczywiscie szybciej niz poprzed-
ni standard. Trzeba réwniez sprawdzic,
czy proponowane do uzycia switche oraz
inne elementy infrastruktury sieciowej sg
przystosowane do obstugi sieci o wyzszych
szybkosciach transmisji danych. Kazdy port
switcha powinien obsluzy¢ szybkosci 10,
100 i 1000 Mbps. Sg jednak dostgpne swit-
che, ktére zawsze majg zostawiony przynaj-
mniej jeden port z obslugg standardéow 10
i 100 Mbps.

Na rynku pojawily sie réwniez switche
obstugujace jedynie standard 1000 Mbps.
Przed podjeciem decyzji o ich zastosowaniu
trzeba mie¢ jednak §wiadomo$¢, ze niemoz-
liwe bedzie ewentualne podpiecie do sieci
starszych urzadzen, dziatajacych w sieciach
Fast Ethernet.

Dobrag praktyka jest zastosowanie w sie-
ciach gigabitowych switchy z taka liczbg
portéw, aby mozliwe byto zwiekszenie prze-
pustowosci sieci w dwoch kierunkach trans-
misji do sumarycznego poziomu 2000 Mbps
(1000 Mbps w kazdym kierunku).

Kolejna kwestia to dobre zlgcza kab-
lowe. Na przyklad w aplikacjach przemy-
stowych, w $rodowiskach zapylonych, nie
mozna zastosowaé¢ klasycznych zlaczek
RJ45. Konieczne jest ich dodatkowe zabez-
pieczenie mechaniczne. W tego typu apli-
kacjach dobrze jest uzy¢ np. ztgczek M-12.
Standardowo sg one oferowane tylko z czte-
rema doprowadzeniami. Dla sieci gigabi-
towych konieczne jest wigc zastosowanie
nowych lgczy M-12 z o$émioma doprowa-
dzeniami.

Standard Ethernetu gigabitowego jest
w pelni kompatybilny z wigkszoscig wsp6l-
czesnych komputeréw klasy PC. W znacz-
nym stopniu moze przyczynic¢ si¢ do po-
prawy osiggéw i parametréw komunikacji
danych w przemystowych sieciach sterowa-
nia. Na przyklad w aplikacji sktadajgcej sie
z 20 urzadzen sie¢ gigabitowa moze w zna-
czacy sposoéb przyczyni¢ sie do eliminacji
ewentualnych zatoréw magistrali poprzez
10-krotng redukcje czasu potrzebnego na
przejscie pakietow danych przez switche
i magistrale. Fakt ten ma szczeg6lne znacze-
nie w tzw. aplikacjach krytycznych, zwlasz-
cza tzw. czasu rzeczywistego.?

Jacek Bogusz, EP
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