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Redakcja Elektroniki Praktycznej dziekuje firmie NDN z Warszawy, autoryzowanemu dystrybutorowi i serwisowi firmy Rigol, za udostepnienie

oscyloskopu Rigol DS2202 dla potrzeb tego artykutu.

Analiza protokotow (1)

Termin ,analiza protokotow” znany jest elektronikom nie od dzis.

Specjalisci réoznych dziedzin interpretuja go jednak zgota odmiennie. Inzynier
telekomunikacji zajmujacy sie systemami tacznosci radiowej czy telefonii
komorkowej analize protokotow bedzie rozumiat inaczej niz informatyk,

a jeszcze inaczej konstruktor projektujacy ukiady elektroniczne. W artykule
zajmiemy sie protokofami wykorzystywanymi w popularnych interfejsach

komunikacyjnych.

Do redakcji naszego pisma przychodzi wiele pytain do-
tyczacych analizy protokoléw. Czytelnicy coraz czesciej
spotykaja sie z tym terminem w artykutach drukowanych
i umieszczanych w Internecie. Temat ten jest jednak po-
ruszany tylko przy okazji recenzji oscyloskopéw i anali-
zatorow stanow logicznych. PostanowiliSmy wiec pomoc
w rozwiklaniu ewentualnych watpliwosci publikujac
krotki cykl artykuléw na ten temat.

Definicja

Juz z informacji podanych we wstepie do artykulu wy-
nika, Zze termin ,analiza protokol6w” ma wiele znaczen.
Nas beda interesowaty protokoty komunikacyjne stoso-
wane na najnizszym poziomie systeméw elektronicz-
nych, a wigc wykorzystywane do tacznosci miedzy po-
szczeg6lnymi blokami funkcjonalnymi urzadzenia lub
bezposrednio wspolpracujacych ze sobg urzadzen. Bloki
te musza oczywiscie charakteryzowac sie odpowiednig
inteligencja, ktéra zapewniajg mikroprocesory, mikro-
kontrolery, uklady programowalne itp.

Szereg protokoléw, o ktérych mowa opracowano
z uwzglednieniem charakterystycznych cech urzadzen,
dla ktérych sa dedykowane, inne zoptymalizowano ze
wzgledu na media wykorzystywane do lacznosci lub
charakterystyczng zawarto$¢ przesylanych informacji
(danych).

Liczba obecnie stosowanych protokoléw jest dosé¢
duza, ale trzeba pamietaé, ze wigkszo$¢ z nich powsta-
fa w ostatnich 30 latach, a nawet p6zniej. Przykladem
niech bedzie interfejs CAN, ktérego poczatki siegajg
lat osiemdziesigtych XX wieku. Interfejs ten powstal
w wyniku zapotrzebowania na rozwigzania elektro-
niczne w nowoczesnych samochodach tamtego okresu,
a bylo to wowczas mozliwe ze wzgledu na dostatecz-
ny rozwoj technologii (przede wszystkim podzespotéw
elektronicznych takich jak mikroprocesory, miniatu-
rowe czujniki wielkosci nieelektrycznych itp.). Innym
przyktadem moze by¢ interfejs (i protokét) ARINC 429
wykorzystywany dla odmiany w lotnictwie. W obu
przypadkach stosowane sg inne rozwigzania ukladowe,
inaczej sg zbudowane interfejsy i w odmienny sposéb
zorganizowano transmisje danych, czyli przyjeto r6zne
protokoty. Jest tak, mimo zblizonych funkcji realizowa-
nych przez oba interfejsy. Podstawowym zadaniem jest
przeciez zbieranie danych z licznych czujnikéw roz-
mieszczonych w wielu punktach samochodu lub samo-
lotu i przesylanie ich do komputera pokltadowego. Ten
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z kolei na podstawie odebranych informacji wypraco-
wuje sygnaly dla elementéw wykonawczych (poduszki
powietrzne, systemy wspomagania, systemy kontroli
trakcji w samochodach czy wysSwietlacz komputera
poktadowego w samolocie). Mozna wymieni¢ jeszcze
szereg podobnych przyktadéw, ale w dalszej czesci ar-
tykulu skupimy sie na czterech najczesciej stosowanych
protokotach stosowanych w interfejsach komunikacyj-
nych o tej samej nazwie. Beda to:

e RS-232 - historycznie jeden z pierwszych proto-
kotéw komunikacyjnych. Byl on wykorzystywany
przez szereg lat niemal we wszystkich urzadzeniach
elektronicznych, niezaleznie od ich funkgcji i zasto-
sowan (urzadzenia przemystowe, sprzet wojskowy,
medyczny itp.). Jego popularnos$é¢ gwattownie spadia
po opublikowaniu specyfikacji interfejsu USB. Dzi-
siaj USB zastapit niemal catkowicie wystuzonego
RS-232, ale ze wzgledu na duzg liczbe sprawdzonych
i nadal dziatajacych aplikacji, RS-232 jest nadal in-
stalowany w wielu urzadzeniach.

e I2)C - protokét opracowany przede wszystkim do
komunikacji miedzy mikrokontrolerem a rozmai-
tymi czujnikami, np. wielkosci nieelektrycznych,
pamieciami EEPROM itp. CzeSciowo rozwigzywal
on problem ograniczonej szybkosci transmisji w RS-
232. Inng zaletg protokotu I°C jest wbudowany me-
chanizm adresowania urzadzen, co znacznie utatwia
selektywng komunikacje z wieloma nadajnikami
i odbiornikami. Ze wzgledu na prawa licencyjne,
spotykane s inne nazwy interfejsu I*C (np. TWI,
1IC), jednak w kazdym przypadku stosowany jest
identyczny protokoét.

e SPI - obecnie jeden z czesciej stosowanych interfej-
s6w komunikacyjnych. Petni on funkcje zblizone do
omawianych wczesniej RS-232, i ’C. W interfejsie
SPI, podobnie jak w I?C, zastosowano transmisje syn-
chroniczna, co wymagato dotozenia dodatkowej linii
dla przebiegu taktujacego przesytanie danych.

 Parallel - w tym przypadku protokét nalezy utozsa-
mia¢ w zasadzie bezposrednio z samym interfejsem.
Dane sg przesylane réwnolegle przez wieloprzewo-
dowe szyny danych/adresowych. Mimo oczekiwa-
nych duzych szybkosci transferu — w jednym takcie
przesylane sa cate sfowa, interfejs ten nie jest jednak
stosowany zbyt czesto, gtéwnie ze wzgledu na znacz-
na komplikacje polaczen i generowanie sporych za-
klé6cen.
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Pod pojeciem ,,analiza protokotu” bedziemy rozumie-
li badanie transmisji realizowanej przez jeden z wymie-
nionych interfejsow. Wynikiem takiego pomiaru bedzie
graficzna prezentacja wysylanych danych (w postaci
oscylogram6w) uzupelniona o wyswietlenie zdekodowa-
nych danych. W zaleznosci od charakteru przestanych
informacji mozna wybra¢ forme prezentacji danych,
np. ASCIL, liczby binarne, dziesietne lub szesnastkowe.
Obok tych informacji moga by¢ ponadto wyswietlane in-
formacje dodatkowe, np. znacznik poczatku i konca pa-
kietu, znaczniki bledéw, adresy urzadzen itp.

Narzedzia diagnostyczne

W naszym kursie ograniczyliSmy sie do protokotéw wy-
mienionych weczesniej. PrzyjeliSmy, ze wszystkie po-
miary beda wykonywane oscyloskopem Rigol DS2202
z zainstalowang opcjq analizy protokoléw. Zastosowana
w nim funkcja pomiarowa ,,Decode” uwzglednia wlasnie
wymienione protokoly. Niestety, w zestawie brakuje np.
USB czy 1-wire. Nalezy ponadto liczy¢ sig z r6znymi roz-
wigzaniami, ktére mozna spotka¢ u poszczegélnych pro-
ducentéw. W oscyloskopach wyzszej klasy mamy prawo
spodziewac sie szerszej gamy obstugiwanych protoko-
I6w. Warto réwniez pamietac, ze funkcja analizy proto-
kotéw jest tez na og6t dostepna w analizatorach stanéw
logicznych. W kazdym przypadku nalezy upewniac sie,
czy jest ona instalowana domys$lnie czy tylko opcjonal-
nie za dodatkowa oplata. Pojawiajg sie juz wprawdzie
pierwsze przypadki standardowego implementowania
analizy przynajmniej najbardziej popularnych protoko-
16w, ale proces ten przebiega z dziwnie duzymi opora-
mi. Miejmy nadziejg, ze wkrétce, kupujac niemal kazdy
oscyloskop cyfrowy, od razu bedziemy mieli mozliwo$é
analizy przynajmniej kilku, np. RS-232 (UART), SPI, I*C,
Parallel. Podobng sytuacje mieliSmy z analizg widmowag
FFT. Kiedy$ byl to rarytas, dzisiaj funkcje te spotykamy
w kazdym oscyloskopie cyfrowym.

Wirtualne wcielenie analizatora protokotow
Jak moglismy sie juz przekonac, urzadzenie o nazwie ana-
lizator protokoléw w zasadzie nie istnieje. Uzywajac tego
terminu zawsze wiec bgdziemy mieli na mysli okreslong
funkcjonalno$é na przyktad oscyloskopu cyfrowego.

Protokaol RS-232 (UART)

Po niezbednym wstepie przystepujemy do zaje¢ prak-
tycznych. Zaczynamy od protokolu RS-232, najczesciej
chodzi o jego specyfikacje RS-232C. W dostepnych ma-
teriatach Czytelnicy moga spotka¢ sie réwniez z nazwa
UART. W obu przypadkach chodzi o ten sam protokét
(w sensie ramki transmisyjnej), jednak w uarcie rozpa-
trywanym jako interfejs mamy do czynienia z inng lo-
gika sygnaléw. Poziomy logiczne interfejsu UART odpo-
wiadaja technologii zastosowanych uktadéw cyfrowych:
TTL, TTL-LS, CMOS, TTL-LVC (3,3 V) itp. Na przyktad
w technologii TTL-LVC ,,1” logicznej odpowiada napiecie
3,3V, a ,,0” odpowiada 0 V. Jest to bardzo istotne, gdyz
w specyfikacji RS-232 przyjeto, ze stanowi ,,1” odpowia-
da napiecie z zakresu od —3...-15 V, a stanowi ,,0” napie-
cie 3...15 V.

Mimo popularnoéci wspomnianego wcze$niej inter-
fejsu USB, elektronicy chetnie omijaja go stosujac popu-
larne mostki USB-UART, np. produkcji FTDI. Pozwala to
wykorzystywa¢ procedury transmisyjne identyczne jak

dla interfejsu RS-
232 (UART). Badajac
urzadzenia z takimi

UART usB
rozwigzaniami zwy- €% —>
kle nie ma potrzeby
wnikania w trans- FT232 FT232

misje od trony USB,
wystarczy  analiza
protokotu po stro-
nie UART (rysu-
nek 1). Oscyloskop
Rigol DS2202 jest
woéwczas wystarcza-
jacym
diagnostycznym.

narzedziem

Teraz juz mna pijt startu

opcjonalny bit
parzystosci/nieparzystosci
(zwykle nie jest uzywany)

UART
——>

Rysunek 1. Transmisja danych pomiedzy
dwoma urzadzeniami kablem USB
z zastosowaniem protokotu UART

jeden, péttora lub dwa bity stopu

pewno mozemy

rozpocza¢ pomiary.
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Ramkq protokolu 5 bitow danych
RS-232  przedsta- 6 bitéw danych

wiono na rysunku 2.
Jak wida¢, mamy do
czynienia z transmi-

7 bitow danych

8 bitow danych

sja asynchroniczna, 9 bitow danych

w ktérej kazdy wy-
sylany znak rozpo-
czyna sie bitem startu. Nastepnie wysylane sg bity da-
nych. Protokdt przewiduje ramke z 5, 6, 7, 8 lub 9 bitami.
Najczesciej stosowana jest ramka 8-bitowa. W protokole
przewidziano bit parzystoSci/nieparzystosci, ktéry jest
wysylany po bitach danych. Najczesciej jednak urzadze-
nia z niego nie korzystaja, w ramce po prostu go nie ma.
Obowiazkowo natomiast muszg by¢ wystane bity stopu.
Moze by¢ 1 bit, péttora bitu lub 2 bity. Zwykle korzysta-
my z jednego bitu stopu. Zaraz po zakonczeniu wysyta-
nia znaku (jego ostatniego bitu stopu) mozna rozpoczaé
wysylanie nastgpnego znaku. W nadajniku i w odbior-
niku musza by¢ zastosowane wewnetrzne generatory
taktujace o jednakowej czestotliwosci. Ewentualna roz-
bieznos¢ (w pewnym dopuszczalnym zakresie) jest ni-
welowana przez dosynchronizowanie sie odbiornika na
bitach startu. Warunkiem jest jednak prawidtowe rozpo-
znanie pierwszego bitu w transmisji, gdyz pdzniej bity
startu niczym nie r6znig sig od pozostatych bitéw i moze
nastapi¢ zerwanie komunikacji. Waznym parametrem ta-
kiej komunikacji jest predko$¢ transmisji. Musi jej prze-
strzega¢ zar6wno nadajnik, jak i odbiornik.

Kazde urzadzenie dysponuje nadajnikiem (linia TxD)
i odbiornikiem (linia RxD), co umozliwia transmisje
dwukierunkows, wigc obie linie muszg by¢ skrzyzowa-
ne: TxD urzadzenia 1 na RxD urzadzenia 2 i analogicznie
linie RxD na TxD.

Powyzsze informacje sa wystarczajace do odpowied-
niego skonfigurowania obu urzadzen, beda tez potrzeb-
ne do wprowadzenia prawidlowych nastaw analizatora
protokotu. Przyjmijmy wiec, ze nasza ramka jest typu
115200,8,n,1, co oznacza, ze dane sg wysylane z szybko-
$cig 115200 bitéw na sekunde (to nie jest szybko$¢ prze-
sylania znakéw!), dana ma dlugos¢ 8 bitéw, nie korzy-
stamy z bitu parzystosci (gdyby taki bit byt zastosowany
zamiast ,,n” byltaby literka ,,0” — dla nieparzystosci lub ,.e”
— dla parzystosci). Bit parzystosci byl wykorzystywany
do kontroli prawidtowosci transmisji, bardzo zawodne;j
zreszta. Specjalizowane uktady odbiornikéw miatly zain-

Rysunek 2. Ramka protokofu RS-232
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Rysunek 6.
Rysunek 5. Menu Menu DECO-
DECODE1 (druga DE1 (trzecia
strona) strona)

stalowany sprzetowy uklad zliczajacy modulo 2 jedynki
w przesylanym znaku. Jesli tak otrzymany wynik nie zga-
dzat sig z bitem parzystosci, ustawiana byta odpowiednia
flaga bledu, moglo by¢ réwniez generowane przerwanie.
Dzisiaj opcja ta jest w zasadzie juz tylko historyczng po-
zostaloscig i nikt z niej nie korzysta.

Nasz analizator protokoléw bedzie wykorzysty-
wal oba kanaly oscyloskopu, ktére dolgczymy do linii
TxD i RxD. De facto bedziemy mierzy¢ interfejs UART
z 3,3-woltowg logika. Pomiar rozpoczynamy od wiacze-
nia funkcji analizatora protokoléw (przycisk Decode1 (fo-
tografia 3), — zauwazmy, ze mozliwa jest niezalezna ana-
liza dwoch urzadzen). Na ekranie zostaje wyswietlone
menu ,,DECODE1”, w ktérym z latwosciag odnajdujemy
pola, odpowiadajace parametrom transmisji (rysunek 4).
Idac od gory sa to:

* typ protokotu —> wybieramy RS232,
* BusStatus — wybieramy ON, co powoduje wlaczenie
dekodera odpowiedniego protokotu. Odczytane in-
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formacje sg wySwietlane na ekranie z zaznaczeniem

linii, ktérych dotyczg (np. TxD lub RxD),

* TX - wybieramy CH1, co oznacza, ze kanat 1 oscylo-
skopu bedzie dotaczony do linii TxD,

* RX - wybieramy CH2, analogicznie dla linii Polarity
— wybieramy +, gdyz badamy interfejs UART, pracu-
jacy w logice dodatniej. Gdyby to byl RS-232, naleza-
loby wybrac —,

e Endian - wybieramy LSB. W przypadku protoko-
tu RS-232 w zasadzie nie mamy tu manewru, gdyz
w ramce danych zawsze jako pierwsze sg wysylane
bity najmniej znaczace,

* Baud - wybieramy 115200bps, gdyz z taka wiasnie
szybkoscig pracuje badane urzadzenie. Oprécz kilku
wartosci standardowych uzytkownik moze tu wpro-
wadza¢ wlasng szybko$¢ transmisji,

Teraz nalezy nacisnaé przycisk przejscia do nastep-
nej strony menu, czyli strzatke w dét umieszczong pod
przyciskami funkcyjnymi obok ekranu. Rozwijajg sie ko-
lejne opcje menu (rysunek 5).

e Data Bits — wybieramy 8, gdyz pracujemy z ramka
8-bitowa,

* Stop Bit — wybieramy 1, bo w ramce przyjeliSmy je-
den bit stopu,

* Even-OddCheck — wybieramy None, gdyz nie korzy-
stamy z kontroli parzystosci,

* Packet — na razie pomijamy te opcje, wybieramy OFF,

e PackeEND - réwniez pomijamy, nastawa nie ma zna-
czenia, jesli wczesniej wybrano OFFE. Opcje te beda
omoéwione w dalszej czesci artykutu,

* Format — poniewaz w transmisji bedg przesylane in-
formacje tekstowe wybieramy ASCII,

e TXTherhold - ten parametr okresla poziom progowy
dla zastosowanej logiki uktadéw cyfrowych. Zwy-
kle jest on ustawiany w polowie zakresu napiecia
wyjsciowego. Naci$nigcie przycisku umieszczonego
przy opcji TXTherhold powoduje wy$wietlenie pozio-
mej linii na przebiegu zwigzanym z linig TxD przed-
stawiajacej aktualny poziom progowy. Wyswietlona
jest takze liczbowa warto$¢ tego napiecia. Parametr
TXTherhold jest zmieniany wielofunkcyjnym pokret-
fem znajdujacym sie w gérnym lewym rogu panelu
zawierajacego elementy regulacyjne.

Przechodzimy do kolejnego menu, tak jak robilismy
to wczes$niej (rysunek 6).

* RXTherhold — wykonujemy analogiczne operacje dla
linii RxD, tak jak robilismy to dla TxD,

* Offset — opcja ta pozwala dogodnie spozycjonowac
zdekodowane informacje. Korzystamy z pokretla
wielofunkcyjnego,

* Event Tauble — na razie pomijamy te opcje.

Po wykonaniu wszystkich czynnosci, na ekranie
powinien pojawi¢ sie oscylogram zawierajacy przebiegi
na liniach TxD i RxD wraz ze zdekodowanymi dany-
mi. Przebiegi beda jednak prawdopodobnie do$¢ przy-
padkowo przesuwaly sie poziomo po ekranie, gdyz nie
wprowadzili§my jeszcze odpowiedniego warunku wy-
zwalajacego. Procedura jest bardzo podobna jak podczas
ustawianiu parametréw transmisji, z tym ze teraz nale-
zy wybra¢ menu ukryte pod przyciskiem Menu w sekcji
wyzwalania (fotografia 7, rysunek 8). Widzimy znajome
opcje, ktérym powinny by¢ nadane wartosci zgodne
z wprowadzonymi wcze$niej parametrami. Jest jednak
pewien niejasny wyjatek. Ot6z w przypadku opcji Polari-
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nie. Problem polega na tym, ze takich bitow

zwykle jest duzo, rzadko kiedy wysylamy

jeden znak. Przy takiej nastawie trudno wiec

bedzie uzyska¢ stabilny oscylogram. Oscylo-

skop bedzie si¢ synchronizowal do kazdego
kolejnego napotykanego bitu startu. Opcja ta

jest przydatna przy transmisji krotki paczek

danych.
Przydatnym warunkiem wyzwalania jest
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czy dana taka pojawia sie w ogdle w trans-
misji. Poszukiwana dana jest wprowadzania
w postaci dziesietnej w dolnym polu Data
menu wyzwalania. Niestety, w oscyloskopie
DS2202 przewidziano tylko taka posta¢ danej,

jesli poszukujemy na przyklad znaku ASCII
»R”, to nalezy dokona¢ recznego przeliczenia,
korzystajac z tablicy kodéw ASCIL. W naszym

przypadku znak ,R” ma warto$¢ dziesietng 82,
i takg liczbe nalezy wprowadzié, korzystajac
z pokretta wielofunkcyjnego. Wybierajac taki
warunek wyzwalania, szczeg6lnie wtedy, gdy
poszukujemy specyficznego, rzadko wystepu-
7 Lo ! jacego w transmisji zdarzenia, korzystne jest
Fotografia 7. Lokalizacja przycisku Menu wybierajacego opcje wlaczenie trybu wyzwalania ,Normal”. Opcja
wyzwalania ta jest dostepna po przejsciu do kolejnego okna
menu wyzwalania (rysunek 9). W trybie ,Nor-
mal” wychwycone zdarzenie zostaje stabilnie
zatrza$niete na ekranie. Wprawdzie w trybie
»Auto” nastepowaloby takze wyzwalanie na
okreslonym zdarzeniu, ale przy dluzszym
braku kolejnego takiego zdarzenia oscyloskop
bylby wyzwalany bez spelnienia warunku,
skutkujgce zerwaniem synchronizacji.
Zastosowanie opcji Error powoduje wy-
zwalanie oscyloskopu po wykryciu bledu
ramki, czyli braku bitu stopu. Sytuacje taka
przedstawiono na rysunku 10. Jednocze$nie
czerwony znacznik wys$wietlony na ekranie
sygnalizuje miejsce, w ktérym wystapit blad.
Na oscylogramie widzimy, ze tam gdzie powi-

nien by¢ znak stopu o wartosci ,, 17, jest ,,0”.
Analogicznie dziata opcja CheckError. Jest
Rysunek 8. Menu TRIGGER zawierajace opcje wyzwalania ona jednak stosowana tylko wtedy, gdy trans-
(pierwsza strona) misja przebiega z wigczong kontrola parzysto-
Sci. Nalezy pamieta¢ o odpowiednim ustawie-
ty definiowanej w menu warun- niu parametréw pracy analizatora protokoléw.
ku wyzwalania, trzeba wprowa- Zakonczylismy konfigurowanie naszego oscyloskopu
dzi¢ warto$¢ ,—” (poprzednio
byt +). Prawdopodobnie jest to
jakis btad w oprogramowaniu
oscyloskopu DS2202. W oma-
wianym menu pojawila sig¢ do-

do pracy jako analizatora protokotu RS-232. Mozemy przy-
stapi¢ do pomiaréw, ale o tym juz w nastepnym odcinku.
Jarostaw Dolinski, EP
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datkowa pozycja:
* When - zawierajgca opcje
Start, Error, CheckError
i Data. Ich znaczenie jest

dos$¢ oczywiste. Po wybra-  Rysunek 9. Menu
niu opcji Start, uktad wy- TRIGGER (druga
zwalania wspolpracujac  strona) z opcja
z dekoderem transmisji be- Sweep ustalajaca

dzie poszukiwat bitu startu  tryb pracy uktadu
i na nim nastapi wyzwole- wyzwalania Rysunek 10. Wyzwalanie po wykryciu btedu ramki
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