NOTATNIK KONSTRUKTORA

Raspberry Pi jako pajak
internetowy

Pomysléw na zastosowanie miniaturowych komputerkéw Raspberry
Pi powstalo juz bardzo wiele. Najwieksza popularnosciq cieszq

sie chyba domowe aplikacje multimedialne, ale Raspberry Pi
nadaje sie¢ tez do zastosowann w pelni profesjonalnych. W artykule
prezentujemy przyklad uzycia omawianego komputera do stworzenia
robota internetowego, korzystajqcego z dwdch polqczen sieciowych
(w tym 3G), ktéry moze pracowaé z dowolnym operatorem
komérkowym — w tym takze z Bezplatnym Dostepem do Internetu.

Serwis Wigkszosé.pl to nowy portal, gro-
madzacy wyniki sondazy internetowych
z popularnych mediéw. Jego twércy, wbrew
powszechnym obecnie trendom, przyjeli
zalozenie, ze prezentowane tresci nie beda
dodawane recznie przez uzytkownikéw ser-
wisu, lecz zbierane automatycznie przez
serwer. W tym celu konieczne bylo przy-

gotowanie odpowiednich skryptéw, ale nie

tylko. Natura skryptéw i funkcje serwisu
wymuszajg generowanie wielu podobnych
do siebie zapytan do réznych serweréw
WWW, w tym do wyszukiwarki Google.
Takie zapytania sg jednak czesto blokowa-
ne przez zdalne serwery, gléwnie w opar-
ciu o adresy IP. Dlatego zdecydowano sie
stworzy¢ rozwigzanie odporne na tego typu
problemy, a jednocze$nie skalowalne, bez-

Dodatkowe informacje:
Opisana aplikacja moze stanowi¢ baze do
utworzenia réznych innych projektow, w ktérych
wykorzystywane sg dwa fgcza internetowe (w tym
z modemem 3G) i porty GPIO.

pieczne oraz tanie w budowie i utrzymaniu.
Zostalo ono oparte o miniaturowy kompute-
rek Raspberry Pi.

Zalozenia projektowe
W trakcie tworzenia pajgka internetowego
przyjeto, ze:

* musi by¢ to rozwigzanie skalowalne,
ktore mozna swobodnie zwielokrotniac,
w miare rosngcych potrzeb,

* musi by¢ stabilne i bezpieczne, tak
by nie zakléca¢ dzialania portalu, na
rzecz ktérego dziala i nie ulatwiac
uzyskania niepowotanego dostepu do
niego,
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Rysunek 1. Wyprowadzenia ztagcza GPIO w Raspberry Pi Model B wersja 2.0

* musi opierac si¢ o nowoczesne, aktualne
technologie, ktére pozwolg na jego ewen-
tualne latwe usprawnienie,

* musi by¢ niedrogie w budowie w budo-
wie i tanie w utrzymaniu,

¢ powinno by¢ nieduze (wiekszy rozmiar
w praktyce zwigksza koszty utrzymania).
W oparciu o powyzsze rozwigzania do-

brano kompatybilny sprzet i oprogramowanie
oraz dokonano odpowiedniej konfiguracji.

Sprzet

Jako platforma sprzgtowa postuzy! kompute-
rek Raspberry Pi model ,,B”, gdyz urzadzenie
musiato mie¢ port Ethernet. Projekt powstat
w momencie, gdy na rynku juz byta dostep-
na wersja 2.0 Raspberry Pi, wyposazona
w 512 MB pamieci RAM i pozbawiona ogra-
nicznikéw pragdowych. W pierwszej wersji,
wlutowane ograniczniki TE Connectivity
(dawniej Tyco Electronics) miniSMDCO014
limitowaly maksymalny prad pobierany ze
zlagcza USB do nieco ponad 100 mA, pod-
czas gdy w wersji 2.0 ogranicznik pradowy
jest zamontowany tylko na wejéciu zasilania
USB i dotyczy zbiorczo catego komputer-
ka, pozwalajgc mu na pobieranie do 1,1 A.
Sam Raspberry Pi pobiera maksymalnie ok.
700 mA w trakcie intensywnej pracy, co po-
zostawia przynajmniej 400 mA do dyspozy-
cji dotgczonych, zasilanych urzadzen.

Jako nosnika danych uzyto karty pamie-
ci SDHC SanDisk Ultra UHS-I o pojemnosci
8 GB. Karta ta charakteryzuje sig dobrym
stosunkiem wydajnosci do ceny, nie sprawia
probleméw we wspétpracy z Raspberry Pi,
a jej pojemno$¢ pozwala na zainstalowanie
standardowej dystrybucji nowoczesnego Li-
nuksa pozostawiajgc przy tym duzo miejsca
na dodatkowe dane i programy.

Modem 3G

Kluczowsq kwestie stanowil wybér mode-
mu 3G, za pomocy ktérego urzadzenie lgczy
sie z Internetem. To wlasnie problemy z mode-
mami 3G sg najbardziej ucigzliwe w przypad-
ku aplikacji opartych o Raspberry Pi. Wybér
padl na wzglednie niedrogi i popularny model
Huawei E3131 w wersji S-2. Jego parametry to:
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e Obstugiwane pasma: UMTS/HSPA+
900/2100 MHz,  GSM/GPRS/EDGE
850/900/1800/1900 MHz.

* Szybko$¢ transmisji danych (HSPA+):
downlink 21,6 Mb/s, uplink 5,76 Mb/s.

* Zlacze kart pamieci microSD.

* Zlgcze anteny zewnetrznej.

Warto zaznaczy¢, ze modem spelnia wy-
magania kategorii dziesigtej HSDPA, dzieki
czemu jest w zgodny z wymaganiami dar-
mowe;j ustugi BDI §wiadczonej przez firme
Aero2. Decydujac sie na taki modem nalezy
jednak zwréci¢ uwage na dokladne oznacze-
nie modelu. Na polskim rynku oferowane
sg przynajmniej 4 odmiany tego modemu:
E3131S-1, E3131AS-2, E3131S-2, E3131S-2
HiLink. Pierwsze dwa majg ograniczenia od-
nosnie do szybkosci dzialania i nie sg w pel-
ni kompatybilne z Aero2. Natomiast ostatni
jest dosy¢ popularny i o ile w niektérych

Listing 1. Ustawienia konsoli w pliku
/etc/default/console-setup, ktore
gwarantujg poprawne wyswietlanie
polskich znakéw diakrytycznych

w Raspbianie.
ACTIVE_CONSOLES="/dev/tty[1-6]"
CHARMAP="UTF-8"

CODESET="Lat2”
FONTFACE="TerminusBold”
FONTSIZE="16"

VIDEOMODE=

sytuacjach moze by¢ optymalnym wyborem,
o tyle wieksza swobode dziatania daje zwy-
kty Huawei E3131S-2, poniewaz technologia
HiLink upraszcza sposob obstugi modemu
przez komputer, z ktérym wspélipracuje.
Modem staje sie wtedy wirtualng kartg sie-
ciowg korzystajaca z niezmiennego adresu
192.168.1.1. Nie obstuguje niektérych po-
lecen diagnostycznych, ktére moglyby by¢
uzyte przy wspolpracy ze zwyklymi mode-
mami 3G, automatycznie wznawia polacze-
nie i bedzie problematyczny, przy proébie
stworzenia bardziej zaawansowanego, do-
stosowanego systemu. Istnieje co prawda
metoda tymczasowego wylaczenia trybu Hi-
Link w modemach tego typu, ale uzytkownik
bedzie musial wtedy samodzielnie zdobyc¢
sterowniki do modemu (nie ma ich wgra-
nych w pamieci urzadzenia) a po restarcie,
modem znéw przejdzie w tryb HiLink.

Do zalet wybranego modemu nalezg
jeszcze: mozliwo$¢ uzycia karty microSD (do
32 GB) jako dodatkowego nosnika danych
i opcja dolgczenia zewnetrznej anteny, ktéra
moglaby okaza¢ sie przydatna w przypadku,
gdy urzadzenie staloby w miejscu o staby

Listing 2. Zawartos¢ pliku /etc/network/interfaces, okreslajacego, ktore interfejsy majg
by¢ uruchamiane przy starcie systemu i co ma sie dzia¢, przy ich uruchomieniu. Linijki
post-up route add —host stuzg wskazaniu numeréw IP serweréw, do ktérych ruch ma

by¢ kierowany poprzez interfejs przewodowy. W linijce provider nalezy wpisa¢ nazwe

operatora, odpowiadajacg ktorejs z nazw po stowie Dialer w pliku /etc/wvdial.conf.
auto lo

iface lo inet loopback

iface ethO inet dhcp

post-up route add -host XXX.XXX.XXX.XXX gw 192.168.0.1 dev ethO
post-up route add -host XXX.XXX.XXX.XXX gw 192.168.0.1 dev ethO
post-up route add -host XXX.XXX.XXX.XXX gw 192.168.0.1 dev ethO
post-up route add -host XXX.XXX.XXX.XXX gw 192.168.0.1 dev ethO
post-up ip route change default dev ppp0

iface default inet dhcp

auto ppp0
iface ppp0 inet wvdial
provider tmobile
post-up route del 0/0
post-up route add 0/0 dev ppp0

Listing 3. Dodatkowe zabezpieczenie w postaci blokady nowych potaczen
przychodzacych poprzez interfejs 3G. Zostato wprowadzone do pliku konfiguracji
firewalla, ktérego domysinie nie ma w wybranej dystrybucji Raspbiana. Plik ten

zaleca sie utworzy¢ w jakims podkatalogu w /etc.
iptables -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i ppp0O -3j DROP

Listing 4. Skrypt recznego restartowania potaczenia 3G wraz z logowaniem jego
stanu. Czasy oczekiwania zostaty dobrane doswiadczalnie. Polecenie uruchamiane
jest w tle.

sudo killall wvdial

sleep 3

nohup wvdial tmobile >> /var/ipollo/modem.log 2>&l &

sleep 10
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zasiggu sieci komérkowej. Szczesliwie udato
sie tez zdoby¢ modem bez simlocka, w obu-
dowie o malinowym kolorze.

Zasilanie i buzzer

Istotna jest takze kwestia zasilania. Wszystko
wskazywato na to, ze aby zapewni¢ niezawod-
ng prace urzadzenia, konieczne bedzie uzycie
dwoéch zasilaczy. Jeden, wyposazony w zla-
cze microUSB mial zasila¢ komputer, a drugi
miatby stanowi¢ dodatkowe Zrédlo zasilania
dla modemu 3G, podlaczonego przez odpo-
wiedni rozdzielacz USB, taki ktéry zapewnia
transmisje danych pomiedzy komputerem
a modemem i jednocze$nie pozwala na pobér
pradu z zewnetrznego zasilacza. W praktyce
jednak okazalo sie, ze zestaw w pelni stabilnie
pracuje bedac podlaczonym jedynie do portu
USB Raspberry Pi, gdy komputer jest zasila-
ny za pomoca zwyklej tadowarki sieciowej do
telefonu o pradzie znamionowym 1,1 A. Ze-
staw zostal tez wyposazony w miniaturowy,
12-woltowy gloéniczek piezzo wlaczony po-
miedzy wyprowadzenie GPIO18 i mase, czyli
piny 12 i 6 zlacza wyprowadzen GPO (rysu-
nek 1). Sluzy on do informowania o stanie
komputera i o ewentualnych btedach. Catos¢
umieszczono w obudowie dla Raspberry Pi
model ,B”.

Oprogramowanie

W celu uproszczenia procesu instalacji
i konfiguracji oprogramowania oraz aby
umozliwi¢ uzycie réznych nowoczesnych,
darmowych narzedzi programistycznych,
skorzystano z najnowszej dystrybucji Debia-
na przystosowanej do wspélpracy z Raspber-
ry Pi — Raspbiana Wheezy. Do obstugi mode-
mu 3G uzyto oprogramowania wvdial, a do
obstugi portéw GPIO (buzzera) — WiringPI.

Pobrany ze strony www.raspberrypi.org
obraz systemu Raspbian zostal wgrany za
pomoca programu Win32DiskImager na kar-
te SD dolgczong do czytnika kart komputera
PC. Pierwszego uruchomienia Raspbiana
dokonano przy bezposrednim podlgczeniu
monitora, klawiatury i sieci ethernetowej
do Raspberry Pi. Za pomocsg narzedzia
konfiguracyjnego raspi-config wybrano usta-
wienia jezykowe (pl PL _UTF8), okreslono
ustawienia sieciowe i ograniczono pamigé
zarezerwowang dla uktadu graficznego z 64
do 16 MB, poniewaz urzadzenie nie mialo
by¢ uzywane w trybie graficznym. Okazato
sie tez, ze aby polskie znaki byly wyswiet-
lane poprawnie, konieczna byta zmiana do-
my$lnej czcionki terminala na inng, dostar-
czong wraz z systemem (listing 1).

Skrypty realizujace zaplanowane funkcje
robota internetowego wgrano do odpowied-
nio zabezpieczonego katalogu i za pomocy
daemona crond ustalono harmonogram ich
wykonywania. Pozostata tylko kwestia odpo-
wiedniego zorganizowania ruchu sieciowego
i obstugi buzzera.
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Zaawansowany routing

Komputer jest na stale dolaczony do
przewodowej sieci Ethernet, ktéra jest po-
faczona z Internetem przez niezalezny rou-
ter. Interfejs sieci 3G zostal skonfigurowany
w taki sposéb, aby byt uruchamiany automa-
tycznie po starcie komputera. W efekcie, Ra-
spberry Pi dysponuje dwoma niezaleznymi
faczami internetowymi.

Gléwnym interfejsem sieciowym jest
modem 3G, wiec tuz po uruchomieniu jest
on wybierany jako domys$lny poprzez doda-
nie odpowiedniego wpisu w tabeli routingu.
Jednocze$nie zadeklarowano dwa stale adre-
sy serwer6w DNS, aby nie byly one przypad-
kiem pobierane z routera sieci przewodowe;j.
W tym celu skorzystano z ogdlnodostep-
nych, darmowych DNS-6w Google (8.8.8.8

[Dialer polsat]

Password = ,brak”
Dial Attempts = 0
Auto DNS = off

[Dialer heyah]

Password = ,heyah”
Dial Attempts = 0
Auto DNS = off

[Dialer play]

Modem = /dev/ttyUSBO
Initl
Init2 AT+CSQ
Phone FQOFFXT 4
Stupid mode = yes
Username = ,brak”
Password = ,brak”
Dial Attempts = 0
Auto DNS = off

[Dialer aero2]

Modem = /dev/ttyUSBO

Initl = AT+CGDCONT=1, ,IP”, ,darmowy”
Init2 = AT+CSQ

Phone = *99#

Stupid mode = yes

Username = ,aero”

Password = ,aero”

Dial Attempts = 0
Auto DNS = off

[Dialer orange]

Dial Attempts = 0
Auto DNS = off

[Dialer plus]

Password = ,plusgsm”
Dial Attempts = 0
Auto DNS = off

[Dialer tmobile]

Password = ,brak”
Dial Attempts = 0
Auto DNS = off

Listing 5. Plik konfiguracyjny /etc/wvdial.conf programu wvdial, w ktérym zawarte
sg ustawienia potaczen modemu 3G, dla réznych kart SIM. Linijki Init2=AT+CSQ sa
opcjonalne i powoduja wyswietlenie przy podfaczaniu informacji o mocy sygnatu
w skali od 0 do 31 (wyswietlane z liczbg 99 setnych po przecinku), gdzie wskazanie
0,99 oznacza RSSI<-113dBm, a 31,99 odpowiada RSSI>-51 dBm. Linijka Auto DNS
zapobiega automatycznemu zastepowaniu adresu serwera DNS podanym przez
operatora, by umozliwi¢ komunikacje zaréwno przez interfejs przewodowy, jak

i bezprzewodowy. Wprowadzajac dane konfiguracyjne, nalezy sprawdzi¢ czy nie
zmienita sie nazwa APN (linijka Init1), ani nazwa uzytkownika i hasto.

Modem = /dev/ttyUSBO

Initl = AT+CGDCONT=1, ,bIP”, ,multi.internet”
Init2 = AT+CSQ

Phone = *99#

Stupid mode = yes

Username = ,brak”

Modem = /dev/ttyUSBO

Initl = AT+CGDCONT=1, ,bIP”, ,internet”
Init2 = AT+CSQ

Phone = *99***14#

Stupid mode = yes

Username = ,heyah”

AT+CGDCONT=1, ,IP”, , internet”

Modem = /dev/ttyUSBO

Initl = AT+CGDCONT=1, ,IP”, ,internet”
Init2 = AT+CSQ

Phone = *99***14#

Stupid mode = yes

Username = ,internet”

Password = ,internet”

Modem = /dev/ttyUSBO

Initl = AT+CGDCONT=1, ,IP”, ,internet”
Init2 = AT+CSQ

Phone = *99***1#

Stupid mode = yes

Username = ,plusgsm”

Modem = /dev/ttyUSBO

Initl = AT+CGDCONT=1, ,IP”, ,internet”
Init2 = AT+CSQ

Phone = *99***14#

Stupid mode = yes

Username = ,brak”
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Listing 6. Prosty skrypt generujacy pojedynczy dzwiek przez buzzer podtaczony
do GPIO#18. Wywotanie skryptu wymaga podania dwoch lub trzech parametréw.

kolejnymi dzwiekami.
#! /bin/bash
freg=$1
half=5$((freq/2))
gpio -g mode 18 pwm
gpio pwmr $freq
gpio -g pwm 18 S$half
gpio pwm-ms
sleep $2
if [ -z ,$3”7 ]

then

gpio -g mode 18 in

fi

Pierwszy odpowiada okresowi fali dzwiekowej, drugi dtugosci jej trwania
(w sekundach), a trzeci - jesli jest jedynka, powoduje, ze dzwiek nie zostaje
przerwany, co pozwala na uzyskanie nieco bardziej ptynnych przejs¢ pomiedzy

i8.8.4.4), ktérych mozna uzywac niezaleznie
od sieci, do ktorej jest sig wlaczonym.
Potaczenie 3G jest bardziej zawodne niz
przewodowe, a jego wykorzystanie wigze sie
z ponoszeniem dodatkowych oplat za kazdy
gigabajt ruchu, wiec do komunikacji z inny-
mi serwerami portalu wykorzystano dostep-
ny interfejs ethernetowy (listing 2). Jego staty
adres IP pozwolil na zwiekszenie poziomu
bezpieczenstwa komunikacji poprzez wpro-
wadzenie odpowiednich ustawien w fire-

wallach i konfiguracjach serweréw. Dodano

iekszosc pl

tez odpowiednie przekierowania portéw na
routerze w sieci lokalnej, dzieki czemu ko-
munikacja pomiedzy komputerem Raspber-
ry Pi a innymi serwerami serwisu Wiekszosc.
pl moze by¢ inicjowana obustronnie. Jedno-
cze$nie w ustawieniach firewallu Raspber-
ry Pi zablokowano wszelkie nowe polaczenia
przychodzace z sieci 3G (listing 3). Dodatko-
wo, ze wzgledu na specyfike funkcjonowania
sieci 3G, ktéra po pewnym czasie dzialania
moze zawieszaé polaczenie, aby nie stato sig
to w trakcie wykonywania waznych operacji,
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komputer samodzielnie rozlacza sie i taczy
ponownie, przed kazda kolejng sesja przegla-
dania Internetu. Nie wplywa to w zaden spo-
s6b na polaczenie z innymi serwerami porta-
lu. Dodano réwniez recznego restartowania
polaczenia 3G, co pokazano na listingu 4

Rezultat

Gotowa aplikacja jest praktycznie bezobstu-
gowa i bardzo tania w utrzymaniu. Komputer
pracuje cicho (brak wymuszonego chlodze-
nia), stabilnie i pobiera nie wiecej niz 5 W
mocy. Dzieki polaczeniu 3G, przy kazdej se-
sji zbierania danych otrzymuje nowy numer
1P, losowany z bardzo duzej puli adresowe;j.
System zostal przygotowany tak, by obslugi-
wal wszystkich popularnych operatoréw sieci
komérkowych w Polsce, co oznacza ze w ra-
zie potrzeby wystarczy tylko wymieni¢ karte
SIM w modemie, by polaczenie odbywato sie
z adresu IP z puli innego operatora (listing 5).
Jednoczesnie prowadzenie calego pozostale-
go ruchu przez stale tacze minimalizuje koszt
abonamentéw sieci komérkowych.

W razie potrzeby mozliwe jest podlacze-
nie sie do urzadzenia poprzez SSH, ale tylko
z uzyciem interfejsu ethernetowego. Wpro-
wadzono tez szereg innych zabezpieczen,
utrudniajacych dostep do komputera niepo-
wolanym osobom.

W przypadku wystgpienia problemdw,
komputer korzysta z buzzera podlaczonego
do jednego z wyjs¢ GPIO i do masy. Wyjscie
to, po ustawieniu w tryb PWM, pozwala na
generowanie sygnatu prostokatnego o wybra-
nej czestotliwosci (listing 6). Utworzono kilka
sygnaléw (prostych melodii), ktére pozwalajg
rozpoznac zaistnialy problem, bez konieczno-
$ci podligczania sie przez SSH. Dodatkowo,
dla celéw diagnostycznych, rejestrowane sg
parametry polaczenia 3G, w tym odbierana
moc sygnatu, co w razie potrzeby utatwia wy-
krycie przyczyn ewentualnych probleméw.

Szeroka dostepno$¢ komputer6w Rasp-
berry Piiinnych podzespotéw zastosowanych
w urzadzeniu, ich niski koszt oraz utworzenie
kopii zapasowej gotowego, skonfigurowanego
juz systemu operacyjnego pozwalajg blyska-
wicznie odtworzy¢ urzadzenie i je powielic.
Urzadzenia te niezawodnie dziatajg juz od
kilku tygodni na potrzeby serwisu Wiekszosc.
pl, a obecnie trwajg prace nad wdrozeniem
podobnie wyposazonych komputer6w Rasp-
berry Pi celem realizacji nowych funkcji, kté-
re niebawem pojawig sie w portalu.

Marcin Karbowniczek, EP
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