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Interfejs CAN - podstawy (2)

Elektronizacja naszego otoczenia wymusza powstawanie coraz to
nowych metod komunikacji pomiedzy urzqdzeniami je tworzqcymi.
Interfejs CAN byl odpowiedziq na wymogi systeméw elekironicznych
stosowanych w réznego rodzaju pojazdach, w tym takze
samochodach. Dzis nie ma pojazdu bez CAN-a, w ten interfejs sq
wyposazane nawet ciqgniki rolnicze. Powoli nadchodzi era nowego,
szybszego od CAN interfejsu FlexRay, ale CAN jeszcze diugo bedzie

Warstwa lacza danych w CAN
Wiadomo$ci wysylane w sieci CAN nazywa-
ne sg ramkami komunikacyjnymi. W war-
stwie tacza danych okreslono cztery rodzaje
ramek komunikacyjnych CAN. Sg to:

— data frame - ramka stuzaca do przesyta-
nia danych,

- remote frame — ramka zdalnego wywola-
nia (wysylana do wezla w celu odestania
przez niego odpowiedzi z danymi),

— error frame - ramka sygnalizacji bledu,

— overload frame — ramka przepetnienia.
Specyfikacja CAN wyréznia dwa rodzaje

ramek do wysytania danych: standardowsg
(wersja CAN 2.0A) oraz rozszerzong (CAN
2.0B). Te dwa warianty gléwnie réznia sie
dlugoscig identyfikatora (adresu). Stan-
dard CAN 2.0A cechuje si¢ adresem ramki
o dlugosci 11 bitéw (rysunek 6), natomiast
w standardzie CAN 2.0B adres zawiera 29 bi-
téw (rysunek 7). Dostepne sg nastepujace
pola ramek CAN:

— SOF (Start Of Frame) — poczatek ramki,

— RTR (Remote Transmission Request Bit) —
rodzaj ramki,

— IDE (Identifier Extension) — format ramki
danych (podstawowy lub rozszerzony),

— 10 — zarezerwowany bit,

- DLC (Data Length Code) — ilo§¢ wykorzy-
stywanych bajtéw danych,

— CRC (Cyclic Redundancy Check) — suma
kontrolna,

— ACK (Acknowledgement) — potwierdze-
nie wystania/odebrania danych,

— EOF (End of Frame) — zakonczenie ramki,

— IFS (Intermission) — przerwa przed na-
stepng ramka.

W tym miejscu warto zastanowic¢ sie czym
tak naprawde jest identyfikator wiadomosci.
Zazwyczaj w systemach komunikacyjnych
identyfikator jest unikatowym adresem wezla.
Oznacza to, ze wiadomosci z danym identyfika-
torem zawsze sg adresowane tylko do jednego,
konkretnego wezla. W sieci CAN zastosowano
inne podejécie. CAN jest rozwigzaniem zorien-
towanym nie na wezly, a na wiadomosci. Rozu-
mieé przez to nalezy, ze identyfikator wskazuje
czego dotycza dane w wiadomosci. Kazda wy-
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slana wiadomos¢ jest odbierana przez wszyst-
kie wezly w sieci.

Zasady, wedlug jakich mogg komunikowac
sie urzadzenia w sieci okresla tak zwany model
komunikacji. W CAN uzytym modelem komu-
nikacji jest multi-master. Aby lepiej zrozumie¢
idee jego dzialania i dostrzec zalety jego stoso-
wania, warto najpierw przyjrze¢ si¢ innemu
rozwigzaniu — popularnie wykorzystywanemu
modelowi master-slave, ktéry obowigzuje mie-
dzy innymi w sieciach o topologii magistrali
wykorzystujacych interfejs RS-485, SPI lub I’C.

Koncepcja modelu master-slave przewiduje
powierzenie jednemu z wezléw sieci roli wezla
nadrzednego (master), podczas gdy wszystkie
pozostale wezly sa weztami podrzednymi (sla-
ves). Wezel nadrzedny organizuje komunikacje,
co oznacza, ze tylko on moze zdecydowad, ktéry
wezel podrzedny i kiedy moze realizowac trans-
misje danych. W praktyce komunikacja zgodna
z modelem master-slave odbywa sig w nastepu-
jacy sposéb: wezel nadrzedny chcac uzyskaé
informacje od jednego z wezléw podrzednych
wysyla do niego wiadomo$¢, na ktéra wezet
podrzedny odpowiada. Model taki sprawdza
sie, gdy wezel nadrzedny wie, kiedy istnieje po-
trzeba uzyskania informacji od wezla podrzed-
nego. Sytuacja komplikuje sig, gdy wezly pod-
rzedne majg potrzebe wystania danych w loso-
wych momentach czasu, a do tego wiadomo$é
ma trafi¢ nie do wezta nadrzednego, a do innego
wezla podrzednego. W tym przypadku wezel
nadrzedny moze cyklicznie po kolei wysyta¢
wiadomos$¢ do kazdego z wezléw podrzednych
z zapytaniem czy wezel podrzedny ma jakies
dane do wyslania. Jesli wezel podrzedny odesle
wiadomo$¢ z odpowiedzig twierdzaca, wezet

nadrzedny pozwala wezlowi podrzednemu na
nadanie wiadomosci do innego wezta podrzed-
nego, badZ sam odbiera i przekazuje mu tg wia-
domosé.

W  przedstawionym powyzZej scenariu-
szu model master-slave ma liczne wady. Aby
wezel podrzedny mégt przekaza¢ informacije,
musi odczeka¢ na moment, gdy wezel master
wyéle do niego wiadomos¢ z zapytaniem o po-
trzebe wystania wiadomosci. W efekcie model
ten jest mato wydajny, gdyz w przypadku du-
zej liczby wezléw podrzednych czas pomie-
dzy kolejnymi zapytaniami kierowanymi do
tego samego wezla podrzednego jest dlugi.
Jednoczesnie czas ten nie jest przez system
efektywnie wykorzystywany, gdyz zazwyczaj
tylko mata liczba z odpytywanych wezléw ma
potrzebe wystania wiadomosci. Dodatkowo
komunikacja miedzy wezlami podrzednymi
jest utrudniona, gdyz wymaga udzialu wezla
nadrzednego. Kolejng wadg modelu master-
-slave jest jego potencjalnie wysoka zawod-
noé¢, gdyz w przypadku uszkodzenia wezta
nadrzednego komunikacja w sieci nie moze
by¢ dalej realizowana.

Z powodu tych ograniczen, w interfejsie
CAN zastosowano model o nazwie multi-ma-
ster. Jak sama nazwa wskazuje, w systemie
komunikacyjnym uzywajacym tego modelu,
w przeciwienstwie do systeméw z modelem
master-slave, moze by¢ wiecej niz jeden we-
zel nadrzedny, a dokladniej kazdy z weztéw
moze pelni¢ ta role. W praktyce oznacza to,
ze wezel sieci CAN decyduje sig¢ na wyslanie
wiadomosci w momencie, gdy wystapi taka
potrzeba. W efekcie nie wystepujg tu wady
modelu master-slave: nie ma potrzeby odpy-
tywania wezléw o potrzebg wyslania wiado-
mosci, wiadomo$¢ jest wysylana przez wezet
bez zwloki, a uszkodzenie ktéregokolwiek
wezla nie powoduje zatrzymania dziatania
systemu.

W sieci o topologii magistrali wszystkie
wezly dolaczone sg do jednego, wspélnego
medium transmisyjnego. Przez medium to
moze w danej chwili by¢ przesylana tylko
jedna wiadomos$¢. Oznacza to, ze tylko jeden
z wezléw moze mie¢ w danej chwili prawo do

S R I E|l
o 11-Bit Identifier T|D| r0 |DLC 0...8 Bytes Data CRC [ ACK |O|F
F R|E F|S
Rysunek 6. Struktura ramki danych (format ramki standardowej — CAN 2.0A)
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Rysunek 7. Struktura ramki danych (format ramki rozszerzonej — CAN 2.0B)
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transmisji, gdyz w przypadku préby wyslania
wiadomosci przez wigcej niz jeden wezet wy-
stapi kolizja i utrata informacji. Aby zapobiec
prébie wystania wiadomosci przez wiecej niz
jeden wezel w danym momencie, konieczne
jest stosowanie mechanizmu nadajacego i od-
bierajacego weztom prawo do transmisji, zwa-
nego inaczej dostepem do medium.

W sieci wykorzystujacej model master-
-slave spos6b udzielania wezltom dostepu do
medium wynika z zasady dzialania samego
modelu. Wezly podrzedne moga wysyta¢ in-
formacje przez medium transmisyjne magi-
strali tylko w odpowiedzi na zapytanie od we-
zta nadrzednego. Zapytanie wezla nadrzed-
nego kierowane jest zawsze tylko do jednego,
konkretnego wezta podrzednego, zatem tylko
ten wezet w danym momencie odpowiada, co
wyklucza prébe wystania wiadomosci przez
wiecej niz jeden wezel i wystapienie kolizji.

W sieciach uzywajacych modelu multi-
-master nie ma mozliwosci zastosowania
analogicznego rozwigzania. Wezly podejmujq
probe wyslania wiadomosci od razu, gdy za-
chodzi taka potrzeba, nie czekajac na pozwo-
lenie z zewnatrz. Jest to tak zwany losowy
dostep do medium, gdyz nie ma mozliwoéci
przewidzenia, kiedy dany wezel bedzie pro-
bowatl przesta¢ przez medium transmisyjne
informacje. Algorytmem odpowiednim do
kontrolowania dostepu do medium w sie-
ciach wykorzystujacych model multi-master
jest CSMA (Carrier Sense Multiple Access).
Metoda ta opiera sie na $ledzeniu stanu do-
stepnoéci medium transmisyjnego. Kazdy
wezel cyklicznie odczytuje warto$é¢ sygnatu
na magistrali sprawdzajac czy transmisja jest
realizowana. Wezel moze podja¢ prébe wy-
stania wiadomosci tylko w momencie, gdy na
magistrali nie trwa wymiana informacji.

Metoda dostepu do medium transmisyj-
nego CSMA rozwiazuje problem kolizji, kt6-
re wystgpi¢ moga na skutek wystania przez
wezly wiadomosci w momencie, gdy trans-
misja na magistrali juz trwa. Nie jest jednak
w stanie rozwigza¢ problemu kolizji, ktére
powodowane sg jednoczesnym rozpocze-
ciem transmisji przez wiecej niz jeden wezel.
W tym celu opracowane zostaly metody roz-
szerzajace funkcjonalno$¢ CSMA. Dwie naj-
popularniejsze z nich to CSMA/CA (Collision
Avoidance) oraz CSMA/CD (Collision Detect).
Metoda dostepu do medium transmisyjnego
CSMA/CA zaklada, ze wezel chcacy rozpo-
czaé transmisje wiadomosci najpierw wysyla
na magistrale krétkg wiadomos$é, ktérg infor-
muje pozostale wezly, ze zaraz nastapi trans-
misja. Zatem ta metoda zapobiega kolizjom
wynikajacym z préby réwnoczesnego wysyla-
nia wiadomosci przez pewng grupe wezlow.
Inne podejécie zastosowano w drugiej meto-
dzie — CSMA/CD, ktéra dopuszcza wystapie-
nie kolizji. Kazdy z wezléw nie tylko moni-
toruje stan magistrali przed wystaniem przez
siebie wiadomosci, ale réwniez w trakcie jej
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wysylania. Jesli w procesie wysylania wia-
domosci wezel stwierdzi, ze stan magistrali
rézni sie od aktualnie wysytanego bitu, jest
to dla niego informacja, Ze réwnoczes$nie na
magistrale prébuje wysta¢ wiadomosé inny
wezel. Wezel zaprzestaje w tym momencie
transmisji i wysyla na magistrale sekwencje
informujacg o kolizji. Ponowna préba
wyslania wiadomosci nastapi po uptynieciu
losowo wybranego czasu.

W interfejsie CAN zastosowano zmodyfi-
kowang metode CSMA/CD o nazwie CSMA/
CR (Collision Resolution), zwang tez Non-De-
structive Bit Wise Arbitration. Metoda ta do-
puszcza wystepowanie kolizji, tak jak CSMA/
CD. W odréznieniu jednak od CSMA/CD,
w metodzie CSMA/CR w wyniku kolizji jedna
z ramek zostaje wystana przez magistrale. Jest
to ramka o najwyzszym priorytecie. Priorytet
okreslany jest na podstawie adresu ramki — im
nizsza warto$¢ liczbowa w adresie, tym wyz-
szy priorytet. W praktyce, w przypadku pré-
by wystania na magistrale kilku wiadomosci,
CSMA/CR dziala wedlug nastepujacego algo-
rytmu: poréwnywane sg bity na tych samych
pozycjach adresu (poczawszy od najbardziej
znaczacego bitu adresu, a skoniczywszy na
najmniej znaczacym) i jesli wartoé¢ bitu na
danej pozycji jest w kazdym adresie taka
sama, bit ten jest wysylany na magistrale.
Jesli wystepuje niezgodnosc (czes$é bitéw ma
warto$¢ 0, a cze$¢ 1), wybierany jest bit do-
minujacy 0 i to on jest wysylany na magistra-
le. Wiadomosci z bitem 1 nie biorg dalszego
udzialu w procesie wysylania. W efekcie na
magistrale wyslany zostaje adres o najnizszej
wartosci, a wiec najwyzszym priorytecie. Po
adresie wysytane sg kolejne pola wybrane;j
ramki.

Aby zobrazowaé jak dziala mechanizm
CSMA/CR, warto rozwazy¢ przykladowy
scenariusz, zilustrowany na rysunku 8. Trzy
wezly (oznaczone kolejno numerem 1, 2 i 3)
chcg wysta¢ wiadomos$é na magistralg. Po
upewnieniu sie, ze dotychczas trwajgca na
magistrali transmisja zostala zakoniczona,
rozpoczynajg nadawanie w tym samym mo-

mencie czasu. Pierwszym wystanym bitem
jest bit poczatku wiadomoséci (SOF). Po nim
wysylane sg bity adresu. Kazdy z wezléw
po nadaniu kolejnego bitu adresu sprawdza
poziom sygnalu ustawiony na magistrali.
Dopoéki wszystkie wezly wysylajg bity o ta-
kiej samej wartosci, odczytujg adekwatny do
nich poziom sygnalu magistrali. Dzieje sig
tak dla bitéw adresu o indeksie od 10 do 6
wlacznie. Bit numer 5 nie jest juz taki sam
dla wszystkich wezléw. Wezly 1 i 3 nadaja
bit 0 (dominujacy), natomiast wezet 2 wysyla
bit 1 (recesywny). Na magistrali ustawiony
zostaje bit dominujacy, ktéry zawsze wy-
grywa arbitraz z bitem recesywnym. Wezetl
2 odczytuje inny stan na magistrali niz stan
wynikajacy z wyslanego bitu. Jest to dla nie-
go informacja, ze inny wezel jednoczesnie
wysyla wiadomo$¢ i ma ona wyzszy prio-
rytet. W wyniku tego faktu wezet 2 nie kon-
tynuuje wysylania wiadomosci. Wysylanie
wiadomos$ci kontynuujg natomiast wezly 1
i 3. Nadane zostajg kolejne bity o indeksie od
5 do 3 wlacznie. Bit numer 2 ponownie nie
ma takiej samej wartosci w przypadku obu
wezléw. Wezel numer 3 wysyla bit 0, nato-
miast wezet 1 bit 1. Na magistrali ustawiony
zostaje bit dominujgcy 0. Wezet 1 zauwaza
réznice warto$ci wystanego bitu i stanu ma-
gistrali, wiec zaprzestaje dalszej transmisji.
Wezel 3 kontynuuje wysylanie adresu. Po
zakoniczeniu wysylania adresu wysylany jest
bit RTR ramki, suma kontrolna ramki i pole
danych rambki.

Szymon Panecki, EP

Literatura:

[1] https://auobd2.com/service/controller-
area-network-can-bus-diagnostics-456.html
[2] An Overview of Controller Area Network
(CAN) Technology, Machine Bus Corporation,
2003

[3] Introduction to the Controller Area
Network (CAN), Texas Instruments, 2008
[4] http://www.technologyuk.net/
telecommunications/industrial _networks/
can.shtml

Start-of-
frame bit RTR bit
Identifier Control Data Field
Field
10/9(8[7|6|5[4]3[2]1
Node 1 |
Node 2 |
Node 3 |
Bus Level |

&
<

»
»

Arbitration Phase

Rysunek 8. Przyktadowy scenariusz uzyskiwania dostepu do medium przez wezty, ktore
rozpoczely transmisje w tym samym momencie [4]
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