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Wprowadzenie do srodowiska
projektowego TIA Portal dla

sterownikow S7-1500

Przeglad funkcji

Srodowisko projektowe Totally
Integrated Automation Portal
firmy Siemens jest pierwszym
wspdldzielonym sSrodowiskiem
pracy integrujqcym rozwiqzania
techniczne réznych systeméw
SIMATIC udostepnianych

w jednolitej strukturze.

Dlatego tez TIA Portal po raz
pierwszy umozliwia niezawodng
i wygodnq wspdlprace réznych
systemow. Wszystkie wymagane
pakiety oprogramowania,

od konfiguracji sprzetowej,
przez programowanie, az

do wizualizacji proceséw

sq dostepne w jednym,
zintegrowanym Srodowisku
projektowym. W artykule
skupiamy sie na zilustrowaniu
dodawania urzqdzen z bibliotek
i ich konfiguracji HMI

w pakiecie TIA Portal.

W tym odcinku naszego cyklu wprowa-
dzajacego do tajnikéw sterownikéw z rodzi-
ny S7-1500 przedstawiamy funkcje zabezpie-
czen systemu automatyki przed nieautoryzo-
wanym dostepem:

Tabela 1. Poziomy dostepu do CPU
Poziomy dostepu

zabezpieczen CPU

* ochrona dostepu,
¢ ochrona , know-how”,
* zabezpieczenie przed kopiowaniem,
e ochrona przez zablokowanie CPU.
Ochrone przed nieautoryzowanym do-
stepem do funkcji i danych CPU S7-1500 ze
zrédel zewnetrznych oraz przez sie¢ mozna
zwiekszy¢ stosujac nastepujace dodatkowe
srodki ochrony:
* deaktywacje serwera sieci Web,
* deaktywacje synchronizacji czasu przez
serwer czasu NTP (Network Time Protocol),
* deaktywacje komunikacji z uzyciem in-
strukcji PUT/GET.

Ograniczenia dostepu
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Gdy jest uzywany serwer sieci Web, to
system automatyki S7-1500 mozna chronié¢
przed nieautoryzowanym dostepem poprzez
ustawienie uprawnien dostgpu chronionego
hastem dla poszczegdlnych uzytkownikéw
w systemie zarzadzania uzytkownikami.

Na wyswietlaczu LCD systemu S7-1500
mozna zablokowa¢ dostep do chronionego
hastem CPU (blokada lokalna). Blokada doste-
pu jest aktywna tylko wtedy, gdy przetacznik
trybu pracy jest w pozycji RUN.

Blokada dostepu dziala niezaleznie od
zabezpieczenia haslem, czyli jesli kto$ stara
sie uzyskac dostep do CPU za pomoca podia-

Dostep catkowity (bez ochrony)

Konfiguracja sprzetu oraz bloki mogg by¢ odczytywane i zmieniane przez wszystkich uzytkownikdw.

Dostep do odczytu

Na tym poziomie dostepu, bez wprowadzania hasta jest mozliwy tylko dostep do odczytu konfiguracji sprzetowej

i blokéw, co oznacza, ze mozna zatadowa¢ konfiguracje sprzetowq i bloki kodu do urzadzenia programujacego. Dostep
do HMI oraz do danych diagnostycznych jest réwniez mozliwy.
Bez wprowadzania hasta, nie mozna zatadowac blokéw i konfiguracji sprzetowej do CPU. Oprdcz tego, bez podania
hasta nie s3 mozliwe nastepujace operacje: testowanie z zapisywaniem, zmiana trybu pracy (RUN/STOP) oraz aktualiza-
cja oprogramowania firmware (online).

Dostep do HMI
nych.

Na tym poziomie dostepu, bez wprowadzania hasta jest mozliwy tylko dostep do HMI oraz do danych diagnostycz-

Bez wprowadzania hasfa, nie mozna zatadowac¢ blokéw i konfiguracji sprzetowej do CPU, ani blokéw i konfiguracji
sprzetowej z CPU do urzadzenia programujacego. Oprocz tego, bez podania hasta nie s mozliwe nastepujgce opera-
cje: testowanie z zapisywaniem, zmiana trybu pracy (RUN/STOP) oraz aktualizacja oprogramowania firmware (online).

Brak dostepu (petna ochrona)

Kiedy CPU jest catkowicie chroniony, wtedy nie jest mozliwy dostep do odczytu i zapisu konfiguracji sprzetowej i blo-
koéw. Rowniez, dostep do HMI nie jest mozliwy. Na tym poziomie dostepu, funkcja serwera komunikacji za pomocg

instrukcji PUT/GET jest wyfaczona (nie mozna tego zmienic).
Autoryzacja za pomoca hasta ponownie zapewni petny dostep do CPU.
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czonego urzadzenia programujgcego i wpro-
wadzi poprawne haslo, to dostep do CPU
bedzie nadal zablokowany.

Blokada dostepu moze by¢ ustawiona
oddzielnie dla kazdego poziomu dostgpu na
wyswietlaczu LCD, tak ze, na przyktad, do-
step do odczytu jest lokalnie dozwolony, ale
dostep do zapisu nie jest lokalnie dozwolony.

Jedli poziom dostgpu za pomoca hasta
jest konfigurowany w STEP 7, to dostep moz-
na blokowa¢ na wyswietlaczu LCD.

Aby na wyswietlaczu LCD ustawié
ochrone lokalnego dostgpu dla CPU S7-1500,
nalezy postepowac w nastepujacy sposob:

1. Na ekranie wybra¢ menu ,Settings”

(Ustawienia) > ,,Protection” (Ochrona).

2. Potwierdzi¢ wybdr za pomocg przycisku

,OK”, i dla kazdego poziomu dostepu

skonfigurowacé, czy dostep przy ustawie-

niu przelacznika trybu pracy w pozycji

RUN jest dozwolony, czy nie:

e Ustawienie ,Allow” (Zezwalaj): Do-
step do CPU jest mozliwy, pod warun-
kiem, ze w programie STEP 7 zostanie
wprowadzone odpowiednie haslo.

e Ustawienie ,Deactivated in RUN”
(Deaktywowane w trybie RUN): Gdy
przelacznik trybu pracy jest w pozycji
RUN, nikt z uzytkownikéw z upraw-
nieniami tego poziomu dostepu nie
moze sig zalogowa¢ do CPU, nawet
jesli zna hasto. W trybie pracy STOP,
dostep jest mozliwy po wprowadzeniu
hasta.

Ochrona ,know-how” pozwala chroni¢
przed nieautoryzowanym dostgpem do jed-
nego lub kilku blokéw OB, FB, lub FC oraz
globalnych blokéw danych w programie.
W celu ograniczenia dostepu do bloku kodu,
mozna wprowadzi¢ hasto. Ochrona hastem
zabezpiecza przed nieautoryzowanym od-
czytem lub modyfikowaniem bloku kodu.

Bez wprowadzenia hasta mozna odczy-
ta¢ tylko nastepujace dane dotyczace bloku
kodu:

* nazwe bloku, komentarze i wlasciwosci
bloku,
e parametry bloku (INPUT, OUTPUT, IN,

OUT, RETURN),

* strukture wywolujaca program,
¢ globalne zmienne bez informacji gdzie sg
uzywane.

Inne operacje, ktére moga by¢ przepro-
wadzone na chronionym bloku:

* kopiowanie i usuwanie,

* wywolywanie w programie,

e poréwnywanie online/offline,
* ladowanie.

Ustawienie ochrony ,.know-how”
bloku kodu:
1.Nalezy otworzy¢ wlasciwosci danego
bloku kodu.
2. Wybieramy opcje ,,Protection” (Ochrona)
pod pozycja ,,General” (Ogélne).
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Protection
Know-how protection

|The blockis not protected.

Copy protection

| Bind o serial number of the CPU. >

@ Enter serial number: 5 CEIH10029

3.Klikamy przycisk ,Protection” (Ochro-
na), aby wysSwietli¢ okno dialogo-
we ,Know-how protection” (Ochrona
Lknow-how”).

Know-hiow protection

| oK | | cancel |

4. Klikamy przycisk ,Define” (Definiuj),

aby otworzy¢ okno dialogowe ,Define
password” (Definiuj hasto).
Define Password

Define paszword

Hew pazsword: [=+++

Confirmn passwoerd. |

5. W polu ,New password” (Nowe hasto)
wprowadzamy nowe haslo. To samo
hasto wprowadzi¢ w polu ,Confirm pas-
sword” (Potwierdz hasto).

6. Klikamy przycisk ,,OK”, aby potwierdzi¢
wprowadzenie hasta.

]

. Zamykamy okno dialogowe ,, Know-how

protection” (Ochrona ,know-how”) kli-
kajac przycisk ,OK”. W rezultacie wy-
brane bloki kodu bedg objete ochrong
wknow-how”. Bloki kodu objete ochro-
ng ,know-how” sg oznaczone w drze-
wie projektu za pomoca symbolu kiéd-
ki. Wprowadzone haslo odnosi sig do
wszystkich wybranych blokéw kodu.

Otwieranie blokow objetych
ochrong ,, know-how”:

1. Dwukrotnie klikamy blok kodu, aby ot-
worzy¢ okno dialogowe ,,Access protec-
tion” (Ochrona dostepu).

2. Wprowadzamy hasto dla bloku kodu ob-
jetego ochrong ,.know-how”.

3. Klikamy przycisk ,OK”, aby potwier-
dzi¢ wpis. W rezultacie blok kodu objety
ochrong , know-how” zostanie otwarty.
Po otwarciu bloku mozna edytowac kod

programu oraz blokowy interfejs bloku dopé-
ty, dopdki blok lub TIA Portal nie zostang za-
mkniegte. Haslo nalezy wprowadzi¢ ponow-
nie przed nastgpnym otwarciem bloku. Jesli
okno dialogowe ,,Access protection” (Ochro-
na dostgpu) zostanie zamkniete po kliknie-

ciu przycisku ,Cancel” (Anuluj), to blok
zostanie otwarty, ale kod bloku nie zostanie
wys$wietlany i nie bedzie mozna edytowac
bloku. Ochrona ,.know-how” bloku nie zosta-
nie usunieta, jesli, na przyktad, blok zostanie
skopiowany lub dodany do biblioteki. Kopie
bedg réwniez objete ochrong ,know-how”.

Usuwanie ochrony ,.know-how”
bloku:

1. Wybieramy blok, dla ktérego ma by¢
usunieta ochrona ,.know-how”. Chronio-
ny blok nie moze by¢ otwarty w edytorze
programu.

2. W menu ,Edit” (Edycja), wybieramy po-
lecenie ,Know-how protection” (Ochro-
na ,know-how”), aby otworzy¢ okno dia-
logowe ,Know-how protection” (Ochro-
na ,.know-how”).

3. Odznaczamy pole wyboru ,Hide code
(Know-how protection)” (Ukryj kod

(ochrony ,.know-how”).

"Know-how protection

[8# Hide code (knaw how protecton) |

| c.han_g.e |

— T

4. Wprowadzamy hasto.
"Know-how protection
[|Hide cade (knaw how protecnon) |

Password, |

5. Kliknamy przycisk ,OK”, aby potwier-

dzi¢. W rezultacie dla wybranego bloku
zostala usunieta ochrona , know-how”.
Zabezpieczenie przed kopiowaniem
umozliwia powigzanie programu lub blokéw
kodu z okreslong kartg pamieci SIMATIC lub
CPU. Przez powiazanie z numerem seryjnym
karty pamieci SIMATIC lub CPU uzycie da-
nego programu lub bloku jest mozliwe tylko
w polaczeniu z okre$long kartg pamieci SI-
MATIC lub CPU. Dzieki tej funkcji program
lub blok kodu mozna przesyla¢ drogg elek-
troniczng (np. przez e-mail) lub za pomoca
modulu pamieci.

Ustawiajgc zabezpieczenie przed kopio-
waniem dla danego bloku kodu, mozna réw-
niez ten blok obja¢ ochrong ,know-how”.
Bez ochrony ,know-how”, kazdy moze zre-
setowac zabezpieczenie przed kopiowaniem.
Jednak najpierw trzeba ustawi¢ zabezpie-
czenie przed kopiowaniem, poniewaz usta-
wienia zabezpieczenia przed kopiowaniem
sg tylko do odczytu, jesli blok jest juz objety
ochrong ,.know-how”.
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Konfiguracja poziomu dostepu nie
zastepuje ochrony , know-how"
Konfiguracja poziomdw dostepu zapobiega
nieautoryzowanym zmianom w CPU, przez
ograniczenie uprawnien do tadowania
(wczytywania). Jakkolwiek, bloki kodu

na kartach pamieci SIMATIC nie sg
zabezpieczone przez odczytem lub zapisem.
Aby chroni¢ kod blokéw na kartach pamieci
SIMATIC, nalezy stosowa¢ ochrone ,know-
how".

Konfigurowanie zabezpieczenia
przed kopiowaniem:
1. Otwieramy wlasciwosci danego bloku.
2. Wybieramy opcje ,,Protection” (Ochrona)
pod pozycja ,General” (Ogoélne).

Copy protection

[ 1o binding T=]

Enter sanal pumber

3. Z listy rozwijanej pola ,,Copy protection”
(Zabezpieczenie przed kopiowaniem)
nalezy wybrac opcje ,,Bind to serial num-
ber of the CPU” (Powigz z numerem se-
ryjnym CPU), lub ,,Bind to serial number
of the memory card” (Powigz z numerem
seryjnym karty pamigci).

Copy protection

EBind to senal number of the CFU

4. Wprowadzamy numer seryjny CPU lub
karty pamieci SIMATIC.

Copy pretection

omd

mber of
(2) Enter senal number

5. Teraz mozna skonfigurowaé ochrone
know-how” bloku w obszarze ,Know-
-how protection” (Ochrona ,.know-how”).
Jesli blok zabezpieczony przed kopiowa-

niem bedzie ladowany do urzadzenia, kté-

rego numer seryjny jest nieodpowiedni, to
cala operacja fadowania zostanie odrzucona.

Oznacza to, ze bloki bez zabezpieczenia przed

kopiowaniem réwniez nie bedg tadowane.

Usuwanie zabezpieczenia przed
kopiowaniem:
1. Usuwamy istniejacg ochrone ,know-
-how”.
2. Otwieramy wtasciwosci danego bloku.
3. Wybieramy ,Protection” (Ochrona) pod
pozycja ,General” (Ogélne).
4. 7 listy rozwijanej pola ,Copy protection”
(Zabezpieczenie przed kopiowaniem) na-
lezy wybrac opcje ,,No binding” (Bez po-

wigzania).
Copy protection

=1 Efterserial numbier I
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CPU nalezy chroni¢ przed nieautory-
zowanym dostepem za pomocg przedniej
pokrywy odpowiednio zabezpieczonej. Za-
trzask na pokrywie modutu CPU pozwala na
zastosowanie nastepujacych mozliwosci:

* zalozenie plomby,
» zabezpieczenie przedniej pokrywy za

pomoca kiédki (Srednica pataka: 3 mm).

Poziomy dostepu do CPU przedstawiono
w tabeli 1.

Kazdy poziom dostgpu umozliwia nie-
ograniczony dostep do niektérych funkgeji, bez
wprowadzania hasta, np. identyfikacji przy
uzyciu funkcji ,Accessible devices” (Dostgpne
urzadzenia). DomySlnymi ustawieniami CPU
jest ,No restriction” (Bez ograniczen) oraz ,,No
password protection” (Brak zabezpieczenia ha-
stem). W celu ochrony dostepu do procesora,
nalezy edytowac wlasciwosci CPU i skonfiguro-
wac hasto. Komunikacja pomiedzy jednostkami
CPU (za pomoca instrukcji komunikacyjnych
w blokach kodu) nie jest ograniczona przez
poziom ochrony CPU, chyba ze komunikacja
za pomocg instrukcji PUT/GET jest wyltaczona.
Wprowadzenie poprawnego hasla umozliwia
dostep do wszystkich funkgji, ktére sa dozwolo-
ne na odpowiednim poziomie dostepu.

Procedura konfiguracji poziomoéw
dostepu:

Aby skonfigurowa¢ poziomy dostepu do
CPU S7-1500, nalezy wykona¢ nastepujgce kroki:

1. W oknie Inspektor otworzy¢ wlasciwosci
CPU S7-1500.

2. W obszarze nawigacji wybra¢ pozycje
,Protection” (Ochrona). W oknie Inspek-
tor pojawi sie tabela z mozliwymi pozio-
mami dostepu.

complete pratection)

3. W pierwszej kolumnie tabeli uaktywni¢
pozadany poziom ochrony. Zielone zna-
ki wyboru w kolumnach po prawej stro-
nie odpowiedniego poziomu dostgpu po-
kazuja, ktére operacje sg nadal dostepne
bez wprowadzania hasta.

4. W kolumnie ,,Password” (Haslo) wprowa-
dzi¢ hasto dla wybranego poziomu doste-
pu. W kolumnie ,Confirmation” (Potwier-
dzenie) ponownie wprowadzi¢ hasto, aby
zapobiec niepoprawnym wprowadzeniom.

Upewnic sig, ze hasto jest wystarczajaco bez-
pieczne, to znaczy, ze nie jest utworzone na wzdr,
ktéry moze by¢ rozpoznany przez maszyne!

Haslo nalezy wprowadzi¢ w pierwszym
wierszu (dla poziomu dostepu ,,Full access” (Pel-
ny dostep)). To umozliwia uzyska¢ nieograniczo-
ny dostep do CPU tym uzytkownikom, ktérzy
znajg hasto, niezaleznie od wybranego poziomu
ochrony.

1. Zgodnie z wymaganiami przypisa¢ dodatko-
we hasta do innych pozioméw dostepu, o ile
dla wybranego poziomu mozna to zrobic.

2. Zatadowa¢ konfiguracje sprzetu do CPU,
dzieki czemu poziom dostepu bedzie obo-
wigzywac.

Funkcjonowanie CPU chronionego
hastem
Ochrona CPU obowigzuje po zaladowaniu usta-
wien konfiguracyjnych do CPU. Przed wykona-
niem funkgji online, sa sprawdzane wymagane
uprawnienia i jesli to konieczne, uzytkownik
zostanie poproszony o wprowadzenie hasta.
W tym samym czasie funkcje chronione hastem
mogg by¢ wykonywane tylko przez jedno urza-
dzenie programujace lub jeden komputer PC.
Inne urzadzenia programujace lub komputery
PC nie mogg sig zalogowaé. Autoryzacja doste-
pu do chronionych danych obowiazuje na czas
trwania polaczenia online, lub do czasu, gdy
zostanie recznie anulowana przez wybranie po-
lecenia ,Online” > ,Delete access rights” (Usunt
uprawnienia dostgpu). Dostgp do chronionego
hastem CPU w trybie RUN moze by¢ ograni-
czony lokalnie na wyswietlaczu, tak ze dostep
z uzyciem hasta réwniez nie bedzie mozliwy.
Jesli poziom ochrony ,Complete protection”
(Pelna ochrona) zostat ustawiony dla CPU, to
urzadzenie HMI moze uzyska¢ dostep do CPU
tylko za pomoca hasta tam przechowywanego.
Ta funkcja jest dostepna tylko w urzadze-
niach HMI firmy SIEMENS. W rezultacie:
1. W drzewie projektu nalezy otworzy¢
edytor ,Connections” (Polgczenia).
2. Wybieramy zintegrowane polaczenie.
3. W polu ,,Password” (Hasto) wprowadza-
my hasto dla CPU.
Od tego momentu urzgdzenie HMI moze
komunikowa¢ sig i wymienia¢ dane z CPU.
Tomasz Starak, EP

Artykut powstal na bazie dokumentacji firmy
Siemens.




