NOTATNIK KONSTRUKTORA

Identyfikacja
bezprzewodowa

Techniki identyfikacji bezprzewodowej zyskujq w ostatnim czasie

na znaczeniu za sprawq wzrostu stopnia zaawansowania urzqdzen
stosowanych powszechnie przez ,zwyklych ludzi”. Najbardziej
popularnym sposobem zdalnej identyfikacji jest uzycie fal radiowych,
czyli skorzystanie ze standardéw nalezqcych do grupy technologii
RFID. Tymczasem, dzigki popularyzacji smartfonéw i platnosci
zblizeniowych, coraz czesciej spotka¢ sie mozna tez z czylnikami

Cho¢ pierwsze koncepcje znacznikéw
RFID pojawily sie juz w latach siedemdzie-
sigtych ubieglego wieku, to popularnoscé
tej idei zaczela istotnie wzrasta¢ dopiero
w ostatnich 10-15 latach. Wynika to z kilku
aspektow. Przede wszystkim udato sie opra-
cowa¢ nowe technologie, ktére pozwolily
obnizy¢ ceny znacznikéw. Zmalata réwniez
ich wielko$¢, a technologie komunikacji sie-
ciowej — przewodowe i bezprzewodowe —
umozliwily sensowne wykorzystanie danych
odczytywanych ze znacznikow. W koncu,
coraz bardziej wdzierajgca sie w codzien-
no$¢ automatyzacja réznych aspektow zy-
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I znacznikami NFC.

cia, wymusita przyjecie pewnych rozwigzan
zdalnej identyfikacji, bez ktérych nie bytoby
mozliwe uproszczenie czy tez przyspiesze-
nie wykonywania r6znego rodzaju operacji.

Rézne zastosowania — rézne
standardy

Na przestrzeni lat powstalo bardzo wiele
réznorodnych standardéw RFID, z czego
wiele jest wciaz wykorzystywanych — przy-
kladowy, uzywany np. do znakowania zwie-
rzat, pokazano na fotografii 1. Poszczegélne
z nich zyskaly popularnos¢ w konkretnych
aplikacjach - i jesli byly to instalacje w duzej

Fotografia 1. Znacznik RFID w postaci
kapsutki

skali, pozostaly w uzytku przez dlugi czas.
Co wigcej, wraz z postgpem technologicz-
nym pojawialy sie unowocze$nione wersje
starych standardéw, ktére cho¢ najczesciej
byly kompatybilne wstecz, komplikujg obraz
,$wiata” RFID. Nie zmienia to faktu, ze jest
kilka cech wspélnych dla wszystkich lub
wiekszosdci, nawet niekompatybilnych =ze
sobg standardéw znacznikéw RFID.

Cechy wspdlne
Znaczniki RFID dostepne sg w trzech wer-

sjach, ktére r6znig sie przede wszystkim spo-
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Fotografia 2. Ptytka drukowana czytnika
RFID oraz tagi w postaci breloczka

sobem ich zasilania. Moga to by¢ tagi aktyw-
ne, pasywno-aktywne i pasywne.

Znaczniki aktywne majg wlasne zréodio
zasilania i mogg funkcjonowaé jako nieza-
lezne urzadzenia elektroniczne. Moga same
inicjalizowa¢ transmisje, bez potrzeby pobu-
dzenia przez czytnik (fotografia 2). Co wig-
cej, wbudowane zrédlo energii umozliwia
emisje sygnalu na duza odleglos¢, zalezng
jedynie od zastosowanej anteny i ilosci do-
stepnej energii, zgromadzonej w baterii (albo
akumulatorze) lub pobieranej z sieci.

Znaczniki pasywno-aktywne réwniez
korzystajg z wlasnego Zrédia energii do prze-
prowadzenia transmisji, co pozwala im na
przesyl sygnatu na duze odleglosci, ale majg
mniej obwodéw elektronicznych i nie moga
samodzielnie zainicjalizowa¢ komunikacji.
Czekaja w uspieniu do momentu, gdy wzbu-
dzi je czujnik i wtedy odpowiadajg z moca
dobrang przez ich projektantéw.

Konieczno$¢ whudowania zrédla energii
jest znacznym ograniczeniem dla tworcow
znacznikow. Zasilanie sieciowe jest bardzo
niewygodne w stosowaniu, poniewaz spra-
wia, ze znacznik przestaje by¢ przenosny,
a przeciez istotg wiekszosci zastosowan jest
mozliwo$é identyfikacji obiektéw porusza-
jacych sie. Zasilanie akumulatorowe jest
natomiast kosztowne — wbudowanie baterii
nie tylko zwigksza cene znacznika, ale tez
ogranicza jego zywotno$¢. Dlatego powstaly
tez znaczniki pasywne — najtansze, a jedno-
cze$énie mogace pracowaé praktycznie bez-
terminowo dlugo.

Znaczniki pasywne zawierajg minimal-
ng ilos¢ obwodéw elektronicznych. W trak-
cie spoczynku w ogéle nie majg zasilania
i nie pobierajg pradu. Oczekuja w uspieniu
do momentu, gdy wzbudzi je czytnik, kto-
rego pole elektromagnetyczne wyindukuje
napiecie na zlaczu anteny tagu. Dzieki od-
powiedniej konstrukcji, antena stuzy jako
element zbierajacy energie fal radiowych
i przekazujacy ja do ukladu elektronicznego
znacznika, by ten méglt odpowiedzie¢ na od-
czyt. Zebrana energia jest tez wykorzystywa-
na do wyemitowania odpowiedzi, przy czym
ze wzgledu na jej ograniczong ilo$¢, dostep-
ny zasieg transmisji jest bardzo maly. Znacz-
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niki tego typu najczesciej daja sie odczytad
jedynie z odleglosci nie wiekszej niz okoto
10 cm.

Na realny dystans odczytu tagu wplywa
tez czestotliwo$¢, na ktérej pracuje.

W zaleznoéci od standardu i planowa-
nego zastosowania, korzysta sie z kilku réz-
nych pasm transmisji. Sg to: ok. 125 kHz;
13,56 MHz, 433 MHz, 866 MHz oraz pasmo
ISM 2,4-5,8 GHz. W trakcie prac jest stan-
dard operujgcy w pasmie 3,1 — 10 GHz.

Do cech wspélnych réznych standardéw
tagéw RFID nalezy tez fakt, ze wigkszos¢
z nich ma pewng pamie¢, w ktérej zapisany
jest unikalny, niezmienny numer identyfika-
cyjny. W zaleznosci od zastosowania, moze
on w pelni wystarcza¢ do danej aplikacji, lub
moze by¢ konieczne zapisanie w pamigci
znacznika dodatkowych informacji. Tu po-
jawiajg sig wieksze ré6znice, gdyz pamiec ta
moze miec r6zng pojemnosc¢ i moze by¢ zapi-
sywana jednokrotnie lub nadpisywana wiele
razy, w zalezno$ci od standardu.

Standard Hitag
Standard Hitag spopularyzowal si¢ w wie-
lu aplikacjach przemystowych, w logistyce,
w znakowaniu zwierzat, a nawet w niekto-
rych systemach lojalnosciowych, do identy-
fikacji klientéw. Dzieki niskiej czestotliwosci
transmisji, tj. od 100 do 150 kHz, $wietnie
sprawdza sig¢ w trudnych warunkach prze-
mystowych, czyli tam, gdzie silne sg szumy
tla. Znaczniki Hitag s zgodne z migdzynaro-
dowymi standardami, takimi jak ISO 11784,
ISO 11785, ISO 14223 i ISO 18000-2.

Na przestrzeni lat powstaly 4 odmiany
systemu Hitag, ktdre rézniq sig pojemnoscia
dostepnej pamieci, doktadng czestotliwoscia
pracy i kilkoma innymi szczegétami.

Podstawowy standard Hitag 1 pracu-
je na czestotliwodci 125 kHz i nie wymaga
zadnych dodatkowych komponentéw poza
zewnetrznym  czytnikiem. Komunikacja
ze skanerem odbywa sig dwukierunkowo,
w trybie half duplex, przy czym mozliwe
jest szyfrowanie danych, a dzieki
zastosowani algorytmu antyko-
lizyjnego, mozna skutecznie
odczytaé wiele znacznikéw
zblizonych jednoczesnie.
Hitag 1 zawiera tez obsluge
korekcji btedéw na podsta-
wie sumy kontrolnej. Tagi
te mieszczg 2048 bitow
pamieci wielokrotnego
zapisu.

Tagi Hitag 2 maja
natomiast jedynie
256  bitéw  pamie-
ci, z czego tylko 128
moze by¢ zapisane
przez uzytkownika.
Réwniez obstuguja

szyfrowanie, przy

czym mozliwy jest dobdr sposobu kodowa-
nia emitowanych danych: Manchester lub
dwufazowy.

Kolejna wersja — Hitag S, dostepna jest
w dwdéch odmianach - o pojemnosci 256
lub 2048 bitéw. Pozwala na szybsza trans-
misjg, nawet przy wiekszych dystansach
niz poprzednio oméwione wersje standardu
Hitag oraz pracuje w pelnym zakresie cze-
stotliwosci od 100 do 150 kHz. Tagi Hitag S
maja 32-bitowy, unikalny identyfikator oraz

Rysunek 3. Logo Mifare

48-bitowy klucz szyfrujacy. Sq powszechnie
stosowane do znakowania ptakéw, takich jak
np. golebie pocztowe.

Ostatniag z odmian standardu jest Hi-
tag w, ktéra zaprojektowano tak, by znacz-
niki te byly jak najmniejsze, a jednoczesnie
zgodne z pozostalymi cechami tej rodziny.
Sa najbardziej zblizone do standardu Hi-
tag S.

Mifare

Kolejnym, bardzo popularnym standardem
jest Mifare (rysunek 3), nad ktérego rozwo-
jem pracuje firma NXP Semiconductors. Pro-
ducent ten jest jednym z lideréw w dziedzi-
nie ukltadéw do czytnikéw RFID, co zapew-
nilo duza popularno$¢ standardowi Mifare.
Jest on wykorzystywany m.in. w systemach
biletéw komunikacji miejskiej (fotografia 4)
w wielu miejscach na $§wiecie, w tym w nie-
ktérych miastach w Polsce. Charakteryzuje
sig wzglednie duzg iloScig pamieci dostepne;j

Fotografia 4. Karta Mifare do komunikacji miejskiej
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dla uzytkownika, przy zachowaniu korzyst-
nych cen. Jest to tez standard obslugiwany
przez wiekszo$¢ nowoczesnych smartfonow,
wyposazonych w czytniki NFC, cho¢ sytua-
cja ta sig zmienia, o czym piszemy w dalszej
czesci artykutu.

Na przestrzeni lat powstalo wiele od-
mian Mifare, z czego pierwszy, Mifare Clas-
sic 1K powstal niemal 20 lat temu. Karty
Mifare Classic 1K majg pamie¢ o pojemno-
$ci 1024 bajtéw, podzielonych na 16 blo-
kow, z czego kazdy blok jest zabezpieczony
dwoma réznymi kluczami. Kazdy z kluczy
moze zosta¢ zaprogramowany do zezwala-
nia na operacje odczytu, zapisu, czy tez np.
inkrementacji lub dekrementacji wartosci
zapisanych w blokach, dzieki czemu mozna
wygodnie manipulowaé¢ zawarto$cig znacz-
nika, przy zapewnieniu pewnego stopnia
bezpieczenstwa. Karty tego typu bardzo
czesto stosowane sa nie tylko jako bilety,
ale tez jako identyfikatory pracownikdw,
czy tez przepustki. Mogg rowniez postuzy¢,
jako proste karty prepaidowe, na ktérych
zapisywana jest pewna liczba kredytow,
zmniejszana wraz z dokonywanymi
zakupami.

Rozszerzong wersjg tych tagéw sg znacz-
niki Mifare Classic 4K o pojemnosci 4096
bajtéw, podzielonej na 40 blokéw. 32 bloki
maja pojemno$¢ po 64 bajtéw, a pozostale 8
po 256 bajtéw. Istnieje takze wersja Mifare
Classic Mini, ktéra ma 320 bajtéw pamieci,
podzielonych na 5 blokéw po 64 bajty.

W kazdej z wersji Mifare Classic, 16 baj-
toéw kazdego bloku jest zarezerwowanych na
klucze i informacje o sposobie ich uzycia.
Ponadto, pierwsze 16 bajtéw karty zawiera
jej numer seryjny oraz dodatkowe informacje
wprowadzone przez producenta znacznika.
Sa to dane tylko do odczytu. Oznacza to, Ze
pojemnos¢ dostepna dla uzytkownika wyno-
si 3440 bajtow dla Mifare Classic 4k, 752 baj-
ty dla zwyklego Mifare Classic 1K i 224 bajty
dla Mifare Classic Mini.

Wszystkie odmiany Mifare pracuja na
czestotliwosci 13,56 MHz.

Karty Mifare Classic korzystaja z algoryt-
mu szyfrujacego, ale jest tez wersja pozba-
wiona tej funkcji. Sa to tagi Mifare Ultralight,
ktorych pojemnos$¢ wynosi 64 bajty, podzie-
lone na 16 stron. Dzieki bardzo niskiej cenie
tych znacznikéw, sg one nierzadko stosowa-
ne jako jednorazowe bilety. Ze wzgledu na
brak szyfrowania, ich zabezpieczenie polega
na zapisaniu bitu blokujgcego nadpisanie da-
nych na karcie.

Natomiast dokladnie rok temu pojawita
sig unowoczesniona wersja tych znaczni-
kéw, ktorej nazwa to Mifare Ultralight EV1.
Od poprzedniej generacji rézni sie iloScig
dostepnej pamieci (48 lub 128 bajtéw), do-
datkowymi konfigurowalnymi licznikami,
trzema nowymi, niezaleznymi, 24-bitowy-
mi licznikami jednokierunkowymi, mozli-
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Tabela 1. Organizacja pamieci w standardzie Hitag u Advanced

Adres
bloku

Zawartos$¢

Ograniczenie hastem

FFh | Konfiguracja uzytkownika

FEh hasto

OFh | Pamie¢ uzytkownika

0Dh
0Ch
0Bh
OAh
09h
08h
07h
06h
05h
04h

bitd=0 => odczyt i zapis bez hasta;
OEh bitd=1 => odczyt bez hasta, zapis z hastem

03h | dane TTF zgodnie z 1SO
02h | 11784/1SO 11785

01h
00h

bit3=0 => odczyt i zapis bez hasta;
bit3=1 => odczyt bez hasta, zapis z hastem

Fotografia 5. Drukarka etykiet RFID

woscig zabezpieczenia odczytu za pomoca
32-bitowego hasta oraz mechanizmem pod-
pisywania kart, ktére zabezpieczaja przed
ich podrabianiem.

W miedzyczasie wprowadzono réwniez
standard Mifare Ultralight C, ktéry réwniez
zostal zaprojektowany z mysla o jednorazo-
wych biletach, ale dodatkowo wzbogacono
go o funkcje bezpieczenstwa. Mifare Ultra-
light C obstuguje szyfrowanie 3DES, ma 192
bajty pamigci EEPROM, podzielone na 4-baj-
towe strony, obstuguje mechanizm unikania
kolizji (zgodny z ISO 14443) oraz ma unikal-
ny, 42-bitowy numer identyfikacyjny. Karty

te sg kompatybilne ze zwyklym standardem
Mifare Ultralight oraz zgodne ze specyfikacja
NFC Forum Tag Type 2.

Bardziej rozbudowang rodzing kart Mi-
fare jest grupa DESFire, w ktérej instalowa-
ne sg uklady (oparte na mikrokontrolerach
z 8051), zawierajace prosty system opera-
cyjny,
W zaleznosci od wariantu, oferowane byly

obstugujacy strukture katalogowa.

z szyfrowaniem 3DES lub AES, z pamiecig
o pojemnosci 2, 4 lub 8 kB. Obecnie karty te
zostaly zastapione przez wstecznie kompaty-
bilng wersje Mifare DESFire EV1. Obstuguje
ona 128-bitowe szyfrowanie AES.
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Pod koniec minionej dekady wpro-
wadzono tez znaczniki Mifare Plus, ktére
mialy zastapi¢ Mifare Classic, zwiekszajac
ich bezpieczenstwo. Jednakze, pomimo ze
sposéb obslugi zapisanych w nich danych
jest identyczny, to wprowadzone zabezpie-
czenia wymuszaja modyfikacje czytnikéw,
stad nie mozna méwié¢ o pelnej kompatybil-
nosci wstecznej. Karty Mifare Classic maja
2048 lub 4096 bajtow pamieci oraz 42- lub
32-bitowe, unikalne numery identyfikacyjne.
Obstuguja 128-bitowe szyfrowanie AES i sg
oferowane w specjalnych odmianach Mifare
Plus S oraz Mifare Plus X. Karty Mifare Plus
mozna odczytywaé w trybie kompatybilno-
$ci z Mifare Classic, ale wymaga to ograni-
czenia zastosowanych zabezpieczen.
Powaznym problemem kart Mifare jest
fakt, ze ich zabezpieczenia zostaly zlamane
— tj. opracowany metody atakéw, ktére sku-
tecznie i bardzo szybko pozwalajg dosta¢
sig do zapisanych wartosci i podmieni¢ je,
bez koniecznosci znajomosci kluczy szyfru-
jacych. Problem ten dotyczy przede wszyst-
kim kart Mifare Classic, ale nowsze odmiany
kart réwniez podatne sg na niektére rodza-
je atakéw. Dobrym przykladem skutkéw tej
podatnosci sa niedawno wykryte oszustwa
w systemie Warszawskich Kart Miejskich,
w ktérych niepowolane osoby nielegalnie
programowaly bilety komunikacji miejskiej
na kartach mieszkanc6éw niektérych miast.

Unique

Kolejnym, bardzo popularnym, a zarazem
niezmiernie prostym standardem jest Uni-
que. Obejmuje on jedynie znaczniki pasyw-
ne, wyposazone w niewielkg pamie¢ ROM,
zaprogramowang w trakcie produkcji tagu.
64-bity pamieci znacznikéw Unique zawie-
raja 40-bitowy, unikalny numer seryjny,
przesylany na czestotliwoéci 125 kHz, z uzy-
ciem modulacji ASK i kodowania Manche-
ster. Na pozostale 24 bity sktada sie 9 bitéw
nagléwka (w postaci samych jedynek), 14
bitéw parzystosci i bit stopu w postaci war-
toéci 0. Sam numer seryjny zapisywany jest
w postaci 10 wierszy po cztery 1-bitowe ko-
lumny, przy czym pierwsze 12 bitéw odpo-
wiada identyfikatorowi nadawanemu klien-
towi przez producenta, natomiast pierwsze
10 bitéw parzystosci obliczanych jest dla
wierszy, a pozostate 4 — dla kolumn.

Karty Unique stosowane sg najczesciej
do identyfikacji personelu, pomiaru czasu
pracy, w zamkach elektronicznych, a cza-
sem tez w ramach réznych programéw lojal-
nosciowych. Stanowig odpowiednik kluczy
i niestety, tak jak i klucze mechaniczne, bar-
dzo tatwo jest je skopiowac.

Q5

Rozwinigciem standardu Unique jest Q5.
Podstawowg réznicg jest mozliwo$é zapisu
wlasnego numeru do tego typu znacznikéw
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Fotografia 6. Maszyna do przemystowego naktadania etykiet RFID

na etapie uzytkowania. Zasadniczo sg to
uktady z pamieciag EEPROM, z mozliwoscig
zabezpieczenia przed reprogramowaniem.
Dostepne sg w wersji z wiekszgq pamiecia:
np. 8 stéw po 4 bajty, przy czym daje to 224
bity pamieci dostepnej dla uzytkownika. Ob-
sluguja tez inne standardy kodowania i mo-
dulacji.

I-Code
Standard ten, tak jak Mifare, pracuje na cze-
stotliwosci 13,56 MHz. Obejmuje znaczniki
z pamiecig o pojemnosci 1024 bitéw, cechu-
jace sie szybkim transferem danych i duza
wytrzymaloscia. Teoretycznie moga prze-
syta¢ informacje z szybkoscia do 53 kb/s,
a dzieki systemowi sum kontrolnych pozwa-
lajg nawet na 100 tysiecy cykli zapisu. Ob-
sluguja tez system antykolizyjny, co umozli-
wia odczyt do okolo 30 znacznikéw za jed-
nym razem.

Wbudowana pamigé podzielona jest na
32 bloki po 4 bajty. Kazdy z blokéw moze
zosta¢ zabezpieczony przed zapisem. Dzig-
ki mozliwosci przechowywania dowolnych
rodzajow informacji, sg czesto uzywane do
monitorowania i ewidencji obiektéw. Duzy

zasieg odczytu oraz unikalny, niezmienialny
numer seryjny nadawany przez producenta
(4 bloki po 4 bajty) ulatwiajg zdalny monito-
ring przedmiotéw. Pomocny jest tez system
antykradziezowy EAS oraz mechanizm roz-
poznawania grup znacznikow.

Oproécz ewidencji wyposazenia, znaczni-
ki I-Code sg stosowane do $ledzenia obiek-
téw, w bibliotekach, czy na parkingach.
Dzieki mozliwosci wielokrotnego zapisu
i odczytu, w znacznikach mozna zapisywac
historie obiektu i na jej podstawie reagowac
na jego przemieszczanie.

Tiris

Standard zostal opracowany przez firme Te-
xas Instruments. Od niej zresztg pochodzi
nazwa tego standardu — jest to akronim od:
Texas Instruments Registration and Identyfi-
cation System. Tiris to bardzo stary standard,
ktéry zdobyt popularno$¢ w wielu zastoso-
waniach, ale nie jest uzywany w nowych
aplikacjach. Obejmowatl znaczniki pasywne.

EPC Global
Ostatni z opisywanych standardéw RFID
zostal opracowany przez organizacje GS1
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Operacja Opis Obiekt
Odczyt Odczytanie pojedynczego bloku pamieci wartos¢ i wskaznik
sektora
Zapis Zapis pojedynczego bloku pamieci wartos¢ i wskaznik
sektora
Zwiekszenie | Zwiekszenie zawartosci bloku i zapisanie wyniku w we- | wartos¢
wnetrznej pamieci
Zmniejszenie | Zmniejszenie zawartosci bloku i zapisanie wyniku w we- | wartos¢
wnetrznej pamieci
Transfer Zapis zawartosci wewnetrznego rejestru do bloku pamieci | wartos¢
Odtworzenie | Zapis zawartosci bloku pamieci do wewnetrznego rejestru | wartos¢

Fotografia 7. Przemystowy skaner RFID

iistotnie r6zni sie od dotychczas zaprezento-
wanych. Przede wszystkim przygotowano go
z mys$lg o konkretnym zastosowaniu, jakim
jest jednoznaczna identyfikacja produktéw.
Konkretnie, twércom chodzilo o przygoto-
wanie systemu RFID, ktéry moglby bezpo-
$rednio zastapi¢ kody kreskowe stosowane
w sprzedazy detalicznej na calym $wiecie.
Nic w tym dziwnego — grupa GS1 odpowiada
wlasnie za nadzor nad kodami kreskowymi
i przypisuje je producentom, ktérzy sig do
niej zglosza.

Standard EPC Global zostal przygotowa-
ny do pracy w pasmie UHF, na czestotliwosci
866 MHz (w Europie) i obejmuje znaczniki
z pamigcig 96-bitéw. Uzytkownik sam pro-
gramuje sobie pamie¢ znacznika EPC Global,
z tym, ze zapisany kod musi jednoznacznie
identyfikowa¢ produkt, zgodnie z wytyczny-
mi GS1. Znaczniki EPC Global sg juz stoso-
wane w niektérych sieciach sprzedazy, m.in.
w amerykanskim Wal-Marcie, gdzie skracajg
czas dokonywania zakupéw. Dzieki niewiel-
kiej pojemnosci, brakowi zabezpieczen i pro-
stej technologii, sg bardzo tanie w wytwarza-
niu i koszt ich wprowadzenia bywa uzasad-
niony nawet w sprzedazy detalicznej.

Warto wspomnie¢, ze powstata juz druga
generacja tego standardu — EPC Global Class
1 Gen 2, ktéra znaczgco rozszerza funkcje
klasycznego EPC Global o mozliwos¢ zapisu
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znacznikow ,,w terenie” oraz o nowe sposoby
kodowania i przesylania informacji. Zaim-
plementowano funkcje zliczania znaczni-
kéw znajdujacych sie w zasiegu czytnika,
a posiadajacych ten sam kod. Pozwala to na
bardzo szybkie przeprowadzanie inwentary-
zacji, gdyz wystarczy zblizy¢ skaner (foto-
grafia 7) do opakowania zbiorczego, by po-
liczona zostata zawarto$¢ paczki, w oparciu
wlasnie o tagi RFID. Naturalnie, mozliwos$¢
wprogramowania dodatkowych danych do
znacznikow drugiej generacji wymusza, by
mialy one powiekszong pamiec. I w rzeczy-
wistosci tak jest, przy czym pamiec uzytkow-
nika moze zosta¢ dodatkowo zabezpieczona
hastem, czy to przed odczytem, czy tez przed
zapisem.

EPC Global Class 1 Gen 2 wprowadza
tez podzial na sesje odczytu, ktére umoz-
liwiaja niezaklécajace sige odczytywanie
znacznikdw za pomocg nawet 4 réznych
skaner6w we wzglednie tym samym czasie.
Skanerom mozna przypisa¢ identyfikator se-
sji (od 1 do 4), tak by odrézni¢ odczyty wyko-
nywane np. przez skanery inwentaryzujgce
od odczytéow skaneréw przy kasach. Oczy-
wiscie, tak jak mozliwe jest zliczanie takich
samych znacznikéw, znajdujacych sig blisko
siebie, tak EPC Global, dzieki algorytmom
antykolizyjnym, pozwala réwniez na szybkie
skanowanie wielu produktéw na raz.

Rysunek 8. Logo NFC

NFC

Rozwinigciem standardéw RFID jest NFC
(Near Field Communication, rysunek 8),
ktére pozwala na komunikacje dwoch réw-
norzednych i potencjalnie ,inteligentnych”
urzadzen za pomocg metod podobnych, jak
w przypadku RFID. Komunikacja nadal od-
bywa sig w oparciu o prébe odczytu wartosci
znacznika przez czytnik, jednak ze wzgledu
na mozliwosci przetwarzania danych, zaszy-
te w obu komunikujacych sig urzadzeniach,
potencjalne rozwigzania sg znacznie bar-
dziej rozbudowane.

Przede wszystkim NFC moze postuzyc
do nawigzywania réznego rodzaju polaczen
i transakcji w sposéb wygodny i wzgled-
nie bezpieczny, z szybkoScig do 424 kb/s.
Z tego punktu widzenia, w pewnym zakre-
sie moze zastgpic¢ Bluetooth, jednakze zasieg
pracy NFC jest znacznie mniejszy. Komu-
nikacja NFC odbywa sie na czestotliwosci
13,56 MHz, ale na odleglo$¢ nie wigksza niz
kilkadziesiat centymetréw. W praktyce, szu-
my elektromagnetyczne tla oraz obudowy
czytnikéw sprawiaja, ze w urzadzenia NFC
trzeba niemalze zetkna¢ ze soba, by mogly
sig skomunikowaé. I bynajmniej nie jest to
wada, lecz zaleta, gdyz pozwala na selektyw-
ne laczenie ze sobg urzadzen obstugujacych
NFC, bez koniecznosci kazdorazowego, recz-
nego uruchamiania trybu komunikacji, na-
wet jesli w poblizu znajduje sie wiele znacz-
nikéw NFC. Istotnie zwieksza to tez bezpie-
czenstwo przesylu danych. Aby moéc pro-
bowac¢ polaczy¢ sie przez NFC, trzeba mie¢
bezposredni, fizyczny dostep do wybranego
urzadzenia lub znacznika, prawie tak samo,
jakby konieczne bylo podlaczenie do niego
kabla. R6znica polega jednak na tym, ze nie
ma potrzeby precyzyjnego wtykania wtyczki
a orientacja przestrzenna wzgledem siebie,
komunikujgcych sie ze sobg urzadzen jest
praktycznie nieistotna, o ile tylko znajduja
sie w swoim zasiegu.

W praktyce NFC stosowane jest obecnie
w platnosciach zblizeniowych (np. Visa Pay-
Wave, MasterCard PayPass) (fotografia 9 i fo-
tografia 10) oraz do nawigzywania polaczen
Bluetooth i Wi-Fi, bez koniecznosci reczne-
go wprowadzania danych konfiguracyjnych
(np. Android Beam, Samsung Beam). Ponad-
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Fotografia 9. Pfatnos¢ zblizeniowa przez telefon, z uzyciem technologii NFC

Fotografia 10. Ptatnos¢ zblizeniowa kartg Paypass, z uzyciem NFC

to, pasywne znaczniki NFC uzywane sg do
identyfikacji obiektéw na tej samej zasadzie,
co klasyczne tagi RFID.

Kompatybilno$é NFC i RFID

Fakt, ze znaczniki NFC i RFID moga zosta¢
wykorzystane do tego samego rodzaju apli-
kacji sprawia, ze warto sie zastanowic, kt6-
re z rozwigzan bedzie korzystniejsze. W tej
kwestii kluczowym jest zrozumienie, czym
jest NFC w stosunku do RFID oraz czym réz-
nig sie r6zne odmiany NFC.

NFC jest standardem (ISO18092 — Near
Field Communication Interface and Proto-
col-1; 1ISO21481 — Near Field Communica-
tion Interface and Protocol-2), ktéry oparto
na licznych innych standardach, w tym
1SO14443, ktéry stanowi podstawe RFID.
Poniewaz na bazie 1ISO14443 powstala wie-
cej niz jedna odmiana systemu znacznikéow
RFID, zgodno$¢ tagéw rdéznego typu jest
ograniczona. W praktyce NFC jest rozsze-
rzeniem RFID, co oznacza, Ze préba skorzy-
stania z czytnika NFC do zeskanowania kla-
sycznego znacznika RFID moze zakonczy¢
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sig czeSciowym sukcesem. I w istocie tak
jest.

Warto zauwazy¢, ze bardzo popularny
system kart Mifare pracuje na tych samych
czestotliwosciach, co standard NFC. Co wie-
cej, liderem w dziedzinie produkcji uktadéw
do RFID i NFC jest ta sama firma, czyli NXP —
zatozyciel NFC Forum (jeszcze jako Philips).
Ze wzgledu na wage, jaka NXP przywigzuje
do swojego standardu Mifare, zdecydowana
wiekszoé¢, ukltadéw scalonych przeznaczo-
nych do obstugi NFC, a wytwarzanych przez
tego producenta, jest réwniez w peini kom-
patybilna z Mifare. Wskutek tego, posiadajac
czytnik NFC, oparty o uktad NXP, mozna
swobodnie korzysta¢ z tanich i pojemnych
tagow Mifare. Jednakze Mifare nie jest w pel-
ni zgodne z opisanymi przez NFC Forum
w 2007 roku standardami (typami) znaczni-
kéw. Zadeklarowano 4 typy:

NFC Forum Type 1 Tag — bazuje na
1SO14443A, mozliwos$¢ wielokrotnego zapi-
su lub konfiguracji tylko do odczytu. Pamiegé
od 96 bajtow do 2 kB; szybko$¢ komunikacji:
106 kb/s;

NFC Forum Type 2 Tag — prawie taki sam,
jak typ 1., ale dostepna pamie¢ moze wyno-
si¢ juz od 48 bajtow do 2 kB;

NFC Forum Type 3 Tag — bazuje na japon-
skim standardzie przemystowym JIS X 6319-
4, znanym tez jako FeliCa. Znaczniki te sg
prekonfigurowane podczas produkcji, tylko
do odczytu lub do wielokrotnego zapisu. Do-
stepno$¢ pamieci jest rézna, ale nie powinna
przekracza¢ 1 MB. Mozliwa jest tez wieksza
szybko$¢ komunikacji: 212 kb/s lub 424 kb/s;

NFC Forum Type 4 Tag — w pelni kompa-
tybilny z ISO14443A i 1SO14443B, prekonfi-
gurowany na etapie produkcji do wielokrot-
nego zapisu lub tylko do odczytu. Dostepna
pamie¢ moze wynosi¢ do 32 kB, a szybkos¢
komunikacji to 424 kb/s.

W zwigzku z powyzszym, obstuga Mi-
fare nie jest obowigzkowo zapewniona
w standardzie NFC, co oznacza Ze nie moz-
na na niej polega¢. Praktyka pokazuje, ze
wszystko zalezy od rodzaju mikroproceso-
ra zastosowanego w czytniku, a tu trendy
sig zmieniajg. Poniewaz w uniwersalnych
zastosowaniach konsumenckich NFC liczg
sig przede wszystkim smartfony, to na nie
wlasnie warto zwréci¢ szczegélng uwage.
Jeszcze do niedawna, dominowaly w nich
uklady do obstugi NFC, wyprodukowane
przez firme¢ NXP, a wigc zgodne z Mifare.
Obecnie, w najnowszych modelach tele-
fonéw spopularyzowaly sig uklady marki
Broadcom, ktére nie wspieraja juz Mifare.
Wskutek tego, czytniki z uktadami Broadco-
mu w pelni obstugujg wszystkie funkcje
standardowych znacznikéw NFC, ale nie
sa w stanie zapisywa¢ danych do tagéw Mi-
fare. Szczesliwie, wcigz moga odczytywac
unikalne numery seryjne Mifare, co pozwa-
la na uzywanie tych kart w wielu prostych
aplikacjach identyfikacyjnych.

NTAG203

Ze wzgledu przede wszystkim na koszty,
najwieksza popularno$é¢ zyskaly znaczniki
NFC typu 2. Nie ma sig tez co dziwié, ze
producentem najczesciej spotykanej odmia-
ny jest NXP, a najbardziej powszechny mo-
del znacznikéw NFC to NTAG203. Zawiera
on 168 bajtéw pamieci, podzielone na 42
strony po 4 bajty kazda. Jednakze dla uzyt-
kownika dostepne sa tylko 144 bajty w 36,
4-bajtowych stronach. Ponadto NTAG203
pozwalajg na zablokowanie tylko do od-
czytu pierwszych 16 stron pamieci (kazdej
niezaleznie) oraz majg 16-bitowy licznik.
Tagi NTAG203 majg tez unikalny, 7-bitowy
numer seryjny oraz obstuguja mechanizm
antykolizyjny, co pozwala na odczyt wielu
z nich jednoczesnie. Ich szacowany czas
przechowywania zapisanych danych jest
2-krotnie mniejszy niz w przypadku wigk-
szo$ci RFID i wynosi ok. 5 lat. Niestety,
etykiety NTAG203 sa wcigz drozsze niz tagi
Mifare.
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Fotografia 11. Tagi NFC w ksztaicie
pastylek przeznaczone dla smartfonéw

Przykladowe zastosowania
Technologia RFID znajduje zastosowanie
w wielu aplikacjach, ktérych przyktady zo-
staly wymienione w tresci artykutu. W nie-
ktorych z nich jest dominujacym standardem
— tak jak np. w systemach réznego rodzaju
kart miejskich w duzych aglomeracjach na
calym Swiecie. Jest tez niewatpliwie opty-
malna do $ledzenia przesylek w logistyce,
czy chocby do monitorowania polozenia
bagazy pasazeré6w na lotniskach. Jest uzy-
wana do zliczania oplat za przejazdy auto-
stradami, a ostatnio w Polsce zaczyna byc¢
stosowana takze do monitorowania wywozu
odpadéw komunalnych. Pojazdy sg wypo-
sazane w czytniki i stosowne transpondery
RFID, co pozwala tatwiej rejestrowac godzi-
ny ich przybycia na wysypiska, a pojemniki
na $mieci wyposazane sg w tagi, by mozna
rejestrowac fakt ich oprézniania.

Znaczniki majg rowniez zastosowanie
w reklamie i marketingu. Jesdli zaszyje sig
je w np. w plakacie na witrynie sklepowej,
uzytkownik moze zeskanowac tag wlasnym
telefonem i otrzymaé¢ w ten sposéb znizke
na produkt lub weczyta¢ adres internetowy,
pod ktérym znajdujg sie szczegbly na temat
promowanego towaru. Coraz popularniejsze
staje sie uzywane znacznikow NFC (foto-
grafia 11) do wywolywania calych kolejek
operacji na smartfonach, co jest nierzadko
wygodniejsze, niz reczne wprowadzanie ko-
lejnych polecen.

Fotografia 12. Czytnik RFID w kontroli dostepu

Tagi RFID uzywane sg tez lacznie z in-
nymi, bardziej klasycznymi metodami iden-
tyfikacji — np. za pomocg kodéw kreskowych
lub dwuwymiarowych. W wielu sytuacjach
pozwala to na gtadkie przejScie ze starszej
technologii do nowszej, ktéra wymaga pew-
nych inwestycji w infrastrukture. Znaczniki
moga bowiem zosta¢ zaprogramowane tak,
by zawieraly te same informacje, co wczesniej
stosowane kody kreskowe. Podobnie jest z pa-
skami magnetycznymi, ktére moga znajdowac
sig na kartach z uktadami RFID i by¢ uzywane
do kontroli dostepu do pomieszczen (fotogra-

fia 12), ktére nie zostaly jeszcze wyposazone

w nowoczesne czytniki RFID czy NFC.
Innowacyjne zastosowania RFID znalez¢
mozna w przemyS$le, na ktérego potrzeby
powstaje wiele czytnikéw przystosowanych
do pracy w trudnych warunkach przemysto-
wych. W odpowiednich wykonaniach dostep-
ne sg tez same znaczniki. W praktyce techniki
identyfikacji bezprzewodowej prawdopodob-
nie dopiero teraz znaczaco zyskajg na popu-
larnosci i pojawig sie liczne nowe aplikacje,

ktérych dotad jeszcze nie wymyslono.
Marcin Karbowniczek, EP
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2z alarmen i wyswick

Podstawowe informacje:

« ilo$¢ kanatéw pomiarowych: 8
« praca z czujnikami DS18B20

« zakres mierzonych temperatur: -55...+125°C,

« doktadno$¢ wskazan: 0,1°C

- nie wymaga kalibracji

«  pole odczytowe: wyswietlacz LCD 4x16

« zasilanie: 7..16VDC, 200mA

sygnalizacja osiagniecia zadanej temperatury MIN albo MAX

KIaskacz - wersia 230V

czyli AUT721 zasilany i pracujacy
w siecli elektrycznej 230U/50Hz

AT 3088

www.skiep.avt.pl
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