leci w przemysle

Nowoczesny przemyst nie jest w stanie istnie¢ bez komunikacji
sieciowej. Dominuje ta przewodowa, ale réwniez interfejsy
bezprzewodowe bywajq niekiedy niezastgpione. Niezaleznie, czy
algorytmy sterowania wykonywane sq w sposob scentralizowany,
czy rozproszony, konieczny jest dostep do danych procesowych,
zbieranych przez dziesiqtki, jesli nie setki Iub tysiqce réznego
rodzaju czujnikow. Sieci przemysfowe spajajq automatyke w jeden,

Ewolucja sieci przemystowych to ciekawa
historia wzlotéw i upadkéw, pelna przykta-
déw taczenia standardéw i paczkowania no-
wych. Rynek automatyki ma bowiem pewne
specyficzne cechy, ktére sprawiaja, ze z jedne;j
strony trafiajg nan produkty implementujgce
najnowoczesniejsze rozwiazania technologicz-
ne (np. z zakresu bezpieczenstwa), a z drugiej
— technologie stare z punktu widzenia rynku
konsumenckiego (np. w zakresie mocy obli-
czeniowych komputer6w przemyslowych).
W przypadku sieci przemystowych obserwu-
jemy podobne zjawisko, w efekcie ktérego
zwiekszong pewno$¢ i niezawodno$¢ transmi-
sji uzyskuje sig kosztem jej wydajnosci.

Standardy
Bardzo waznym aspektem, decydujacym o za-
stosowaniu réznych urzadzen w automatyce
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niemal Zywy organizm.

przemystowej jest spelnianie okreslonych
standardéow. W przypadku sieci przemysto-
wych dawniej na rynku istnialo bardzo wie-
le réznych technologii, promowanych przez
poszczegblnych producentéow. Wzajemna ko-
munikacja pomiedzy nimi nie byta fatwa do
uzyskania i wymagata zastosowania zaawan-
sowanych bramek i mostéw, ktére moglyby
dokonywac¢ odpowiedniej translacji adresow
i przeformatowywania ramek pakietéw. Tak
zbudowana infrastruktura byla niezbyt tatwa
do utrzymania i zdecydowanie trudniejsza
w rozbudowie.

W czasie, gdy w przemysle dominowaty
zamkniete standardy wlasno$ciowe, na ryku
konsumenckim powoli rozwijat sig¢ Ethernet.
Najpierw pod postacig grubych kabli kon-
centrycznych, a p6zniej nieco cienszych, ale
tez wymagajacych stosowania terminatoréw

i niezbyt wygodnej topologii magistrali — za-

biegéw bardziej kojarzacych sie z przemy-
slem niz z biurami. W koncu, gdy koncentryk
zastapila 8-zylowa skretka, a terminatory
i magistrala ustgpity hubom i topologii gwiaz-
dy, sieci konsumenckie wyszly poza jednostki
naukowe i wkroczyly do zwyklych domoéw.
W tym czasie w przemyséle wcigz dominowaty
grube lub powolne, a do tego kosztowne ma-
gistrale, jak np. GPIB lub CAN. Gdy na rynku
konsumenckim huby ethernetowe zostaty za-
stgpione przez switche, a klasyczny Ethernet
technologia Fast Ethernet, w przemysle zacze-
to bardziej przygladac sie tej sieci i rozwazac
takze

w $rodowisku przemystowym. W koricu, gdy

mozliwoéci zaimplementowania jej

dosy¢ powszechnym standardem komuni-
kacji na rynku konsumenckim stal si¢ giga-
bitowy Ethernet, a switche coraz czesciej sg
nabywane jako integralne czesci router6w Wi-
-Fi, Ethernet podbit automatyke przemystowa
i stat sie podstawowym standardem stosowa-
nym w nowych sieciach. Tyle, ze w przemy-
§le Ethernet nie zawsze oznacza to samo.

Przemyslowy Ethernet niejedno
ma imie

Protokoty komunikacyjne klasycznego Ether-
netu nie sg przystosowane do rygoréw, ktdre

17




L
:
g
=
O
-
)
<
=
R
=
O
Q
®,
=
L
N
oc
o
N
L
aa]
U
L
v

AUTOMATYKA | MECHATRONIKA

STraHSfe
ca statlon -

s Gigabit Fiber
= Ethernet

Rysunek 1.

stawia obstuga urzadzen przemystowych.
Komunikacja z uzyciem protokotu IP w war-
stwie sieciowej modelu OSI i protokoléw TCP
oraz UDP w warstwie transportowej sg zop-
tymalizowane pod katem przesylu duzych
ilosci informacji przez wiele niezaleznych
urzadzen jednocze$nie. Niezawodno$¢ wy-
miany danych i dostgpu do sieci osiggane sg
poprzez powtarzanie préb transmisji, az do
momentu, gdy ta sie powiedzie. Czas potrzeb-
ny na dotarcie informacji od urzadzenia na-
dajacego do odbiorcy jest réwniez trudny do
okreslenia, bo droga, ktéra beda pokonywaé
pakiety danych nie zawsze jest z géry znana,
a opoOznienia zwigzane z dostepem do lgcza

45 Transfer

aa Station

29ec
Swutch

$redniczgcym w przesylaniu pakietu, w kon-
sekwencji sumujac sig do wartosci trudnej do
przewidzenia. Dzieje sie tak, gdyz poszcze-
golne urzadzenia sieciowe, takie jak np.: swit-
che, routery i bramki oraz koncéwki sieciowe,
pomimo réznych funkcji, sg w gruncie rzeczy
rownorzedne pod wzgledem praw dostepu do
facza w warstwie fizycznej. Klasyczny Ether-
net pozwala na szybka transmisje duzych ilo-
$ci danych, ale czas potrzebny na przeslanie
pojedynczego, matego pakietu moze okazac
sig zbyt diugi, w odniesieniu do rygoréw pa-
nujacych w przemysle.

Zalety Ethernetu sprawily jednak, ze
wielu niezaleznych producentéw rozpocze-

i obowigzujacych w nim protokotéw, tak
by umozliwi¢ nie tylko niezawodng komu-
nikacje spelniajacg potrzeby transmisji da-
nych pomiedzy komputerami biurkowymi
i serwerami, ale tez pomiedzy urzadzenia-
mi przemystowymi. Podstawg tych staran
bylo umozliwienie blyskawicznej wymiany
pakietéw z poleceniami, ktére nalezy bez-
wzglednie szybko wykonaé. Przyjete rozwia-
zania réznig sig¢ miedzy soba, ale wszystkie
one zostaly zaprojektowane tak, by mozna
bylo bez problemu polaczy¢ ze sobg w ra-
mach tej samej sieci, serwery komputerowe
obstugujace klasyczny Ethernet i maszyny
wymagajgce pracy z rygorami czasu rzeczy-

moga pojawia¢ sie w kazdym urzadzeniu po- 1o prace nad modyfikacjg tego standardu  wistego.
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Przemystowy Ethernet/IP

Jednym z przyktadéw Ethernetu przemystowe-
go jest opracowany przez Rockwell Automa-
tion standard Ethernet/IP (Ethernet Industrial
Protocol). Zastosowano w nim protokét CIP
(Common Industrial Protocol), znany z sie-
ci DeviceNet, CompoNet i ControlNet oraz
dwa tryby transmisji danych. Zwykle pakiety
i dane konfiguracyjne przesytane sg za pomoca
protokolu TCPE, w trybie ,Explicit Messages”.
Tymczasem dane krytyczne czasowo (,,Implicit
Messages”) nadawane sa z uzyciem protokotu
UDP a ich szybka transmisje zapewnia obstuga
priorytetyzacji ruchu sieciowego. Synchroni-
zacja czasowa w sieciach Ethernet/IP realizo-
wana jest za pomocg rozbudowanego protoko-
tu PTP, pod postacig standardu CIPSync.

Profinet
Duzg popularnoscig cieszy sie standard
Profinet, opracowany przez Profibus i Profi-
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net International. Profinet taczy cechy sieci
Profibus DP z uniwersalnoscig Ethernetu,
utrzymujac wysoki stopienn kompatybilno-
§ci zaré6wno z klasycznymi urzgdzeniami
ethernetowymi, jak i z dawniej stosowany-
mi urzadzeniami automatyki przemystowe;j.
Wprowadzono w nim réwniez mechanizmy
zwiekszajagce niezawodno$¢ komunikacji
i mozliwo$¢ wykonywania niektérych ope-
racji w czasie rzeczywistym. Czas transmisji
zostal podzielony na cyklicznie i wystepuja-
ce po sobie naprzemiennie okresy przezna-
czone dla komunikacji zgodnej z zasadami
klasycznego Ethernetu - tj. z uzyciem proto-
kotéw TCP/IP oraz na okresy przeznaczone
dla komunikatéw czasu rzeczywistego.

protokotem  TCP/IP
$wietnie sprawdza si¢ do przesylu danych

Komunikacja z

pomiedzy serwerami, panelami operator-
skimi i sterownikami oraz aplikacjami uru-
chamianymi na komputerach PC podlaczo-

nych do infrastruktury fabrycznej. Pozwala
na dostep do serweréw z uzyciem np. po-
pularnych protokotéw, takich jak.: HTTP,
FTP, SSH i SMTP. Op6znienia wystepujace
w tym trybie transmisji wynoszg okolo 100
ms, a kolejno$¢ docierania pakietéw do
odbiorcy nie zawsze musi by¢ identyczna
z kolejnoscig ich nadawania. Pakiety czasu
rzeczywistego sa przesylane w specjalnie
wyznaczonych oknach czasowych, co
gwarantuje zmniejszenie opdznien nawet
do 1 ms w przypadku trybu izochroniczne-
go (IRT) i do 10 s dla trybu synchroniczne-
go czasu rzeczywistego (RS/SRT). Wszystkie
urzadzenia korzystajagce z transmisji IRT
musza by¢ zsynchronizowane ze sobg z do-
ktadnoscia do 1 ps, dzieki czemu sg w stanie
rozpozna¢ moment, w ktérym rozpoczyna
sie okno transmisji tego trybu.

Modbus TCP
Standard Modbus TCP zostal opracowany na
podstawie sieci Modbus RTU, ktérej pakie-
ty — w ramach zachowania kompatybilnosci
wstecznej, sa transmitowane po uprzednim
opakowaniu nagtéwkami typowymi dla pro-
tokolu komunikacyjnego TCP/IP i przesylane
siecig ethernetowa zamiast fgczami szerego-
wymi. Zrezygnowano jednak z adresowania
stosowanego w oryginalnej wersji standardu
i zastapiono je adresami IP. Pakiety pozbawio-
no tez stosowanej dotad sumy kontrolnej, ale
calo$¢ wzbogacono o rozszerzony nagléwek
sMBA” (Modbus Application Protocol Hea-
der), w ktérym zawarto pola: identyfikatora
transakcji, identyfikatora protokotu, rozmiaru
wiadomosci i identyfikatora urzadzenia.
Transmisja w sieci Modbus TCP wy-
maga rozréznienia urzgdzen nadrzednych
i podrzednych, a komunikacja prowadzona
jest za pomoca pakietéw TCP/IP, wigc pole
identyfikatora transmisji stuzy do rozpozna-
nia, do ktérego zapytania urzgdzenia nad-
rzednego pasuje dana odpowiedz. Pole roz-
miaru wiadomosci stuzy obstudze podzialu
transmitowanych danych na pakiety TCP/
IP, a pole identyfikatora urzadzenia pozwala
tatwo adresowac koncowki sieci obstugujace
jedynie klasyczng wersje Modbusa, poprzez
zastosowanie odpowiednich bramek.
Poniewaz twércom Modbus/TCP zaleza-
fo na zaletach zwigzanych z kontrolg pota-
czenia nawigzywanego przy uzyciu proto-
kolu TCP, zrezygnowali oni z oparcia swo-
jej sieci na popularniejszym w przemysle,
bezpotwierdzeniowym UDP. Umozliwia to
znacznie bardziej zaawansowane nadzoro-
wanie transmisji i w gruncie rzeczy zwigksza
jej niezawodno$¢ oraz pozwala na wygodne
stosowanie takich mechanizméw, jak ztozo-
ne zapory sieciowe.

EtherCAT

Kolejnym standardem Ethernetu przemy-
slowego jest EtherCAT (Ethernet for Con-
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trol Automation Technology), wprowadzo-
ny i rozwijany przez organizacjg EtherCAT
Technology Group. Ré6zni sie od innych
standardéw przemystowych tym, ze zamiast
dzieli¢ czas transmisji na dane prioryteto-
we i mniej wazne lub nadawac¢ priorytety
wszystkim pakietom, uwzgledniono fakt, ze
wiekszo$¢ danych i rozkazéw transmitowa-
nych przez urzadzenia przemyslowe wyma-
gajace krotkich czasow reakcji jest bardzo
mata. W praktyce rozmiar porcji informacji
wymienianych jednorazowo przez pojedyn-
cze przyrzady podlaczone do sieci jest na-
wet mniejszy niz minimalny rozmiar ramki
stosowanej w klasycznym Ethernecie. Ram-
ke ethernetowa potraktowano jak pewnego
rodzaju pamie¢ RAM, do ktérej zapisywane
i z ktérej odczytywane sg dowolne informa-
cje w oparciu o adresy lokalizujace pozadane
dane w tej pamieci. Kolejne ramki nadawane
sq przez urzadzenie pelnigce role kontrole-
ra i przesylane do najblizszego urzgdzenia
podrzednego. Ma ono przydzielony adres,
ktéry jednoznacznie identyfikuje pewien
fragment ramki (zwany datagramem), dzie-
ki czemu moze odczyta¢ przeznaczone dla
siebie dane. W przypadku, gdy urzadzenie
to samo chce zainicjowac¢ komunikacje, zapi-
suje pod odpowiednim adresem w odebranej
ramce informacje przeznaczone dla innego
urzadzenia podlgczonego do sieci EtherCAT.
Niezaleznie od tego, czy co$ zapisalo, czy tez
tylko odczytywalo fragment ramki, przesyta
ja dalej do kolejnego z elementu sieciowego.
Duza szybko$¢ tej metody transmisji wynika
m.in. z tego, ze nie ma potrzeby dekodowania
calej ramki danych ani enkapsulacji w proto-
koty TCP/IP danych zapisywanych. Pozwala
to btyskawicznie przekazywac ramki.
jednak
ktéra

w przypadku klasycznego Ethernetu jest ge-

Opisana procedura wymaga
zastosowania topologii magistrali,
neralnie nieoplacalna i ma wiele wad. Prob-
lem ten zostal rozwiazany poprzez zwielo-
krotnienie portéw ethernetowych urzadzen
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zgodnych z EtherCAT. Dosy¢ powszechnie
spotykane sg urzadzenia z dwoma lub trze-
ma portami, a te wystarczaja juz do realizacji
topologii gwiazdy — czy nawet zmieszanie
topologii gwiazdy i magistrali w ramach
jednej sieci i utworzenie struktury mocno
redundantnej. Specyficzny sposéb zapisy-
wania danych w pakietach Ethernetowych
réwniez przystosowano do wymagan kla-
sycznego Ethernetu — i tam, gdzie konieczny
jest routing pakietéw w oparciu o protokét
IP, ramki charakterystyczne dla EtherCAT
sq przesylane w ramach pakietéw protokotu
UDP. Mogg one by¢ formowane i nadawane
roéwniez przez zwykle urzadzenia etherneto-
we, dzieki czemu sterowanie aparaturg polo-
wa EtherCAT jest mozliwe z poziomu choc¢by
klasycznych serwerdéw.

Wydajno$¢ tego rozwigzania jest dosyc
duza, cho¢ zalezy od liczby elementéw pod-
faczonych do sieci. W praktyce czas op6znie-
nia nie wzrasta powyzej 1 ms i zazwyczaj jest
znacznie krétszy. Czas synchronizacji nie
przekracza 1 ps.

Powerlink

Ostatnim z omawianych standardéw ether-
netowych sieci przemystowych jest Ethernet
Powerlink. Rozréznia sie¢ w nim urzadzenia
nadzorujace i podrzedne, ale sposéb trans-
misji oparty jest przede wszystkim na po-
dziale czasu transmisji danych na pakiety
izochroniczne i asynchroniczne. W trakcie
komunikacji izochronicznej, zaraz po prze-
prowadzeniu synchronizacji, kontroler sieci
odpytuje cyklicznie kolejne urzgdzenia sie-
ciowe, ktére odpowiadaja, przesylajac swo-
je dane. Nastepnie kontroler przechodzi do
transmisji asynchronicznej, w ktérej odpytu-
je tylko jedno wybrane urzadzenie, po czym
cykl jest powtarzany. Poniewaz nie wszyst-
kie urzadzenia potrzebujg takiej samej do-
stepnosci Iacza, mozliwe jest wskazanie, by
kontroler cze$¢ okien transmisyjnych w try-
bie izochronicznym przypisywal w kazdym

cyklu pewnej grupie koncéwek sieciowych,
a czgs¢ dzielil, odpytujac naprzemiennie
kolejne urzadzenia z grupy wymagajacej
mniejszej dostgpnosci tacza. Dzieki takiemu
rozwigzaniu Ethernet Powerlink jest przewi-
dywalny, a przy zastosowaniu najnowszej
infrastruktury pozwala osiggna¢ opdznienia
rzedu 0,2 ms i dokladnoé¢ synchronizacji na
poziomie 1 ps.

Sieci bezprzewodowe

Oprécz opisanych powyzej, w przemysle
stosuje sie tez sieci bezprzewodowe. Majg
one znaczenie szczegblnie wtedy, gdy koszt
polozenia przewodéw do transmisji danych
jest nadmiernie wysoki, lub gdy laczone ze
sobg urzadzenia poruszaja sie wzgledem
siebie. Transmisja bezprzewodowa jest
znacznie bardziej zawodna i narazona na
op6znienia niz kablowa, co da sig szczegdl-
nie zaobserwowac na terenie zaktadéw prze-
mystowych. Sprawia to, ze nie jest chetnie
stosowana, cho¢ czasami naprawde stanowi
optymalne rozwigzanie. Na rynku znalez¢
mozna wiele profesjonalnych urzadzen sie-
ciowych, nie tylko w postaci radiomodeméw,
ale takze routerow i punktéw dostepowych

Wi-Fi. Jednakze réznig sie one znaczgco od
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klasycznych rozwiazan, gdyz wspieraja pre-

cyzyjne protokoly synchronizacji urzadzen
oraz sg wykonane tak, by wytrzymac nagle
skoki napie¢, wysokie temperatury i zapyle-
nie. Producenci tego typu routeréw i switchy
ethernetowych nierzadko pokazujg, ze ich
urzgdzenia moga komunikowaé sie ze sobg
nawet wtedy, jesli znajdujg sie w otoczeniu
pracujgcych maszyn elektrycznych o duzej
mocy, gdy sg zanurzone w wodzie, lub gdy
komunikacja przewodowa pomigdzy niekté-
rymi elementami sieci odbywa sig¢ po zardze-
wiatych drutach kolczastych.

Duze znaczenie dla przemystu maja tez
anteny, ktére pozwalaja znaczaco wzmocnic¢
i ukierunkowac sygnal, co umozliwia poko-
nanie zaklécen pochodzgcych z otoczenia.

Bluetooth i ZigBee
Oprécz  Wi-Fi,
GSM i innych, mniej spopularyzowanych tech-

radiomodeméw, modemow

nologii komunikacji bezprzewodowej, takich
jak np. zestandaryzowany juz WirelessHART,
w przemysle, a tym bardziej w automatyce bu-

PI/RIOJF] 1}
NJE]T

dynkowej dominuja Bluetooth i ZigBee. Sg one
przeznaczone do bezposredniej obstugi r6zne-
go rodzaju urzadzen wykonawczych i czujni-
kow. Bluetooth przeznaczony jest do matych
sieci, z maksymalnie siedmioma urzgdzeniami
i predkosciami rzedu do 1 Mb/s. Jego zaleta
jest duza niezawodno$¢ uzyskana dzigki tech-
nologii przeskakiwania po czgstotliwosciach
z rozproszonym spektrum (FHSS). Transmisja
odbywa sig w calym zakresie pasma 2,4 GHz,
a kanaly wykorzystywane przez inne sieci, sg
automatycznie wykrywane i usuwane z sek-
wengcji skokow, dzieki czemu komunikacja jest
bardziej niezawodna.

Bezposrednig alternatywa dla Blueto-
oth jest mniej popularny w zastosowaniach
konsumenckich ZigBee. Wykorzystuje on
standard IEEE 802.15.4, ktéry zapewnia
transmisje bezprzewodowa w pasmach
868 MHz, 915 MHz lub 2,4 GHz. Wszystkie
odmiany ZigBee uzywajg technologii DSSS
(Direct-Sequence Spread Spectrum), a sam
algorytm laczenia w sie¢ automatycznie
ustanawia polaczenie z najblizszym weztem.

1

Taka sie¢ moze zosta¢ skonfigurowa-
na w topologii gwiazdy, drzewa lub
kraty. Podstawowg jej zaletg jest
bardzo niskie zapotrzebowanie na
energie i prostota, ktéra znacznie
obniza koszty wdrozenia.

W przypadku niskobu-
dzetowych aplikacji o matym
dystansie sieci
Bluetooth i ZigBee mozna

zaimplementowaé z

transmisji

uzy-
ciem niedrogich adapteréw
na USB. Po wyposaZeniu
je w opcjonalne anteny
kierunkowej

moga
komunikowaé sie na-

bardziej
charakterystyce,

wet na dosy¢ duze odleglosci, cho¢ z prze-
pustowoscig liczong co najwyzej w setkach
kilobité6w na sekunde. Natomiast wybdr po-
miedzy siecig Wi-Fi, Bluetooth i ZigBee nale-
zy oprze¢ o rozwazania odnos$nie wielkosci
planowanej aplikacji, zlozonoscig sieci, stop-
niem rozproszenia wezléw, dostgpnoscig
zasilania oraz iloscig przesylanych danych
i dopuszczalnymi opéznieniami. Co wazne,
sieci te moga zosta¢ zaimplementowane jed-
nocze$nie, nawet z sieciami przewodowymi,
co czesto stanowi optymalne rozwiazanie.
Umozliwia wykorzystanie najwazniejszych
zalet kazdej z nich, a dzieki zastosowaniu
protokotu IP i enkapsulacji pakietow, przesyl
danych pomiedzy poszczegélnymi weztami
r6znych sieci nie bedzie stanowil problemu.

Marcin Karbowniczek, EP

mieniowy dla AVRi 51

Plytka testowa pozwala zbudowac i przetestowac szereg uktadow wykorzystujacych
procesory ATTINY 2313, 89Cx051 2 |

ATMEGA 8535, 8515, 16, 32,162, ATTINYxx

W zestawie znajdujq sie praktycznie wszystkie niezbedne w systemie peryferia.

S3 to np.: diody LED, piezo, wyswietlacz alfanumeryczny LCD, przetwornik

A/Ci C/A. Wszystkie potaczenia wykonuje sie dzieki przewodom lutowanym

do punktow zaopatrzonych w goldpiny lub wykorzystuje odpowiednie zworki
(jumpery lub przewody potaczeniowe).

www.sklep.avt.pl
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