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Projektowanie ptytek
obwodow drukowanych

zgodnie z wymaganiami

EMC 1 ESD (3)

Poprzednie artykuly z tego cyklu zawieraly przede wszystkim
wskazowki dotyczqce zminimalizowania negatywnego wplywu
zewnetrznego Srodowiska elektromagnetycznego na projektowany
system oraz wytlumienia promieniowania elektromagnetycznego,
powstajqcego w obrebie naszego projektu poprzez odpowiednie
wykonanie mozaiki polqczeri na powierzchni laminatu. W tym
artykule zaprezentuje, w jaki sposéb nalezy podejs¢ do wykonania
portéw wejscia/wyjscia tworzonego urzqdzenia oraz na co zwrécic
uwage podczas ekranowania. Ostatniq czes¢ artykulu poswiece
wskazoéwkami dotyczqcym zwiekszenia odpornosci systemu na

Wiele urzadzen elektronicznych nie wy-
maga do poprawnego dziatania wymiany syg-
naléw ze $wiatem zewnetrznym. Jezeli jednak
taka konieczno$¢ zachodzi wybér medium
odbywa sie pomiedzy laczami bezprzewodo-
wymi, $wiattowodowymi oraz tradycyjnymi
przewodowymi. Kazdy z wymienionych typéw
facznosci ma szereg wad i zalet. Wazne jest roz-
wazenie, ktére wlasciwosci dla projektowanego
systemu sg pozadane, a ktére dyskwalifikujace.

ZYacza i okablowanie

Skupimy sie na tacznosci przewodowej.
Charakteryzuje sie ona niskim kosztem im-
plementacji oraz prostota wykonania. Nie jest
konieczne stosowanie specjalnych przetwor-
nikéw, a elementy potrzebne do wykonania
interfejsu przewodowego sa szeroko dostepne.
Wadami komunikacji przewodowe;j sa:

* Wrazliwo$¢ na zaburzenia elektromagne-
tyczne oraz generowanie promieniowania
elektromagnetycznego.

* Mozliwo$¢ nieuprawnionego odtworzenia
przesylanej informacji na podstawie ana-
lizy pola elektromagnetycznego wytworzo-
nego wokét przewodu.

* Podatno$¢ kabli na korozje i czynniki
$rodowiskowe.

* Konieczno$¢ wykonania okablowania po-
miedzy urzadzeniami, nierzadko skltadaja-
cego sie z wielu dziesigtek lub nawet setek
zyl.

Ze wzgledu ma bogactwo typéw zlacz
dostepnych na rynku oraz z uwagi na podo-
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wyladowania elektrostatyczne (ESD).

bienistwo zjawisk elektromagnetycznych, ktére
beda w nich beda zachodzity, sposéb rozmiesz-
czenia linii sygnatowych bede opisywat tylko
na podstawie typowego konektora jednorzedo-
wego.

Przy projektowaniu zlacza, podobnie jak
Sciezek znajdujacych sie w obrgbie plytki
obwodéw drukowanych, wazne jest okreslenie
typéw sygnaltéw, ktére bedg nimi przesylane.
Nalezy zwr6cié uwage na spodziewane war-
tosci natezenia przeplywajacego pradu, typ
przebiegu (prostokatny, sinusoidalny, itd.), jego
czestotliwo$é, czasy narostu i opadania zboczy
sygnatowych. Dla magistral cyfrowych, war-
to okresli¢ aktywnos$¢ poszczegélnych linii.
Piszac ,aktywnos¢”
zmian poziomu logicznego sygnatu. Im czes-

mam na mysli czestosé

ciej jest zmieniany poziom logiczny, tym ak-
tywnos¢ takiej linii jest wyzsza. Na podstawie
tych kryteriow mozna fatwo okresli¢ poziom
generowanego szumu przez poszczegolne linie
interfejsu. Za polaczenia wrazliwe na szum
elektromagnetyczny sg uwazane te, ktérymi sg
prowadzone sygnaly analogowe.

Po wykonaniu analizy wlasciwosci trans-
mitowanych sygnaléw mozna bedzie okresli¢
ile dodatkowych wyprowadzen masy bedzie-
my musieli wprowadzi¢ do zlgcza oraz jak je
w jego obrebie porozmieszcza¢. W wypadku
aplikacji generujacych spory szum lub wraz-
liwych na niego warto rozwazy¢ mozliwosé
uzycia okablowania ekranowanego. Istotnym
minusem bedzie tutaj oczywiscie wzrost kosz-
tow wykonania urzadzenia.

Pierwszym krokiem do wlasciwego upo-
rzadkowania sygnaléw jest okreslenie przyna-
leznoéci kazdego z nich do jednej z nastepuja-

cych grup:
* sygnaly wrazliwe (najczesciej analogowe),
* sygnaly szczegélnie wrazliwe (jesli
wyslepuja),

* sygnaly wysokoszumne (najczesciej cyfro-
we),

* sygnaly szczegblnie szumigce (jezeli wy-
stgpuja).

Najlepiej, aby sygnaly wrazliwe oraz szu-
miace nie znajdowaly sie w obrebie jednego
zlacza, a jezeli juz tak musi by¢, to te grupy
powinny znajdowac sie jak najdalej od siebie
i by¢ odseparowane liniami masy. Generalnie
nie jest wskazane mieszanie obu tych typéw ze
sobg w obszarze jednego zlacza. Dobrg prak-
tyka jest dofaczenie skrajnych wyprowadzen
do masy w celu stworzenia swoistego ekranu
dla pozostatych linii. Kolejnymi (w kierunku
centrum zlgcza) moga by¢ przesylane sygnaty
z grupy wysokoszumnych lub wrazliwych (nie
nalezy miesza¢ tych grup!). Im sygnat bedzie
bardziej wrazliwy/szumiacy, tym blizej srodka
powinien sie znajdowac. Jezeli w poprzednim
etapie wyr6zniona zostala grupa wyjatkowo
krytyczna, to musi si¢ ona znalez¢é w centrum
zlacza, otoczona z obu stron dodatkowymi li-
niami masy. Na rysunku 1 pokazano przykla-
dowe zlacze 1-rzedowe.

W sasiedztwie jednego doprowadzenia
masy powinno znajdowaé sie co najwyzej
osiem wyprowadzen sygnalowych. Wraz ze
wzrostem mocy generowanych zaburzen przez
sygnaly biegnace w poszczegélnych przewo-
dach, dodatkowe wyprowadzenia masy powin-
ny wystepowaé czesciej. Przy projektowaniu
magistrali cyfrowej dobrze jest w bezposred-
nim sgsiedztwie masy umiesci¢ sygnat najbar-
dziej aktywny. Zazwyczaj jest to sygnal zegaro-
wy badz linia przenoszaca stan najmtodszego
bitu.

Rozwazajac budowe interfejsu przewo-
dowego, nalezy bacznie przyjrzec sig kwestii
odleglosci, na jaka ma by¢ przesylany sygnal.
Wraz ze wzrostem dlugosci przewodu naste-
puje wieksza degradacja przesytanej nim infor-
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macji. Dzieje sig to na skutek rosnacych pojem-
noéci i rezystancji przewodu oraz zwigkszonej
zdolnoéci do emitowania i zbierania energii
elektromagnetycznej. W celu zachowania do-
statecznych parametréw sygnatu docierajacego
do odbiornika nalezy wraz ze wzrostem dystan-
su transmisji:

¢ Obnizy¢ jego czestotliwos¢.

* Zwiekszy¢ zakres zmian napiecia repre-
zentujacego informacje.

* W miar¢ mozliwo$¢ przesyla¢ sygnaly
zmieniajace sie dyskretnie (np. zmieniaja-
ce sig zero-jedynkowo). Jest wtedy o wie-
le tatwiej wydoby¢ poprawng informacje
nawet z mocno zdegradowanego sygnatu,
poniewaz jest ona kodowana przez okre-
Slony zakres napie¢ (a nie tylko przez jed-
ng konkretng warto$¢, jak ma to miejsce
przy zmianach ciagltych). Przykltadowo,
w standardzie TTL kazda warto$¢ napie-
cia pomiedzy 2,4 V a 5 V jest traktowana
jako poziom logiczny wysoki, natomiast
zakres od 0 V do 0,8 V jako poziom logicz-
ny niski.

e Zamiast przesylania sygnalu danych za
pomoca jednego przewodu dobrze jest
uzy¢ skretki i przesyla¢ nig informacje
w postaci sygnalu réznicowego. Z jedne;j
strony, pola magnetyczne wytworzone
wokét kabli tworzacych skretke beda
sig znosily z powodu przeciwnego kie-
runku, natomiast z drugiej, po odjeciu
od siebie sygnaléw z obydwu zyl okaze
sig, ze r6znica (sygnal uzyteczny) zostata
wzmocniona, natomiast cze$¢ wspélna
(zaburzenia) wyeliminowane.

¢ Dla bardzo duzych odlegloéci nalezy roz-
wazy(¢ zastosowanie regeneratora sygnatu.
Oproécz poradzenia sobie z problemem za-

pewnienia odpowiedniego stosunku sygnatu
uzytecznego do szumu w sygnale docierajgcym
do odbiornika, przed konstruktorem stoi jesz-
cze jedno powazne zadanie: dodanie przewo-
déw do urzadzenia (niewazne czy bedzie spel-
nialo role nadajnika czy odbiornika) wigze sig
réwniez z mozliwoscig zwiekszenia poziomu
zaburzen, jakie beda docieraly do urzadzenia.
Przy nieumiejetnym rozmieszczeniu okablo-
wania (np. prowadzac przewody przez duze
otwory w ekranie) nawet ekranowanie obejmu-
jace cale urzadzenie nie bedzie w stanie sku-
tecznie zatrzymac niepozadanego promienio-
wania elektromagnetycznego przedostajacego
sie z i do systemu. Rozmieszczajac przewody
wewnatrz obwody systemu oraz poza nig nale-
zy pamietac o:

* Utrzymaniu ich we wzglednym porzad-
ku. Przypadkowo wiszace przewody moga
utworzy¢ antene (najczesciej petlowa badz
dipolows), ktéra pogorszy parametry urza-
dzenia pod wzgledem kompatybilnosci
elektromagnetycznej.

¢ Przewody, ktérymi przesylane sg dane
cyfrowe badz plyng nimi prady o duzym
natezeniu nalezy trzymaé z dala od kabli

ELEKTRONIKA PRAKTYCZNA 10/2013

wiodacych sygnaly analogowe wrazliwe
na zaburzenia.

* Nieprowadzeniu przewodéw w poblizu
elementéw i urzadzen generujacych pole
elektromagnetyczne o znacznym nateze-
niu. Mowa tutaj przede wszystkim o r6zne-
go rodzaju ukfadach cyfrowych, rezonato-
rach, silnikach elektrycznych, transforma-
torach, itd.

* Nieumieszczaniu okablowania w sgsiedz-
twie otwordw, szczelin wykonanych w ma-
teriatach przewodzacych, poniewaz beda
one dziataly jak anteny szczelinowe.

* Nieprowadzeniu krytycznego sygnalu zylg
znajdujaca sie na zewnatrz wiagzki kablo-
wej nawet, gdy jest ona ekranowana.

* Unikaniu ukladania przewodéw w pobli-
zu materialéw przewodzacych o niezdefi-
niowanym potencjale. Takie obiekty majg
sktonnos¢ do odbijania oraz magazynowa-
nia energii promieniowania elektromagne-
tycznego.

* Zadbaniu o to, aby przewody nie byly za-
giete pod zbyt duzym katem.

kabla

prowadzenia sygnaléw o czestotliwosci

* Uzyciu koncentrycznego  do
wyzszej niz 10 MHz oraz w aplikacjach,
w ktdrych jest istotne dopasowanie impe-
dancji w szerokim zakresie czgstotliwosci.
Jak juz pisalem w pierwszym artykule,
najlepszg drugg do zabezpieczenia sie przed
zaburzeniami elektromagnetycznymi jest eli-
minowanie ich potencjalnych zrédel. Jezeli
usuniecie przyczyny jest niemozliwe, np. znaj-
duje sie poza zasiegiem konstruktora, to nalezy
podja¢ préby ochrony systemu tak blisko niej,
jak to tylko mozliwe. Wyposazajac projekto-
wany system w okablowanie, konstruktor ma
mozliwoé¢ eliminowania zaburzen juz na eta-
pie tworzenia okablowania. Jest to realizowanie
poprzez uzycie kabli ekranowanych, skretek,
koralikéw ferrytowych. Dobér zabezpieczenia
zalezy przede wszystkim od jego kosztéw oraz
stopnia ochrony, ktéry jest wymagany przez za-
loZenia projektowe.

Ekranowanie

Zdarza sie, ze projektowane urzadzenie
musi poprawnie pracowaé w silnie zaszumio-
nym $rodowisku elektromagnetycznym i ze
zrédla tego szumu znajdujg sie poza zasiegiem
konstruktora. Skoro nie mozna ich usunaé,
to trzeba skutecznie chroni¢ zaprojektowane
urzadzenie przed ich niekorzystnym wply-
wem. Najlepszym rozwigzaniem jest otocze-
nie calego urzadzenia kompletnym ekranem
elektromagnetycz-
nym. Idealny ekran Masa
jest wykonany z ide-

Jak taki ekran dziala? Na poczatek przyj-
rzyjmy sie promieniowaniu elektromagne-
tycznemu. Sklada sie ono ze sprzezonych ze
soba pdl: elektrycznego i magnetycznego. Pole
elektryczne powoduje powstanie w obrebie
przewodnika ruchu tadunkéw elektrycznych.
Prad wyindukowany w idealnym przewod-
niku, na skutek przylozonego zewnetrznego
pola elektrycznego, spowoduje powstanie we-
wnatrz tego przewodnika pola elektrycznego,
wewnetrznego. Oba te pola bedq sie wzajemnie
znosily, poniewaz bedq mialy przeciwne zwro-
ty. Na skutek tego, wypadkowe pole elektryczne
wewnatrz przewodnika bedzie wynosilo zero.

Zmienne pole magnetyczne (o czestotliwo-
$ci wyzszej niz 100 kHz) powoduje powstanie
pradéw wirowych w przewodniku. Wytworzo-
ne przez nie pole magnetyczne bedzie znosito
przylozone zmienne pole magnetyczne, row-
niez dzieki przeciwnym zwrotom.

Zaréwno pole elektryczne jak i magne-
tyczne beda ,,odbijane” od powierzchni ekranu
idealnego. Niestety co$ takiego jak przewodnik
idealny nie istnieje. Niemozliwe bedzie réw-
niez znalezienie ekranu idealnego. Parametry
ekranu rzeczywistego beda gorsze z powodu:

* Rezystancji przewodnika rzeczywistego. Ta
rezystancja ograniczy natezenie wyinduko-
wanego w przewodniku pradu. Prad o niz-
szym natezeniu z kolei wytworzy stabsze
pole elektryczne wewnatrz przewodnika.

* Otworéw wykonanych w ekranie. Kazda
nieciagloé¢ w strukturze przewodnika za-
burzy przeplyw wyindukowanego pradu.
Jak powszechnie wiadomo, prad bedzie
plynat Sciezka o najnizszej impedancji,
czyli optynie otwér w przewodniku. Brak
przeplywu ladunku elektrycznego w tym
miejscu objawi sie brakiem wewnetrznego
pola elektrycznego, ktére znosiloby to ze-
wnetrzne. Tym samym w tym miejscu zo-
stanie ostabiona ochrona przed zewnetrz-
nym polem elektromagnetycznym.

Jezeli urzadzenie mialoby by¢ chronione
przed dzialaniem stalego pola magnetycznego
(badZ zmiennego o czgstotliwosci nizszej niz
100 kHz), nalezaloby je wyposazy¢ w dodatko-
wy ekran wykonany z materiatu cechujacego
sie wysoka przenikalno$cig magnetyczng (np.
z materiatu ferromagnetycznego). Jego sposéb
dziatania bedzie nieco inny, niz ekranu typo-
wego dla ochrony przed falami radiowymi
(RF). Mianowicie, bedzie on tworzyl wewnatrz
siebie $ciezke, ktéra bedg biegly linie pola
magnetycznego omijajac urzadzenie otoczone
ekranem magnetycznym. Skuteczno$¢ ekrano-

Sygnat krytyczny

alnego przewodnika

000000000

(rezystancja miedzy
dwoma dowolnymi
punktami takiego

przewodnika zawsze
wynosi 0 omoéw).

Sygnat zwykty
Rysunek 1. Widok przyktadowego ztgcza jednorzedowego
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wania zalezy od przenikalnosci magnetycznej
zastosowanego materialu. Efektywnos$¢ spada
zaréwno w przypadku obecnosci bardzo sta-
bego pola magnetycznego, jak i bardzo silne-
go. Jest zwigzane ze zjawiskiem nasycania sig
materiatu. Z tego powodu efektywne ekrany
wolnozmiennego pola magnetycznego wyko-
nywane sg z kilku warstw materiatéw o roz-
nych wartodciach przenikalnoéci magnetycz-
nej. W tym przypadku mozliwe jest réwniez
uzycie ekranéw aktywnych (wyzej opisane
ekrany sg pasywne). W odréznieniu od pasyw-
nych, wytwarzajg wlasne pole magnetyczne,
ktére eliminuje to pochodzace ze $rodowiska
zewnetrznego. Przykladami takich urzadzen sa
elektromagnesy, selenoidy, cewki Hekmholtza.

Bardzo ciekawym rozwigzaniem jest wyko-
rzystanie efektu Meissnera, jednak ze wzgledu
na konieczno$¢ wykorzystania nadprzewodni-
ka, czy tez cieklego azotu do jego chtodzenia,
pisze o tym tylko jako o ciekawostce.

W tym podrozdziale przez caly czas pisa-
fem tylko o koniecznosci ekranowania projek-
towanego systemu przed niekorzystnym wply-
wem zewnetrznego promieniowania elektro-
magnetycznego. Ekrany elektromagnetyczne sg
réwniez wykorzystywane w celu ochrony ze-
wnetrznego srodowiska elektromagnetycznego
przed szkodliwg dziatalno$cig projektowanego
urzadzenia.

Ekranowanie moze zaréwno obejmowac
caly system, jak i by¢ ograniczone tylko do
krytycznego podsystemu (podzial projektu
na grupy funkcjonalne znacznie uprosci jego
zidentyfikowanie oraz okreslenie poziomu ko-
niecznych zabezpieczen). Niezaleznie od tego,
jaka czgé¢ urzadzenia bedzie objeta ekranem,
to musi by¢ on szczelny. Szczelny, w tym przy-
padku nie znaczy tylko, ze uzyty blok metalu
nie ma zadnych otworéw czy szczelin. Oznacza
to, ze kazda linia wchodzaca badZ opuszczajaca
chroniong strefe, musi by¢ filtrowana. Jezeli
zostanie to zaniedbane, to okaze sig, ze w tym
miejscu pole elektromagnetyczne zacznie
»przecieka¢”. Istnieje oczywiscie mozliwosé
(przy zachowaniu pewnych regul) wykonania
ekranu polotwartego. Jego uzycie moze byc
podyktowane konieczno$cig zapewnienia swo-
bodnej cyrkulacji powietrza. W kazdym razie,
trzeba mie¢ na uwadze trzeba mie¢, ze bedzie
on mniej efektywny od catkowicie szczelnego
Jkuzyna”. Zeby spelniat on swoje zadanie na-
lezy dopilnowaé, aby szczeliny i otwory byly
sporo mniejsze od diugosci najkrétszej z fal,
przed ktérymi ma chronié. Czesto przyjmuje
sie, ze szczelina powinna mie¢ wymiary mniej-
sze niz 1/10 diugosci najkrdtszej fali, natomiast
$rednica otworéw nie powinna by¢ wigksza niz
1/100 dtugosci najkrétszej fali.

W typowo hobbystycznych projektach za-
zwyczaj do skutecznego ekranowania systemu
nie jest potrzebna metalowa obudowa (ktéra
nawiasem moéwigc jest sporo drozsza od zwy-
kiej, plastikowej). Jezeli jest potrzebna ochrona
przed promieniowanie elektromagnetycznym
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o czestotliwoéci nieprzekraczajacej 30 MHz, to
bedzie wystarczajaca zwykla warstwa przewo-
dzaca pokrywajaca wewnetrzng cze$é obudo-
wy plastikowej.

Typ ekranu wybrany, co dalej? Nalezy go
odpowiednio dofaczy¢ do zaprojektowane;j
plytki PCB. Jak juz pisalem, nie mozna
pozostawia¢ elementéw przewodzacych bez
zdefiniowanego potencjatu. Aby ekran po-
prawnie spetnial swoja role musi by¢ dotgczo-
ny za pomocg niskoimpedancyjnych polaczen
z masa systemu. Najlepiej, aby odbyto sie to
w strefie portéw I/O. Efektywnos¢ ekranowania
zostanie podniesiona przez zapewnienie jak
najwiekszej liczby polaczen z masa systemu.
Ostabiona zostanie w ten sposéb sktonnosé¢ do
oddzialywania z pobliskimi obiektami.

Zabezpieczenie systemu przed ESD

Obecnie bardzo popularne przyrzady pét-
przewodnikowe sg bardzo wrazliwe na wyla-
dowania elektrostatyczne. Owe wyladowania
powstaja w wyniku utworzenia sie duzej r6z-
nicy potencjaléow miedzy dwoma punktami
w wyniku nagromadzenia sig¢ ladunku elek-
trostatycznego. Napigcie wyladowania elek-
trostatycznego wynosi nawet kilkanascie kilo-
woltéw. Jest ono wystarczajace do zniszczenia
wrazliwych uktadéw scalonych. Tak duze na-
piecie powoduje oczywiscie réwniez przeplyw
pradu o odpowiednio wysokim natezeniu, kto-
re, nawiasem mdéwigc, mozna latwo obliczy¢
korzystajac z prawa Ohma. To w polaczeniu
z bardzo krétkim czasem wystapienia zjawiska,
ktore jest widziane w dziedzinie czgstotliwosci
jako zespo6t sygnaléw sinusoidalnych o bardzo
duzej czestotliwosci, jest powodem powstania
silnego pola magnetycznego. Owe pole powo-
duje wyindukowanie si¢ pradu w sasiaduja-
cych z miejscem wyladowania elementach
przewodzacych. Skutki zdarzenia ESD nie sg
wiec ograniczone tylko do miejsca jego wyste-
powania, ale ré6wniez beda widoczne w jego
sgsiedztwie.

Wyladowanie elektrostatyczne moze spo-
wodowac:

e Uszkodzenie badZ zniszczenie ukladu
scalonego lub innego elementu polprze-
wodnikowego.

* Wyindukowanie sig szumu w sygnale prze-
plywajacym w sasiedztwie.

* Réznice potencjalu masy w réznych
punktach systemu i doprowadzi¢ do
niepoprawnej pracy urzadzenia;

* Roéznice potencjalu pomiedzy réznymi
cze$ciami ekranu elektromagnetycznego.
Spowoduje to obnizenie jego skutecznosci.

* Modyfikacje wartoéci zapisanych w reje-
strach i pamieciach ukladéw cyfrowych.
Uodpornienie systemu na zdarzenia ESD

realizuje sie na drodze sprzetowej i progra-
mowej. Rozwigzania sprzetowe skupiajg sie
na obnizeniu (w jak najkrétszym czasie) do
bezpiecznego poziomu pikéw napieciowych
i pradowych i odprowadzeniu nadmiarowego

fadunku do masy. Na tym poziomie jest realizo-
wana ochrona przed fizycznym uszkodzeniem
zar6wno skladowych, jak i caloéci systemu
elektronicznego. W celu efektywnego opraco-
wania ochrony sprzetowej przed ESD, trzeba
ustali¢ potencjalne miejsca wystapienia tego
zjawiska. To zadanie moze wydawac sie trudne
do wykonania, jednak jest zgola inaczej.

Najczestszym powodem powstania wyla-
dowania elektrostatycznego w systemie elektro-
nicznym jest kontakt jego skladowych z uzyt-
kownikiem. Podczas codziennych czynnosci na
powierzchni ciata ludzkiego mogg gromadzié¢
sig ogromne ilosci ladunkéw elektrostatycz-
nych. Kazdemu chyba zdarzylo sie, ze zostat
,kopniety” np. przez klamke. Wyobrazmy sobie,
ze zamiast wspomnianej klamki, w zasiegu na-
ladowanego palca znajdzie si¢ plytka obwodéw
drukowanych. Katastrofa gotowa! Niestety, ale
najczesciej po takim kontakcie urzadzenie elek-
troniczne nadaje si¢ co najwyzej do naprawy.
Whiosek nasuwa sig jeden — nalezy chroni¢
wrazliwe czesci systemu przed bezposrednim
kontaktem z uzytkownikiem. Oznacza to ni
mniej, ni wiecej tyle, ze trzeba umiesci¢ wyko-
nang z wielkim pietyzmem plytke PCB w za-
mknietej obudowie. W takim wypadku strefa
podwyzszonego zagrozenia wyladowaniami
ESD zostanie ograniczona do portéw I/O.

Na rysunku 2 pokazano przykladowy
obw6d zabezpieczajacy system elektronicz-
ny przed wyladowaniem elektrostatycznym.
W celu sttumienia impulséw spowodowanych
wyltadowaniem elektrostatycznym stosuje sie:

* Cewki. Jako ze dla sygnaléw wysokocze-
stotliwosciowych sg one widoczne jako
elementy o bardzo duzej impedancji, na-
tomiast dla niskoczegstotliwosciowych jako
zwarcie, to nalezy wlaczac je szeregowo do
linii zagrozonej wystapieniem zdarzenia
ESD. Oczywiscie, powinny sie znalez¢ jak
najblizej miejsca spodziewanego wytado-
wania elektrostatycznego. Najlepsze beda
cewki ferrytowe o jak najnizszej rezystan-
cji. Warto$¢ indukcji nie jest istotna.

* Diody Zenera. Stanowig one bardzo do-
bre zabezpieczenie przeciwprzepieciowe.
Sa one czesto umieszczane jak ochrona
/O ukladéw cyfrowych. Nie nalezy oczy-
wiscie zdawac sie tylko na te juz zaimple-
mentowane w strukture uktadu. Kluczo-
wym parametrem w ich wypadku jest czas
potrzebny do przejScia w stan przebicia.
Im krétszy tym lepiej. Jako ze ich zadaniem
jest zwarcie powstalego impulsu ESD do
masy badz zasilania, nalezy je wpina¢ réw-
nolegle pomiedzy mase (lub szyne zasilaja-
ca), a zagrozona linie.

* Kondensatory. Stanowig one elementy
o niskiej impedancji dla sygnaléw wyso-
koczgstotliwosciowych. Ich zadaniem jest
zwarcie powstatego szumu wysokoczesto-
tliwosciowego do masy.

Rezystory. Ze wzgledu na konieczno$¢ uzy-
cia duzych wartosci rezystancji oraz moz-
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Projektowanie ptytek obwoddw drukowanych zgodnie z wymaganiami EMC i ESD
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Rysunek 2. Przyktadowy obwéd
zabezpieczajgcy system elektroniczny
przed wytadowaniem elektrostatycznym

liwos¢ wystgpienia zjawiska przebicia sa
one rzadko stosowane do ochrony systemu
elektronicznego przed zdarzeniami ESD.
Jezeli juz majg zosta¢ uzyte jako ochrona,
to s wpinane szeregowo do linii I/O. W su-
mie okreélenie ,lina [/O” w tym wypadku
jest na wyrost. Z powodu wysokiej rezy-
stancji wyjSciowej (na skutek wilgczenia
rezystora), ta linia nie bedzie mogla praco-
wac jako wyjécie wykonywanego urzadze-
nia.

Oczywiscie nalezy pamieta¢ o tym, ze
wyladowanie elektrostatyczne spowoduje wy-
indukowanie sie zaburzen réwniez w sasiadu-
jacych Sciezkach. Nalezy unika¢ prowadzenia
sygnaléw, czy zasilania w sasiedztwie linii, na
ktoérych moze pojawi¢ sig impuls spowodowa-
ny zdarzeniem ESD. Jezeli z koniecznosci Sciez-
ka sygnalowa zostanie poprowadzona w pobli-
zu takiej linii, to musi by¢ bezwzglednie od niej
odizolowana za pomocg S$ciezki masy. Warto
réwniez zastosowa¢ na niej zabezpieczenia
charakterystyczne dla S$ciezek zagrozonych
pojawieniem sig impulsu.

O ile metody sprzetowe stuzyly zabezpie-
czeniu komponentéw fizycznych przed uszko-
dzeniem w wyniku wyladowania elektrosta-
tycznego, o tyle metody programowe skupiaja
sie na zapewnieniu prawidlowego wykonywa-

REKLAMA

nia instrukcji zapisanych w pamieci nieulotne;j
uktadéw cyfrowych. Nie nalezy w zadnym
wypadku stosowaé ochrony programowej za-
miast sprzgtowej, poniewaz nie zapewnia ona
bezpieczenstwa elementom znajdujacym sie na
powierzchni ptytki obwodéw drukowanych.
Zabezpieczenia software’owe sg nijako uzu-
pelnieniem metody sprzetowej, podwyzszajace
niezawodno$¢ budowanego urzadzenia. Wpro-
wadzenie owych zabezpieczen bedzie wig-
zalo sig z wydluzeniem czasu projektowania
urzadzenia, zwigkszeniem zapotrzebowania
na pamieé, poSwieceniem dodatkowych cykli
zegarowych na przetwarzanie instrukeji zabez-
pieczajacych. Projektowanie mechanizméw
ochrony programowej nalezy oprze¢ na naste-
pujacych zalozeniach:

 Stan portéw /O lub rejestréw moze ulec
nieintencjonalnej zmianie. Oznacza to, ze
konieczne jest wdrozenie dodatkowych
procedur sprawdzajacych i odtwarzaja-
cych poprawne wartoéci. Oczywiscie te
funkcje powinny by¢ wykonywane okreso-
wo.

* Dane mogly zosta¢ uszkodzone od czasu
ostatniego dostepu. Do stwierdzenia po-
prawnosci bloku danych okaza sig przydat-
ne algorytmy obliczania sumy kontrolne;.
W przypadku obszernych danych najczes-
ciej jest generowany cykliczny kod nad-
miarowy CRC. Do kontroli poprawnosci
matych ilosci danych zazwyczaj wystarcza
zastosowanie bitu parzystosci.

* Wszystkie nieuzywane przerwania po-
winny prowadzi¢ do programu gtéwnego.
Oczywiscie kazda z funkcji obstugi prze-
rwania powinna zawiera¢ instrukcje zeru-
jace flagi stanu danego przerwania.

* Istnieje niebezpieczenstwo wejscia progra-
mu w niezaplanowang petle nieskoiczona.
W celu unikniecia takiej sytuacji nalezy
uzy¢ sprzetowego Watchdoga. W wypadku

zawieszenia si¢ programu CPU zostanie

przez niego zrestartowany. Utracone zosta-

na stany rejestré6w oraz wszelkie dane znaj-
dujace sie w pamieci RAM (tj. w przypad-
ku standardowej procedury zerowania).

W niektérych aplikacjach moze okazaé¢

sie niezbedne odtworzenie stanu urza-

dzenia sprzed awarii. Konieczne wartosci
rejestréw i danych powinny zosta¢ zapi-
sane wtedy w pamieci nieulotnej. Nalezy
przy tym zachowac ostrozno$¢ w zwigzku

z mozliwym przeklamaniem wartosci za-

pisanej. Obliczenie sumy kontrolnej badz

zastosowanie innych metod weryfikacyj-
nych (np. stworzenie kilku kopii danych

i poréwnywanie ich miedzy soba) jest tutaj

koniecznoscia.

Stosujac metody programowe, konstruktor
musi kierowac¢ sie przy dobieraniu rozwigzac
ich skutecznoscig i praktycznoscia. Rozwaga
jest tutaj bardzo cenna. Bledem jest zaréwno
nie uzycie zadnego zabezpieczenia (chocby
w postaci Watchdoga, ktérego na pokladzie ma
wiekszo$¢ mikrokontroler6w dostepnych obec-
nie na rynku), jak i zbyt obsesyjne ich stosowa-
nie (np. funkcje ochrony przed skutkami ESD
wykazujg duzo wyzsze zapotrzebowanie na za-
soby kontrolera niz pozostata cze$¢ programu).

Podsumowanie
Stworzenie systemu spelniajacego zaloze-
nia kompatybilnosci elektromagnetycznej, czy
tez odpornego na wyladowania elektrostatycz-
ne wigze si¢ z dodatkowymi nakladami finan-
sowymi oraz koniecznoscig poswigcenia na
projekt wiekszej ilosci czasu. Jednak czy aby
na pewno jest sens ,,0szczedza¢” na niezawod-
nosci projektowanego urzadzenia? Czesto ta
,,0szczednoée” sporo kosztuje.
Rafat tazinski
r@lazinski.pl

Profesjonalna chemia dla elektroniki i przemiu
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