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Systemy operacyjne

w automatyce przemystowe]

Systemy operacyjne dla automatyki przemysfowej sq wspélczesnie
bardzo zlozone. Obejmujq nie tylko aspekty zwiqzane z kontrolq
urzqdzenn automatyki, ale réwniez pozwalajq na dalece posunietq
integracje przedsiebiorstwa — od planowania produkcji az do wyrobu
finalnego. Niesie to ze sobq okreslone korzysci, ale i zagrozenia,
poniewaz taki system musi by¢ otwarty dla wigkszej liczby

Najwazniejsza cecha systemu przemy-
slowego systemu operacyjnego jest determi-
nizm czasowy, a wiec funkcjonalno$é¢ gwa-
rantujgca jego reakcje w $cisle okreslonym
przedziale czasowym. Moze to by¢ przerwa-
nie, sygnal z czujnika czy inny, ktéry ma
wywola¢ okreslong reakcje systemu. Jednak
wspolczesnie przemystowym systemom ope-
racyjnym stawia sie réwniez wymagania od-
nosnie do wspomnianego we wstgpie bezpie-
czenistwa, ochrony zasobéw oraz pewnosci
komunikacji, réwniez w sieciach rozleglych
np. taczacych ze soba producenta i podwy-
konawcéw podzespotéw.

Systemy operacyjne czasu rzeczywiste-
go wspolczesnie sa stosowane powszechnie
i nie tylko w rozlegtych, przemystowych in-
stalacjach stacjonarnych, ale réwniez w po-
ciggach, samolotach. Dlatego tez nowoczesny
system operacyjny (nie tylko dla automatyki
przemystowej) musi obstugiwaé rézne stan-
dardy komunikacji i polaczen sieciowych,
wypelniajac przy tym surowe wymagania
bezpieczenistwa i ochrony, a przy tym urza-
dzenia don dolgczone muszg by¢ tak fatwe
w obstudze, jak to tylko mozliwe. Najlepiej,
aby interfejs uzytkownika byt podobny do
znanego z urzadzen powszechnego uzytku,
Tatwy do opanowania i intuicyjny. Nie sg to
wymagania tatwe do spetnienia i nawet jak-
by sprzeczne.

W sukurs inzynierom przychodza tu
nowoczesne technologie: sprawne lacza
Swiattowodowe, techniki wizualizacji za-
dan, coraz wieksza moc mikroprocesoréw
i coraz wieksze zasoby pamieci. Coraz czes-
ciej struktury uktadéw mikroprocesorowych
zawierajg tez jednostki wspomagajace sprze-
towo prace oprogramowania. Dzigki niekté-
rym z tych blokéwOfunkcjonalnych ukltady
moga sprawnie szyfrowa¢ dane, dekodowac
je 1 wykrywaé potencjalne zagrozenia np.
wirusy czy proby naruszenia integralnosci.

12

uzytkownikow.

Co wazne, funkcje realizowane sprzetowo
sg wykonywane znacznie szybciej i nie ob-
cigzajg rdzenia, ktéry w tym czasie moze
realizowa¢ inne zadania. Oczywiscie sta-
wia to dodatkowe wymaganie przed syste-
mem operacyjnym RTOS, ktéry powinien
mie¢ wsparcie dla takich mechanizmoéw.
Oproécz tego coraz czesciej stosuje sie tez
architekture wielordzeniowa umozliwiaja-
ca rozdzial zadan pomiedzy poszczegblne
rdzenie i zmniejszenie czestotliwos$ci takto-
wania mikroprocesora, co przyczynia sie do
obnizenia poboru mocy przy jednoczesnym
wzro$cie wydajnosci. Jednoczesnie rdzenie
procesor6w wielordzeniowych majg wy-
dzielone, specjalne obszary pamieci, ktére
pozwalajg na wspdéldzielenie danych lub ich
rozdzial, selekcjonowanie funkcji i aplikacji.
Uzycie systemu operacyjnego zapewniajg-
cego obsluge procesora wielordzeniowego
pozwala na zarzadzanie zadaniami, dzieki
czemu w jednych obszarach pamieci sa wy-
konywane zadania deterministyczne, nato-
miast w innej niedeterministyczne. Oprécz
wspomnianych zalet, taki rozdzial pozwala
na podwyzszenie bezpieczenstwa aplikacji
i przetwarzanych danych.

Nie bez znaczenia jest tez fakt wzrostu
niezawodno$ci i sprawnos$ci innych podze-
spoléw uzytkowanych w systemach RTOS.
Dobrym przykladem sg dyski Flash, ktére
nie maja ruchomych elementéw mechanicz-
nych i dzieki swej niezawodnosci pomatu
wypieraja typowe HDD. W zastosowaniach
profesjonalnych ich wzglednie wysoka cena
nie jest przeszkoda, poniewaz stanowi je-
dynie utamek kosztéw calego wyposazenia,
a zastosowanie dyskéw polprzewodniko-
wych znacznie podnosi niezawodno$¢ calej
instalacji.

Ciekawym przykladem urzadzen tego
typu jest komputer przemyslowy PC Simatic
Microbox 427 firmy Siemens. Uzytkownik

ma wrazenie, ze to jest zwykly sterownik
PLC, natomiast w rzeczywisto$ci Microbox
ma w poréwnaniu z nim znacznie rozszerzo-
na funkcjonalnosc.

Nerwem wspoélczesnych systeméw au-
tomatyki jest sprawna lgczno$é pomiedzy
poszczegélnymi elementami skladowymi.
Dotyczy to nie tylko moduléw sterowni-
kéw, ale réwniez tzw. §wiata zewnetrznego.
Chodzi przede wszystkim o mozliwos¢ in-
formacji z sieciami standardu Ethernet za
pomocy protokoléw IPv4 oraz IPv6 i o ob-
stuge interfejsu szeregowego USB. Coraz
czesciej uzytkownicy domagaja sig rowniez
si¢ réwniez polaczen bezprzewodowych,
z r6znymi sieciami z rodziny 802.x, sieciami
MIPv4 i MIPv6 dla aplikacji mobilnych oraz
obstugi protokoléw IPsec i HTTPS. Warto
przy tej okazji wspomnieé, ze uzupetniajac
system o dodatki funkcjonalne trzeba mie¢
na uwadze ogélne bezpieczenstwo systemu.
Ponadto, konieczno$¢ obstugi rozszerzen
moze spowodowac oddzialywanie na sposéb
dziatania mechanizmu kolejkowania zadan,
dlatego rozszerzenia jest dobrze zaplanowac
na etapie projektowania aplikacji, aby twér-
ca systemu operacyjnego mogl zaimplemen-
towa¢ niezbedne funkcje i przewidzie¢ ich
zachowanie sie.

Mimo wszystko dla system6éw automa-
tyki stuszna jest jedna zasada — im mniej
funkcji, tym lepiej i bezpieczniej. Warto

Kaskada awarii
Potgczenie wielu sieci moze skutkowad efektem
kaskadowym. Taki problem spowodowat
przerwe w dostawie energii do 50 milionéw
ludzi w USA. Przyczyng kaskadowej awarii byto
uszkodzenie jednego z systemdéw automatyki
przemystowej, co spowodowato niekompletne
informacje o postepujacych awariach
i zmianach topologii sieci energetycznej.
Stosunkowo niegrozna awaria kilku linii 345 kV
w poétnocnym Ohio spowodowata kaskadowe
przecigzenie innych linii 345 kV i 138 kV,
co z kolei spowodowato awarie catej sieci
energetycznej. Utracono zasilanie o mocy
61800 MW z 508 generatorow w 265
elektrowniach.
W polskim systemie zarzadzania energia
elektryczng zdarzenie polegajace na catkowitym
wyltaczeniu zasilania na znacznym obszarze
spowodowane przez kaskadowg awarie jest
mato prawdopodobne. Niemniej celowy atak
przeprowadzony przeciw systemom automatyki
przemystowej moze spowodowa¢ lokalne
wytaczenia - przyktadem mogg by¢ wyniki
¢wiczen przeprowadzonych na jesieni 2012 r.
we Wroctawiu, podczas konferencji Wolno$c
i Bezpieczenstwo. W kazdym przypadku
przeprowadzenie takiego ataku wymagatoby
zasobow klasy militarnej.

Zrédto: Computerworld
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W styczniu 2003r. wirus SQL Slammer, atakujacy serwery bazodanowe Microsoft SQL Server dostat sie do wewnetrznej sieci elektrowni atomowej Davis-
Besse w stanie Ohio i zarazit co najmniej jeden serwer. Skutkiem byfo wytaczenie systemu monitoringu bezpieczenstwa na blisko pie¢ godzin. Zarzadzanie

procesami w elektrowni zostato wytaczone na sze$¢ godzin. Wirus przedostat sie do sieci elektrowni przez tacze T1,
jednej z firm trzecich poza firmowym firewallem.

zwréci¢ uwage, ze réwniez zbyt duza licz-
ba obslugiwanych protokotéw komunika-
cyjnych — mimo iz dobrze wyglada w ma-
terialach reklamowych - moze utrudniaé¢
funkcjonowanie systemu automatyki, szcze-
gélnie w aspekcie bezpieczenstwa zasobow
i ochrony informacji. Dotychczas w r6znych
systemach stosowano rézne stopnie ochrony
za wyjatkiem ujednoliconych standard6éw
w branzy militarnej. Aktualnie sa podejmo-
wane kroki majace na celu stworzenie jed-
nolitego standardu bazujacego na sprzecie
i oprogramowaniu, zapewniajacego jednako-
wo wysoki poziom ochrony. Osobng kwestig
pozostaje ochrona danych przechowywa-
nych na komputerach biurowych, dolaczo-
nych do sieci, gdyz jak wie kazdy majacy
do czynienia z bezpieczeistwem systemow
informatycznych - najbardziej zawodnym
elementem zabezpieczen jest cztowiek.
Oprécz mozliwoéci komunikowania sie
za pomocy popularnych standardéw siecio-
wych, w przyszlosci beda potrzebne réwniez
inne funkcje. W szczegélnosci bedg to kwe-
stie rozwoju wielozadaniowosci i odpowied-
nich dla niej standardéw komunikacyjnych.
Wiele aplikacji wykonujacych jednocze$nie
kilka zadan wymaga do swojej obstugi odpo-
wiednich protokotéw komunikacyjnych, np.
ze wsparciem dla kolejkowania i nadawania
priorytetéw poszczegélnym telegramom.
W zastosowaniach przemystowych wazne sa
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réwniez kwestie szeregowania zadan zgod-
nie z zadanymi kryteriami oraz tworzeniach
chronionych, odizolowanych obszaréw
w pamieci operacyjnej, przeznaczonych do
ich obstugi.

W kontekscie sprawnosci systemu ope-
racyjnego oraz jego deterministycznosci
czasowej warto zastanowic sig czy zbyt duza
liczba obstugiwanych protokoléw komunika-
cyjnych nie doprowadzi do sytuacji, w ktérej
mechanizm szeregowania zadan systemo-
wych nie zostanie przecigzony i tym samym
nie zachwieje podstawowej i najwazniejszej
cechy w poréwnaniu z typowymi sieciami
i systemami operacyjnymi — zdolnosci do
obstugiwania zdarzenn w $cisle okreslonym
przedziale czasu. Rozwazajac sytuacje tego
typu, w celu rozwiagzania konkretnego prob-
lemu, mozna postuzy¢ sie urzadzeniami ze-
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wnetrznymi i ,,zrzuci¢” na nie odpowiedzial-
nos¢ za komunikacje pomiedzy poszczegél-
nymi aplikacjami systemu. Takie urzadzenia
mogg by¢ tez wyposazone w pewne dodatko-
we funkcje stuzace do rozwigzania konkret-
nego problemu, np. mogg przesta¢ dane od
CPU do miejsca w sieci, w ktérym nie wy-
magaja one stosowania specjalnego systemu
kodowania w celu ich ochrony (np. zdalna
pamiegc).

Przenoszenie danych i separacja zadan
moga by¢ stosowane nie tylko przy uspraw-
nianiu ich szeregowania. Systemy opera-

ktére zostato zestawione do sieci

cyjne czasu rzeczywistego z reguly pracujg
w $rodowisku, w ktérym pamie¢ operacyjna
jest ograniczona. Jednocze$nie wcigz ros-
nie liczba realizowanych przez nie zadan.
W efekcie, niewielka pamie¢ — jesli odniesc¢
to do potrzeb — musi mie¢ mozliwos¢ obstugi
coraz bardziej wyrafinowanych i skompliko-
wanych zadan. Aby temu sprosta¢, dostaw-
cy systeméw operacyjnych tworza specjalne
procedury postgpowania pozwalajace na
ustalenie, co tak naprawde jest potrzebne
uzytkownikowi danego systemu. W jednej
z metod decydujaca role odgrywa opinia
i wymagania uzytkownika konicowego, na
podstawie ktérych juz w fazie projektowania
systemu podejmowane sa decyzje odno$nie
do dodania lub usuniecia okreslonych funk-
cji i aplikacji programowych, co pozwala na
optymalizacje obcigzenia systemu i zuzy-
cia jego zasob6w. Dzieki takiemu podejsciu
uzytkownicy moga wybra¢, ktére funkcje
(np. diagnostyczne) powinny by¢ umiesz-
czone w systemie. Po catkowitym jego opra-
cowaniu, w razie potrzeby, te funkcje moga
by¢ tatwo usunigte podnoszac efektywnosé
systemu. W efekcie koncowym gabaryty
urzadzen mogg by¢ mniejsze, a caly system
bardziej kompaktowy.

Inna metoda jest zmniejszenie aplikacji
systemowych poprzez dobér wlasciwego je-
zyka programowania i kompilatoréw, ktéry
moze doprowadzi¢ do znacznej redukcji ob-
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ce podsysteméw sterujgcych np. pakowaniem
produktéw, robotami malujacymi lub spawaja-
cymi karoserig itp. Niemniej jednak kluczem
do integracji calosci jest sprawna komunika-
cja i szeregowanie zadan, zaréwno w obrebie
samego systemu operacyjnego, jak i nizej, na
poziomie mikroprocesora. Rosnaca liczba pod-
systeméw bedzie wymagata jeszcze wigkszej
sprawnosci systemu w celu ich obstuzenia.

Jacek Bogusz, EP
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jetosci kodu aplikacji. Dla przykladu pakiet
LabVIEW firmy National Instruments ma op-
cje, ktéra pozwala na integracje i wielokrotne
uzycie istniejacego kodu przy programowa-
niu portéw systemu czasu rzeczywistego do
wykorzystania w réznych zastosowaniach.
Wymagania odnosnie do przemystowych

systemow operacyjnych beda tez rosty w mia-
re postgpu w automatyzacji. Oczywiscie trud-
no sobie wyobrazi¢, aby cale przedsigbiorstwo
bylo sterowane przez pojedynczy komputer
i w praktyce system operacyjny nadzoruje pra-
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