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Obstuga protokotu Profinet
w sterownikach SIMATIC S7-1200

Protokdt Profinet jest obecnie podstawowym standardem sieciowym
wykorzystywanym w aplikacjach przemystowych. Eqczy on
w sobie zalety systemu sieciowego Profibus DP z uniwersalnosciq
popularnego Ethernetu, zapewniajqc wygodnq i do$é taniq
w realizacji wymiane danych pomiedzy urzqdzeniami tworzqcymi

Podstawowq ideg przyS$wiecajaca inzy-
nierom z Profibus International — twércom
standardu Profinet, bylo umozliwienie tacze-
nia ze sobg sieci informatycznych w zakla-
dach przemystowych z sieciami biurowymi
za pomocg kompatybilnych ze sobg i pracu-
jacych w jednym standardzie urzadzen.

Jednostki centralne w rodzinie S7-1200
wyposazono w interfejs sieciowy Ethernet,
obstugujacy miedzy innymi komunikacje
TCP/IP, zgodnie z Transport Connection Pro-
tocol (TCP) oraz ISO Transport over TCP
(RFC 1006). Interfejs ten umozliwia bezpo-
srednig wspétprace CPU z nastepujacymi
urzgdzeniami:

e innymi CPU S7-1200,
¢ programatorem STEP 7 Basic,
* urzgdzeniami HMI,
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systemy sterowania i regulacji.
e innymi urzadzeniami
ze standardowych protokotéw komuni-
kacyjnych TCP (nadawanie blokéw (T-
-block)).
Dostepne sa dwa sposoby komunikacji

korzystajacymi

z wykorzystaniem Profinetu:

* polaczenie bezposrednie: wykorzysty-
wane wtedy, kiedy jedno urzadzenie
programujace, HMI lub inny CPU jest
bezposrednio dotgczony do CPU.

* polgczenie sieciowe: wykorzystywane,
gdy do sieci dotaczono wiecej niz dwa
urzadzenia (na przyklad, kilka CPU, kil-
ka HMI, urzadzenia programujgce i urza-
dzenia innych firm).

Przelacznik ethernetowy nie jest wyma-
gany przy bezposrednich polgczeniach CPU
z innymi urzgdzeniami, jest on niezbedny

@

W sieciach PROFINET adres MAC (Media
Access Control) jest numerem nadawanym
przez producentéw kartom adapteréw

w celach identyfikacji. Adres MAC zwykle
koduje zarejestrowany numer identyfikacyjny
producenta. Kazda CPU w rodzinie S7-1200
ma fabrycznie ustalony, unikalny adres MAC.
Uzytkownik nie moze zmieni¢ adresu MAC
CPU.

Standardowy (IEEE 802.3) format zapisu
adresu MAC w postaci przyjaznej dla
cztowieka sktada sie z szesciu grup po dwie
cyfry heksadecymalne kazda, oddzielonych

od siebie tacznikiem (-) lub dwukropkiem (:),
wystepujacych w takiej kolejnosci, w jakiej sg
nadawane (na przykiad, 01-23-45-67-89-ab lub
01:23:45:67:89:ab).

Wszystkie urzadzenia zainstalowane w tej samej
sieci PROFINET muszg miec¢ unikalne adresy
MAC. Jezeli w tej samej sieci PROFINET znajdg
sie dwa urzadzenia z tym samym adresem
MAC, to pojawig sie problemy komunikacyjne.

przy dotaczeniu do sieci wiecej niz dwdéch
CPU lub HMI. W tym celu mozna wykorzy-
sta¢ 4-portowy przelacznik ethernetowy fir-
my Siemens typu CSM1277.

W przypadku programowania pamieci
sterownika poprzez interfejs sieciowy, ko-
nieczne jest utworzenie fizycznego polacze-
nia miedzy programatorem i CPU. Poniewaz
CPU ma wbudowang funkcje Auto-Cross-
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-Over, mozna stosowac¢ kabel ethernetowy
wprosty” lub krosowany. Jezeli jest juz stwo-
rzony projekt zawierajacy program dla CPU,
nalezy go otworzy¢ w portalu TIA. Jesli nie,
to nalezy utworzyc¢ projekt i dotaczy¢ do nie-
go CPU.

Jezeli programator wykorzystuje karte
sieciowa podlgczong do sieci LAN obiektu,
to identyfikatory sieci adresu IP oraz maski
podsieci CPU i karty adaptera urzadzenia
programujacego muszg by¢ dokladnie ta-
kie same. Identyfikator sieci jest pierwsza
czedcig adresu IP (pierwsze trzy oktety, na
przyklad 211.154.184.16), oznaczajaca w ja-
kiej sieci IP znajduje si¢ urzadzenie. Maska
podsieci zwykle ma warto$¢ 255.255.255.0,
jednakze komputer uzytkownika znajduje
sie w sieci LAN obiektu, wiec w celu okre-
§lenia unikalnych podsieci, maska podsie-
ci moze mie¢ r6zne wartosci (na przyklad
255.255.254.0). Maska podsieci polaczona
z adresem IP urzadzenia za pomoca logiczne;j
operacji AND, definiuje granice IP podsieci.
Jezeli urzadzenie programujace wykorzystu-
je karte adaptera Ethernet — USB podtaczong
do sieci wydzielonej (odizolowanej), to iden-
tyfikatory sieci adresu IP oraz maski podsieci
CPU i karty konwertera Ethernet-USB urza-
dzenia programujacego muszg by¢ doktadnie
takie same. Identyfikator sieci jest pierwsza
czedcig adresu IP (pierwsze trzy oktety, na
przyktad 211.154.184.16). Oznacza on, w ja-
kiej sieci IP znajduje sie urzadzenie. Maska
podsieci zwykle ma warto$¢ 255.255.255.0.
Maska podsieci potaczona z adresem IP urza-
dzenia za pomoca logicznej operacji AND,
definiuje granice IP podsieci.

Kazdej CPU mozna nada¢ adres IP wy-
korzystujac jedng z dwéch metod: przypisa-
nie tymczasowego adresu IP w trybie online
(szczegolnie przydatne podczas poczatkowej
konfiguracji urzadzenia) lub ustawienie sta-
fego adresu IP. Trzeba pamigtac¢, ze CPU nie
ma prekonfigurowanego adresu IP. Uzytkow-
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nik musi nada¢ CPU adres IP. Jezeli CPU jest
podlaczona do routera w sieci, to nalezy réw-

niez wprowadzi¢ adres IP routera. Wszystkie
adresy IP sg w sterowniku ustawiane pod-
czas fadowania projektu.

Wszystkie
w tej samej sieci Profinet muszg mie¢ uni-

urzagdzenia zainstalowane
kalne adresy MAC. Jezeli w tej samej sieci
Profinet znajda sie dwa urzadzenia z tym
samym adresem MAC, to pojawig sig pro-
Podzial logiczny
sieci na fragmenty (podsieci - logiczne gru-

blemy komunikacyjne.

py urzadzen sieciowych) umozliwiajg ma-
ski, ktére definiujg granice IP podsieci. Dla
matych sieci lokalnych odpowiednia jest
zwykle maska 255.255.255.0. Oznacza to,
ze wszystkie adresy IP tej sieci powinny
mie¢ takie same pierwsze trzy oktety, a r6z-
ne urzadzenia w sieci sg identyfikowane za
pomoca ostatniego oktetu (pola 8-bitowego).
Przykladem tego jest ustalenie maski pod-

sieci 255.255.255.0 i nadanie urzadzeniom
matej sieci adreséw IP od 192.168.2.0 do
192.168.2.255.

Polaczenie réznych podsieci moze by¢
wykonane jedynie za pomocg routeréow. Je-
$li wykorzystuje sie podsieci, to trzeba za-
stosowac IP router - ogniwo posredniczace
pomiedzy réznymi sieciami LAN. Za po-
srednictwem routera komputer znajdujacy
sie w sieci LAN moze przesyla¢ wiadomo-
$ci do dowolnych innych sieci, do ktérych
réwniez moga by¢ podlaczone sieci LAN.
Jezeli odbiorca danych nie znajduje sie
w tej samej sieci LAN, to router przesyta
dane do innej sieci lub grupy sieci, skad
moga by¢ dostarczone do miejsca przezna-
czenia.

Po ukonczeniu konfiguracji, mozna za-
tadowaé projekt do CPU. Po zaladowaniu
projektu wszystkie adresy IP zostajg automa-
tycznie skonfigurowane.

CPU obstuguje takze potaczenie komu-
nikacyjne Profinet z HMI. Urzadzenie HMI
moze odczytywaé i zapisywa¢ dane z/do
CPU, moze wyswietla¢ komunikaty na pod-
stawie danych z CPU, mozna je wykorzystac¢
takze do diagnostyki systemowej.

Podczas przygotowywania komunikacji
miedzy CPU i HMI nalezy wzig¢ pod uwage
nastepujace czynniki:

e port Profinet CPU musi by¢ skonfiguro-
wany do polaczenia z HMI,
¢ HMI musi by¢ skonfigurowane,

informacje konfiguracyjne HMI stanowig
czgs¢ projektu CPU i moga by¢ konfigu-
rowane oraz tadowane razem z projek-
tem,

* przy komunikacji ,jeden do jednego” nie
jest wymagany przelacznik ethernetowy.
Przelacznik ethernetowy jest konieczny
wtedy, kiedy w sieci sg polaczone wiecej
niz dwa urzadzenia.

Kazda CPU z rodziny S7-1200 jest wyposazona w port Profinet obstugujacy nastepujace protokoty

Ethernet:
Protokdt Nazwa protokotu Zastosowanie
RFC 1006 I1SO Transport over TCP Fragmentowanie i skfadanie wiadomosci
TCP Transport Connection Protocol Transport ramek

ISO Transport over TCP (RFC 1006)

ISO Transport over TCP jest to mechanizm umozliwiajagcy wprowadzenie aplikacji 1SO do sieci TCP/IP.

Ten protokdt ma nastepujace cechy:

e wydajny protokdt komunikacyjny $cisle powiazany ze sprzetem.

¢ odpowiedni dla paczek danych o $rednich i duzych wielkosciach (do 8192 bajtéw).

¢ dane wyposazone w identyfikator konca danych i sg zorientowane na transfer komunikatow.
e mozliwos¢ routowania; moze by¢ uzywany w sieciach WAN.

dynamiczne dtugosdci danych.

¢ zarzadzanie wymiana danych wymaga skomplikowanego oprogramowania.
Wykorzystujac punkty dostepowe serwisu transportowego TSAP (Transport Service Access Point),
protokdt TCP pozwala zrealizowaé wiele potaczen z jednym adresem IP (do 64 k potaczen).

Transport Connection Protocol (TCP)

TCP jest standardowym protokotem opisanym przez RFC 793: Transmission Control Protocol.
Gtownym celem TCP jest zapewnienie niezawodnego, bezpiecznego potaczenia miedzy parami

proceséw. Ten protokét ma nastepujace cechy:
jest wydajny,

protokdt zorientowany na potaczenia,
mozliwos$¢ routowania,

odbiér wiadomosci jest potwierdzany,

odpowiedni dla danych o $rednich i duzych wielkosciach (do 8192 bajtow),
zapewnia aplikacjom: usuwanie bfedéw, sterowanie przeptywem, duza niezawodnos¢,

elastycznie stosowany z urzadzeniami innych firm, ktére obstuguja wytacznie TCP,
mozna stosowa¢ wylacznie statyczne diugosci danych,

aplikacje s3 adresowane za pomocg numerdw portéw,
zarzadzanie wymiang danych wymaga skomplikowanego oprogramowania.
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TCP i UDP to protokoty z rodziny protokotéw TCP/IP. Réznica pomiedzy
nimi polega na rodzaju transmisji — potaczeniowej w przypadku TCP

i bezpotfaczeniowej (pakietowej) dla UDP. W ostatnim z przypadkéow
podczas transmisji nie wystepuje procedura potwierdzania przesytanych
pakietow. W przypadku protokofu UDP wszystkie pakiety przesytane sg
niezaleznie, tymczasem w przypadku transmisji TCP przed wystaniem
danych nastepuje nawigzanie potaczenia pomiedzy nadawcg i odbiorca.
Nastepnie przesytane sg dane, ktérych otrzymanie kazdorazowo potwierdza
odbiorca, na koncu potaczenie jest zamykane — umozliwia to bezbfedng
i kompletng transmisje. Niestety opdznienia zwigzane z tym procesem
moga dyskwalifikowa¢ protokét TCP jako metode transferu danych

w przypadku aplikacji o krytycznej zaleznosci od czasu.

CPU moze si¢ komunikowaé¢ z innymi CPU znajdujacym sig
w sieci. Do tego celu stuzg instrukcje TSEND _C i TRCV_C. Podczas
przygotowywania komunikacji miedzy dwiema CPU nalezy wzig¢
pod uwage nastepujace czynniki: konieczno$¢ konfiguracji sprzeto-
wej, obstugiwane sg funkcje odczytywania i zapisywania danych z/
do ré6wnorzednego CPU, przy komunikacji ,jeden do jednego” nie
jest wymagany przetacznik ethernetowy. Jest on konieczny gdy do
sieci sg dotaczone wiecej niz dwa urzadzenia.

Do zrealizowania polaczenia migdzy dwiema CPU wykorzystu-
je sig komunikacje za pomoca blokéw nadawczych (T-block). Za-
nim CPU beda mogly komunikowaé¢ sie poprzez Profinet, nalezy
skonfigurowa¢ parametry nadawcze i odbiorcze dla przesylanych
wiadomosci. Te parametry okre$lajg sposéb dziatania komunikacji
podczas nadawania lub odbierania wiadomosci do/z urzadzenia
docelowego.

Instrukcja TSEND_C tworzy polaczenie komunikacyjne ze stacjg
partnerska. Polgczenie po skonfigurowaniu i ustaleniu jest automa-
tycznie utrzymywane i monitorowane, az do czasu wydania przez
instrukcje polecenia rozlaczenia. Instrukcja TSEND C lgczy w sobie
funkcje instrukcji TCON, TDISCON i TSEND.

Instrukcja TRCV_C tworzy polaczenie komunikacyjne ze stacjg
partnerska. Polgczenie po skonfigurowaniu i ustaleniu jest automa-
tycznie utrzymywane i monitorowane, az do czasu wydania przez
instrukcje polecenia rozlaczenia. Instrukcja TRCV_C laczy w sobie
funkgcje instrukcji TCON, TDISCON i TSEND.

Sterowniki z rodziny S7-1200 obstuguja protokél Network Time
Protocol (NTP), ktéry jest powszechnie stosowany do synchronizacji
zegarow systeméw komputerowych z serwerami czasu w Internecie.
Uzyskiwane dokladnosci wynosza zwykle mniej niz milisekunde
w sieciach LAN i do kilku milisekund w sieciach WAN. W celu osig-
gniecia duzej doktadnosci i niezawodnoéci typowa konfiguracja NTP
wykorzystuje wiele redundantnych serweréw i zr6znicowane $ciezki
sieciowe. Podsie¢ NTP pracuje z poziomami hierarchicznymi i kazde-
mu poziomowi jest przypisana liczba zwana stratum (warstwa). Ser-
wery stratum 1 (podstawowe) na poziomie najnizszym sg bezposred-
nio synchronizowane z narodowymi stuzbami czasu.

Tomasz Starak
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